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1 Innledning

1.1 Etsarbart samfunn

Regjeringen ensker med denne meldingen & gi en oversikt over tiltak som
gjennomferes med sikte pa & gjore det norske samfunnet mindre sarbart og gi
retning for det fremtidige arbeidet. Regjeringen Bondevik nedsatte i 1999 det
sakalte Sarbarhetsutvalget, som fikk i oppdrag & utrede samfunnets sarbarhet
og komme med forslag til tiltak. Sarbarhetsutvalgets arbeid er en viktig prem-
iss for arbeidet med denne meldingen og for sikkerhets- og beredskapsarbei-
det innen en rekke ulike samfunnssektorer, blant annet innen transport, helse,
tele og informasjons- og kommunikasjonsteknologi.

Terroraksjonene den 11. september 2001 ga et varsel om hvilke

utfordringer samfunnet kan st overfor i fremtiden.

De alvorlige sikkerhetsutfordringer det norske samfunnet vil kunne sta
overfor skal metes pa en rasjonell og effektiv mate. Tryggheten for liv, helse,
miljo og materielle verdier er ulgselig knyttet til velstandsnivaet i samfunnet.
Arbeidet med samfunnssikkerhet skal bidra til en slik trygghet. Totalforsvaret
skal videreutvikles og det skal sikres at samfunnet har en gjennomgéaende
sikkerhet og beredskap. Den enkelte borger skal vite at Norge er et trygt land
a bo i, men mé ogsa selv ha et bevisst forhold til sin egen trygghet. Ordfereren
skal pase at lokalsamfunnet og det lokale tjenestetilbudet er trygt og ma bidra
til dette sammen med borgerne, ovrige myndigheter og naeringsliv. En god
lokal beredskap bidrar ogsa til en god nasjonal beredskap.

Staten har blant annet som oppgave a beskytte samfunnet mot de alvorlig-
ste trusler det kan sta overfor. Bade for & forebygge og nar kriser handteres
ma alle krefter mobiliseres. En felles innsats gir samfunnet en gjennomgrip-
ende sikkerhet.

Samfunnssikkerhetsarbeidet tar utgangspunkt i at samfunnet har en del
sarbare trekk. Graden av sarbarhet er gjerne forbundet med hvor lett skader
kan oppstd. Skader kan oppstd som felge av naturgitte eller teknologiske
fenomener eller som folge av ulykker eller tilsiktede handlinger. Fellesnev-
neren er at samfunnet settes pd prove og at det er nedvendig med
ekstraordineer innsats.

Sarbarhet er en gjennomgripende problemstilling for samfunnet. Sarbar-
het kan gjere seg gjeldende i forhold til den enkelte og for samfunnet som hel-
het. For eksempel er en rekke husholdninger kritisk avhengige av elektrisitet
til oppvarming. Husholdninger baserer seg ofte pa en fortlopende tilgang til
varer og tjenester, og konsekvensene for husholdningen kan bli stor hvis
tilgangen pa varer og tjenester svikter.

Alle sektorer i samfunnet er utsatt for sdrbarhet. En rekke sektorer kan
vaere sveert utsatte overfor relativt smé pakjenninger. I juli 2000 ble store deler
av teletrafikken pa Serlandet lammet pa grunn av et kabelbrudd som oppstod
under gravearbeider. Et effektivt samfunnssikkerhetsarbeid ma forhindre at
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slike situasjoner oppstar, eller sikre at konsekvensene av slike hendelser
reduseres til et minimum.

Samfunnets sarbarhet forsterkes av gjensidig avhengighet mellom for-
skjellige sektorer. For eksempel er telekommunikasjon sveert avhengig av
kraftforsyning og kraftforsyningen er svaert avhengig av telekommunikasjon.
Avhengigheten av teknologi og en stadig sterkere forventning om at rett
produkt eller tjeneste skal kunne leveres pa rett sted til rett tid, er blant de
forhold som representerer en sarlig beredskapsmessig utfordring for det
moderne samfunn. Funksjoner og infrastruktur som samfunnet er svert
avhengig av for & kunne opprettholde ordiner drift omtales gjerne som sam-
funnskritiske funksjoner eller kritisk infrastruktur. Det er en sarlig utfordring
a arbeide for at sarbarheten innen disse funksjonene reduseres.

Den sikkerhetspolitiske utviklingen, terrortrusselen og trusselen fra
organisert kriminalitet, fare for teknologisk svikt, miljeforstyrrelser og Kli-
maendringer stiller pa hver sin méte samfunnet overfor utfordringer som ma
motes.

Sarbarhetsutvalget ble nedsatt og avga rapport i juli 2000 i en tid med gun-
stig sikkerhetspolitisk atmosfeere. Terrorhendelsene 11. september viser at
utviklingen i et moderne samfunn krever en sterkere oppmerksomhet om
hvilke trusler vi kan tenkes a sta overfor. For regjeringen er det viktig at det
er kontinuitet i arbeidet for & sikre samfunnet, og at tiltak for a sikre samfunnet
ikke skal veere styrt av inntrufne hendelser, men bygge pa vurderinger av
farer vi kan sta overfor. Det er derfor viktig at arbeidet med samfunnssikker-
het bygger pa erfaringsmateriale og analyser, i form av blant annet statistikk
vedrerende ulykker og alvorlige hendelser, sannsynlighetsberegninger,
risiko- og sarbarhetsanalyser, trussel- og sikkerhetspolitiske vurderinger.

1.2 Hovedmal

Arbeidet med samfunnssikkerhet tar utgangspunkt i at kriser skal forhindres
og at kriser som har oppstatt handteres pa en sa god mate som mulig. De mest
sentrale malsettinger for arbeidet med samfunnssikkerhet er at avbrudd i
viktige samfunnsfunksjoner og storre ulykker ikke skal medfere alvorlige
samfunnsmessige tap.
Hovedmalene med regjeringens arbeid med samfunnssikkerhet er:
1. Effektiv forebygging av kriser og alvorlig svikt i samfunnskritiske funks-
joner
2. Effektiv handtering av kriser
3. God organisering av samfunnets beredskapsapparat

I denne meldingen omfatter sikkerhetsbegrepet alle relevante kategorier av
tiltak som har til hensikt & unngé uenskede hendelser eller tilstander og beg-
rense konsekvensene om disse skulle inntreffe. Begrepet dekker i prinsipp
alle aktuelle virksomheter og systemer i samfunnet, uavhengig av hvilke
utfordringer vi ser for oss og hvilke spesifikke hensyn som sgkes ivaretatt.

I overordnet nasjonal sammenheng har sikkerhetsbegrepet fatt et utvidet
innhold etter avslutningen av «den kalde krigen». Den rent militeere sikker-
hetsdimensjonen er ikke lenger sa dominerende. Ogsa utfordringer som ret-
ter seg mot det sivile samfunn og tilherende sivile sikkerhetstiltak har na fatt
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en betydelig vekt. Spesielt gjelder dette omradene miljo, internasjonal krimi-
nalitet og kontroll med ressursforvaltningen.

Samfunnssikkerhet brukes i denne meldingen for & beskrive den evne
samfunnet som sddan har til & opprettholde viktige samfunnsfunksjoner og
ivareta borgernes liv, helse og grunnleggende behov under ulike former for
pakjenninger. Samfunnssikkerhetsbegrepet brukes bredt og dekker sikker-
het mot hele spekteret av utfordringer, fra begrensede, naturskapte hen-
delser, via sterre krisesituasjoner som representerer omfattende fare for liv,
helse, miljo og materielle verdier, til sikkerhetsutfordringer som truer nasjon-
ens selvstendighet eller eksistens.

Samfunnssikkerhetsarbeidet har et forebyggende element ved at sann-
synligheten for at uenskede hendelser skal inntre reduseres, sakalt arsak-
sreduksjon. Videre skal samfunnssikkerhetsarbeidet sikre at konsekvensene
i tilfelle en uensket hendelse inntreffer blir s4 sma som mulige, ogsé kalt kon-
sekvensreduksjon. Arsaksreduserende strategier kan veere proaktive tiltak,
slik som 4 bidra til & sikre samfunnsfunksjoner gjennom arealplanlegging, til
forebyggende tiltak som varsling. De konsekvensreduserende virkemidlene
kan veaere beredskapstiltak, herunder planer og planlegging, materiell og
ovelser og det kan vaere tiltak for & styrke evnen til 4 handtere en hendelse pa
det operative eller administrative plan.

Arbeidet for styrket samfunnssikkerhet tar utgangspunkt i tre prinsipper
bade nar det gjelder arsaksreduksjon og konsekvensreduksjon:

— Aunsvarsprinsippet betyr at den som har et ansvar i en normalsituasjon ogsa
har et ansvar i tilfelle ekstraordinaere hendelser.

—  Likhetsprinsippetbetyr at den organisasjon man opererer med til daglig
skal vaere mest mulig lik den organisasjon man har under Kkriser.

—  Nerhetsprinsippet betyr at kriser skal handteres pa et lavest mulig niva.

Disse prinsippene ma sees i lys av at det vil kunne oppsta kriser eller alvorlig
svikt i samfunnskritiske funksjoner som den enkelte virksomhet eller sek-
tordepartement ikke kan handtere alene. Det vil ogsa kunne veere tilfeller der
ulike sektorer og interesser ma ses i sammenheng og det vil kunne oppsta et
behov for samordning.

Denne meldingen gir en bred oversikt over tiltak som planlegges for a
forebygge kriser og alvorlig svikt i samfunnskritiske funksjoner. En effektiv
forebygging forutsetter en bredt anlagt satsing. Dette kan gjelde tiltak bade
for en mer effektiv bekjempelse av terrorisme og tiltak for & sikre samfunnets
infrastruktur med sikte pa at funksjonssvikt ikke skal oppsta.

Pi alle omrader er det mulig 4 gjore noe for a redusere sarbarhet og tru-
sler og a handtere situasjoner som oppstar. Ansvaret for samfunnets sikkerhet
pahviler alle forvaltningsnivéer, sa vel sentrale, som regionale og lokale. Alle
sektorer har ansvar, enten det dreier seg om kraftforsyning, helsevesen eller
andre private eller offentlige virksomheter eller bedrifter. Til sist er samfunns-
sikkerhet ogsa et ansvar for den enkelte borger. En slik helhetlig tilnzerming
til sikkerhets- og beredskapsarbeidet er viktig fordi sarbarhet i en sektor kan
fa stor betydning for andre sektorer. Meldingen varsler tiltak for & identifisere
den sarbarhet og de trusler og risikoer vi star overfor. Det blir lagt vekt pa en
videreutvikling av systemer for nasjonale trusselvurderinger, satsing pa
risikoforskning, felles overordnede mal og strategier og tilsyn med sikkerhet-
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sarbeidet. Innen operativ krisehandtering er mélet en mer effektiv ressurs-
bruk for & sikre fleksibilitet, kvalitet og kompetanse. Justisdepartementet vil fa
et klarere samordningsansvar.

Den lokale beredskap skal styrkes, blant annet gjennom lovpalegg om
kommunal beredskap. For den enkelte borger vil kommunen i de fleste sam-
menhenger vaere den offentlige myndighet som sikrer befolkningens velferd
og viktigste behov i fredstid. Dette gjelder for eksempel vannforsyningen,
primeerhelsetjenesten, og brann- og redningsetaten.

Nar det gjelder konsekvensreduksjon gir denne meldingen en oversikt
over hvilke tiltak som planlegges med sikte pa en mer effektiv krisehandter-
ing. Det kan ikke forebygges mot enhver krise eller funksjonssvikt. Kriser
som oppstar ma kunne héndteres pa en mest mulig effektiv mate. Dette krever
at samfunnet har et beredskapsapparat som har et tilstrekkelig erfaringsg-
runnlag og kompetanse til & kunne mete de utfordringer samfunnet kan stilles
overfor.

Regjeringen vil gjennom organiseringen av sikkerhets- og beredskapsar-
beidet bedre evnen til 4 forebygge mot Kkriser og funksjonssvikt og sikre en
effektiv handtering av kriser som kan oppsta.

Samfunnet kan ogsa i fremtiden bli berert av sveaert alvorlige hendelser.
Det er viktig 4 ha godt fungerende krisehandteringssystemer som bygger pa
ordinaere strukturer og rutiner i forvaltningen.

Sarbarhetsutviklingen kan ikke bare sees i et nasjonalt perspektiv.
Begivenheter i verden for evrig vil kunne ha direkte innvirkning pa det norske
samfunnets sikkerhet.

Mange av tiltakene som varsles vil styrke samfunnets sikkerhet pa en
rekke omrader. Dette vil ogsa innebare en forbedret evne til 4 understotte
Forsvaret i krise og krig og derved bidra til 4 styrke landets totale forsvarse-
vne.

1.3 Meldingens form og innhold

Kapitel 2 gir et kort sammendrag av meldingens innhold.

Kapitel 3 gir som grunnlag for meldingen en fremstilling av NOU 2000:24
Et sarbart samfunn, NOU 2001:31 Nar ulykken er ute og en beskrivelse av
tiltak som ble iverksatt som folge av terrorhendelsene 11. september 2001.

Kapitel 4 gir en kort beskrivelse av satsningsomrader for perioden 1999-
2002 og evaluering av i hvilken grad de malsettinger som ble satt er oppnadd.

Kapitel 5 beskriver utviklingen i trussel og risikobildet med saerlig vekt pa
terrorisme og organisert kriminalitet, en beskrivelse av sarbarhetsutviklingen
og en vurdering av hvilke konsekvenser denne utviklingen vil fa for samfunns-
sikkerhetsarbeidet.

Kapitel 6 drefter sektorvise sarbarhetsreduserende tiltak med utgang-
spunkt i Sarbarhetsutvalget.

Kapitel 7 vurderer det sivil-militeere samarbeidet, med serlig vekt pa
samarbeid mellom politi og Forsvar og stetteplanleggingen til Forsvaret.

Kapitel 8 beskriver beredskapsarbeidet pa nasjonalt, regionalt og lokalt
niva og hvilke tiltak som iverksettes pa disse forvaltningsnivaene for a styrke
samfunnets sikkerhet.
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Kapitel 9 beskriver tiltak som planlegges for & sikre nasjonal krisehandter-

ing.
Kapitel 10 presenterer de viktigste utviklingstrekk i internasjonale organ-

isasjoner og fora som NATO, EU, FN, OSSE i forbindelse med sikkerhetspoli-
tikk og sivilt beredskap, samt hvilke internasjonale bidrag samfunnssikkerhet-
sarbeidet kan gi.

Kapitel 11 beskriver redningstjeneste og de ulike beredskapsressurser
som politi, brannvesen, arbeidskraft, frivillige organisasjoner og heimevern og
tar saerlig opp spersmalet om Sivilforsvarets fremtidige rolle og organisering.

Kapitel 12 gir en fremstilling av forsknings og trusselvurderinger som
grunnlag for beredskapsarbeidet.

Kapitel 13 gir en oversikt over skonomiske og administrative konsekven-
ser.
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2 Sammendrag

Arbeidet med samfunnssikkerhet skal ta utgangspunkt i prinsippene om ans-
var, neerhet og likhet. Prinsippene skal vaere styrende for mélet om at samfun-
net skal kunne forebygge og handtere kriser pa en effektiv mate.

Ansvarsprinsippet betyr at den som har ansvaret i en normalsituasjon ogsa
har ansvaret ved ekstraordinare hendelser. Dette prinsippet gjelder alle
offentlige og private virksomheter. Den enkelte borger har ogsa et ansvar for
egen trygghet. Den som har et ansvar i det daglige har best forutsetninger for
a4 kunne handtere en kritisk situasjon. Hvert departement har ansvaret for
beredskapen i sin sektor. Justisdepartementet har fatt et tydeligere samordn-
ingsansvar for beredskap og sikkerhetsarbeidet i sivil sektor.

Nearhetsprinsippet innebarer at kriser skal handteres pa lavest mulig
niva.

Prinsippet om likhet innebzerer at samfunnet ma kunne fungere sa nor-
malt som mulig, uansett hva det blir utsatt for, og at de ordinzere ansvarslin-
jene ligger fast.

Sikkerheten i samfunnet skal styrkes slik at borgerne opplever hverdagen
som trygg. Samfunnet skal i utgangspunktet kunne mete enhver trussel og
héandtere enhver situasjon.

Det er viktig a prioritere beredskapsarbeidet i en tid hvor det ikke forelig-
ger konkrete trusler mot samfunnet. Det har de senere ar veert arbeidet mal-
rettet med a styrke samfunnets sikkerhet. Hensikten har veert & komme i for-
kant av utfordringer som kan ramme samfunnet og sikre en gjennomgéaende
beredskap mot et bredt spekter av farer.

For 4 fa en neermere utredning av tiltak som kan styrke samfunnets sikker-
het nedsatte regjeringen Bondevik i 1999 et utvalg under ledelse av Kare Will-
och (Sarbarhetsutvalget). Sarbarhetsutvalget ga anbefaling om en rekke
tiltak, og innstillingen fra dette utvalget inngar som en sentral premiss for
denne meldingen. Utvalget har foranlediget en rekke tiltak pa samfunns-
sikkerhetsomradet.

Regjeringen Stoltenberg oppnevnte i 2000 et utvalg under ledelse av lag-
dommer Lars Jorkjend som har hatt til oppgave & vurdere hvordan de opera-
tive rednings- og beredskapsressursene ber organiseres med sikte pa best
mulig ressursutnyttelse. Anbefalingene fra dette utvalget har vaert vurdert i
forbindelse med spersmalet om fremtidig organisering.

Dagens trusselbilde er diffust og sammensatt. Samfunnet star ikke overfor
en enkelt trussel, risiko eller sarbarhet, men et mangfold av utfordringer som
krever et tilsvarende mangfold av forebyggende og avhjelpende tiltak.

Terrorangrepene 11. september 2001 viser hvor sarbart det moderne sam-
funn er og at fredstidshendelser kan ha like stort skadeomfang som krigshan-
dlinger. Denne endringen i trussel- og risikobildet, hvor samfunnet mé vere i
stand til & kunne meote et bredt spekter av utfordringer i tillegg til de militaere
trusler, vil fa konsekvenser for innretting og prioritering av det sikkerhetsar-
beid som pagar i samfunnet. Landets sivile beredskap er vesentlig styrket som
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folge av terroraksjonene. Dette gjelder serlig Politiets sikkerhetstjeneste, Siv-
ilforsvaret og helseberedskapen.

Samfunnssikkerhetsarbeidet ma i storre grad enn tidligere ta hensyn til at
ogsa andre enn statlige akterer kan veere i stand til 4 anrette stor skade. Sam-
funnets sikkerhet vil derfor i sterre grad enn tidligere ogsa maétte vurderes i
forhold til den trusselen terrorisme og organisert kriminalitet representer.
Utviklingen gjor ogsa at det ma bygges inn en sikkerhet i samfunnet mot
naturgitte og teknologiske hendelser. Samfunnets sarbarhet ma vurderes i
forhold til hvilke ringvirkninger bortfall i kritisk infrastruktur kan fa, slik som
for eksempel kraftforsyning og telekommunikasjon.

Mangfoldet i de trusler og risikoer samfunnet kan sta overfor gir en rekke
sektorer betydelige sikkerhetsmessige utfordringer. Meldingen gir en over-
sikt og tilbakemelding pa bakgrunn av Sarbarhetsutvalgets anbefalinger pa en
rekke sektorer. Det skal etableres et senter for informasjonssikring for 4 mote
utfordringer innen IKT-sektoren. Beredskapen innen kraftforsyningen skal
styrkes. Transportberedskapen er gjenstand for en bred vurdering og
endringer innen naering og skipsfart pagar. Sarbarhetutvalgets vurderinger og
anbefalinger i forhold til trusselen mot petroleumsvirksomheten vart gjen-
stand for en grundig vurdering. Dette gjelder ogsa beredskapen innen viktige
samfunnssektorer som helse, trygd, smittevern, finans, mattrygghet, vannfor-
syning og atomtrusselen.

Beredskapen i forhold til masseodeleggelsesmidler er skjerpet vesentlig
etter terroraksjonene den 11. september 2001 og ytterligere tiltak vil bli vur-
dert. Planlegging som ledd i forberedelser for eventuell masseankomst av
asylsekere og flyktninger vurderes ogsa. Tiltak for & styrke informasjons-
beredskapen er iverksatt.

Meldingen beskriver enkelte sider av oppfelgingen etter trans-
portkatastrofene ved Asta og Sleipner og togkollisjonen pa Lillestrom stasjon.
Enkelte sider ved kystberedskapen blir presentert. Det gis en vurdering i
forhold til den koordinering som gjores med sikte pa a styrke samfunnets
beredskap i forhold til naturskader. Vern av den materielle kulturarv og tiltak
mot organisert kriminalitet er vurdert i et beredskapsmessig perspektiv.

Det sivil-militeere samarbeidet er endret etter «den kalde krigens» slutt.
Planleggingen av sivil stette til forsvaret av landet viderefores. Erkjennelsen
av at samfunnet kan bli stilt overfor alvorlige trusler som ikke er knyttet til en
trussel om invasjon, medferer et behov for 4 vurdere om prinsippene for
samarbeid mellom Forsvaret og politiet er tilpasset de nye utfordringer. Det
blir gitt en fremstilling av samarbeidsmensteret mellom Forsvaret og politiet.

Arbeidet med samfunnssikkerhet er gjennomgripende og beredskapsar-
beidet skal styrkes pa sentralt, regionalt og lokalt nivd. Samordningen av sam-
funnssikkerhetsarbeidet skal styrkes. Justisdepartementet far et tydeligere
samordningsansvar. Dette innebaerer blant annet at Justisdepartementet ogsa
far et ansvar for forebyggende sikkerhetstjeneste i sivil sektor. Det tas sikte pa
at Nasjonal sikkerhetsmyndighet skal rapportere (med faglig ansvarslinje) i
militeer sektor til Forsvarsdepartementet og til Justisdepartementet i sivil sek-
tor.

Regjeringen gér inn for a etablere et nytt direktorat for beredskap og sam-
funnssikkerhet bestdende av Direktoratet for sivilt beredskap og deler av
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Direktoratet for brann- og elsikkerhet. Hensikten er & legge grunnlag for et
bredere fagmiljo pa samfunnssikkerhetsomradet. Regjeringen vurderer 4 eta-
blere et beredskaps- og evingssenter pa Luftforsvarets skolesenter, Stavern.
Dette anlegget ligger ogsa til rette for administrativ virksomhet. Qvrige
spersmal om lokalisering vil bli avklart som ledd i Regjeringens gjennomgang
av de mange og ulike tilsyn, blant annet sikkerhetstilsyn innen transportsek-
toren. En felles myndighetslinje fra sentralt til lokalt niva innen brann, redning
og beredskap vil gi en mer effektiv ressursbruk og Justisdepartementet et
Klarere ansvar for de samlede redningsressursene. Sivilforsvaret forankres i
det nye direktoratet og organiseres regionalt i 18 kretser. Direktoratet skal
vaere ansvarlig for produksjon av sivilforsvarsstyrker som i fred vil veere en
sentral ressurs for politiet og de ovrige nedetater, fylkesmannen og kom-
muner. Politimesteren vil bli fritatt for sin rolle som kretssjef i Sivilforsvaret,
men vil som i dag ha tilgang til & bruke Sivilforsvarets styrker blant annet i
redningsaksjoner og pa skadested. Det er et mal at politiet skal bruke Sivilfor-
svaret mer.

Fylkesmannens beredskapsinstrukser skal gjennomgéas med sikte pa a
styrke fylkesmannens ansvar for samordning av beredskapen i fylket, samti-
dig som fylkesmannen avlastes for sitt ansvar for Sivilforsvaret i fylket. Kom-
munenes beredskap er styrket de senere ar, ikke minst pa grunn at det loft
som ble gjort i forbindelse med overgangen til ar 2000. I trdd med Sarbarhet-
sutvalgets anbefaling, gr regjeringen inn for at det innferes en lovpalagt kom-
munal beredskapsplikt.

Samfunnets ledelsesapparat ma til enhver tid vaere forberedt pa & kunne
handtere kriser. Ulike Kkrisesituasjoner stiller ulike krav til tiltak og samordn-
ing. Utgangspunktet for krisehandteringen skal vaere at den som har et ansvar
i en normalsituasjon ogsa har et tilsvarende ansvar ved krise og krig. Uansett
krisens art og omfang er det behov for & planlegge og eve for a sikre at rutiner
for krisehandtering er innarbeidet.

Samfunnssikkerhetsarbeidet vil legge ytterligere vekt pa planlegging og
ovelser i tiden fremover. Planleggingen og evelsene vil i sterst mulig grad bli
tilpasset det sammensatte risikobildet samfunnet star overfor. Mekanismene
for ledelsesapparatets funksjoner under kriser er gjennomgatt.

Bruken og samordningen av virksomheten til etterretnings-, overvakings-
og sikkerhetstjenesten er gjennomgatt. Sekretariatsfunksjonene til Koordin-
erings- og radgivningsutvalget for Etterretnings-, Overvakings- og Sikkerhet-
stjenesten vil bli styrket ved at det blir opprettet et permanent sekretariat. Det
tas sikte pa at det utarbeides et felles risiko- og trusselbilde som kan innga
som grunnlag for beredskapsplanlegging innen ulike sektorer.

Det internasjonale samarbeidet om sivil krisehandtering har fatt okt vekt
de senere ar. Det er kontinuitet i arbeidet i forhold til NATO og samarbeidet i
forhold til EU skal styrkes. Det har vaert arbeidet systematisk med sikte pa a
utvikle norske bidrag til internasjonal krisehandtering. Sivilforsvaret har eta-
blert et internasjonalt stotteteam. Arbeidet med & utvikle sivile bidrag til inter-
nasjonal krisehandtering vil bli viderefort.

Det vil ikke bli foretatt vesentlige endringer i prinsippene for- og organi-
seringen av- redningstjenesten. Det administrative ansvaret for samordning av
redningstjeneste vil fortsatt bli ivaretatt av Justisdepartementet.
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Den névaerende dekningen av tilfluktsrom er tilfredsstillende. Nybyggin-
gen av tilfluktsrom blir derfor ikke gjenopptatt. Eksisterende tilfluktsrom skal
holdes ved like. Sivilforsvarstiltakene som ivaretas som ledd i naeringslivets
egenbeskyttelse vil bli viderefort.

Det er ikke behov for sivile vernepliktige som fast ekstra mannskapssty-
rke i det sivile beredskap i tillegg til de etablerte organisasjonene. Sivile ver-
nepliktige vil fortsatt kunne stilles til disposisjon for Sivilforsvaret.

Oppleeringsaktiviteten i politireserven vil bli ekt kommende ér. Politire-
serven vil bli mindre, men bedre rustet i forhold til fremtidige utfordringer.

Det legges til grunn at Heimevernets rolle i beredskapssammenheng har
fatt okt betydning i ssmmenheng med reduksjonene i Forsvaret for gvrig. Det
anses imidlertid ikke & veere behov for 4 etablere nye kategorier vernepliktige
for 4 kunne avhjelpe sarbarheten i samfunnet eller andre sivile humaniteere
oppgaver. Regjeringen fremholder viktigheten av samarbeidet med frivillige
organisasjoner.

Utredninger ved Forsvarets forskningsinstitutt har gitt viktig grunnlag for
utviklingen av samfunnssikkerhetsarbeidet de senere ar. Det vil bli arbeidet
for & se utredningsarbeider, forskning og trusselvurderinger i sterkere sam-
menheng. Utredningsarbeidet ved Forsvarets forskningsinstitutt skal videre-
fores i tillegg til at det vil bli satset pa en bredere forskningsaktivitet pa sam-
funnssikkerhetsomradet.

Regjeringen vil komme tilbake til spersmalet om skonomiske konsekven-
ser som ledd i de ordinzere budsjettprosesser. Enkelte av de tiltak som vur-
deres pa samfunnssikkerhetsomradet vil kunne ha betydelige administrative
og ekonomiske konsekvenser. Dette gjelder blant annet spersmaélet om en
eventuell utbygging av et nytt radiosamband for ned- og beredskapsetatene.
Sterre satsinger vil fremkomme som ledd i de arlige budsjettprosesser for de
ulike ansvarlige departementers vedkommende. Justisdepartementet vil imi-
dlertid kunne ta initiativ til en samordning av budsjettforslag i situasjoner hvor
dette ansees nedvendig. En omorganisering av Sivilforsvaret hvor Sivilfors-
varet organiseres fylkesvis vil kunne gi en viss innsparing.
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3 Grunnlaget for meldingen

3.1 Innledning

St.prp. nr. 45 (2000-2001) Omlegging av Forsvaret i perioden 2002-2005, og
Stortingets behandling av denne jf. Innst. S. nr. 342 (2000-2001) gir en rekke
premisser for denne meldingen. Dette gjelder blant annet i forhold til totalfor-
svar og annet sivilt-militeert samarbeid. Denne meldingen méa derfor sees i
sammenheng med den gjennomferingsproposisjon som fremlegges samtidig
og Justisdepartementets proposisjon om tilleggsbevilgninger i 2002 knyttet til
ressursbehovet innen det sivile beredskap og politiets (inkludert Politiets
sikkerhetstjenestes) beredskap.

I tillegg har det de senere ar vaert arbeidet méalrettet med sikte pa & styrke

samfunnets sikkerhet. Forsvarets forskningsinstitutt har gjennomfert en serie
utredninger pa samfunnssikkerhetsomradet (BAS-prosjektene; tele, kraft,
transport).

Et utvalg ledet av Kare Willoch avga i juli 2000 en rapport under tittelen Et
sarbart samfunn. Rapporten ble publisert som NOU 2000:24. Utvalgets arbeid
og rapport vil i det folgende bli referert til som Sarbarhetsutvalget. Et annet
utvalg ledet av lagdommer Lars Jorkjend avga i november 2001 en rapport
som senere er publisert som NOU 2001:31 Nar ulykken er ute. Utvalgets
arbeid og rapport vil i det felgende bli referert til som Redningsberedskap-
sutvalget.

Sarbarhetsutvalget ga en bred fremstilling av den séarbarhet det moderne
samfunn star overfor og foreslo en rekke tiltak, seerlig pd den organisatoriske
side. Redningsberedskapsutvalget har serlig vurdert hvordan de operative
rednings- og beredskapsressursene bor organiseres med sikte pa & oppna en
best mulig utnyttelse av ressursene.

I tillegg til disse utredningene, har terroraksjonene den 11. september
2001 og kampen mot internasjonal terrorisme, tragediene med Sleipner og
ved Asta og togbrannen pa Lillestrom stasjon, gitt viktige premisser for den
fremtidige tilnaerming til sikkerhets- og beredskapsarbeidet. Samfunnet har
ogsa blitt stilt overfor andre beredskapsmessige utfordringer, som gir erfar-
ingsgrunnlag for innrettingen av samfunnssikkerhetsarbeidet. Det vises for
eksempel til forberedelsene ved overgangen til &r 2000, munn- og klovsykeut-
bruddet i Europa og havariet med Kursk.

I dette kapitelet gis en oversikt over utvalgenes mandat og hovedtrekk i
deres anbefalinger og enkelte heringsuttalelser. Oppfolgingstiltak inngar som
en del av grunnlaget for meldingen og omtales fortlapende. Kapitel 6 omtaler
i stor grad oppfelgingen i forhold til Sarbarhetsutvalget. Det har vaert et bredt
anlagt arbeid med tilknytning til Sirbarhetsutvalgets innstilling. Stortinget har
blant annet fatt seg forelagt en stortingsmelding om telesikkerhet og - bered-
skap i et telemarked med fri konkurranse, St.meld. nr. 47 (2000-2001). Det blir
vist til denne meldingen og en rekke andre tiltak i kapitel 6. Redningsbered-
skapsutvalgets anbefalinger har vaert en viktig del av grunnlaget for vurderin-
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gene i kapitel 11. I tillegg omtales enkelte av de tiltak som ble iverksatt etter
den 11. september 2001.

3.2 Sarbarhetsutvalget

Den 3. september 1999 nedsatte Regjeringen Bondevik et bredt sammensatt
utvalg under ledelse av Kare Willoch. Utvalget hadde tverrpolitisk deltakelse
og fikk felgende mandat:

«Utvalget skal utrede samfunnets sarbarhet med sikte pa 4 styrke sam-
funnets sikkerhet og beredskap.

Arbeidet i utvalget skal ta utgangspunkt i nasjonale og internasjon-
ale utviklingstrekk av betydning for beredskapsarbeidet.

Utvalget skal gi en helhetlig beskrivelse av risikoen for ek-
straordinzere péakjenninger mot det sivile samfunnet i fred, sikkerhet-
spolitiske kriser og krig. Dette omfatter vurderinger knyttet til den
okende sarbarheten i samfunnet for avbrudd i viktige forsyninger av
varer og tjenester som folge av menneskelige feil, tekniske sammen-
brudd, naturkatastrofer, terror, sabotasje eller krigshandlinger. Dette
innbefatter ogsa en vurdering av risiko, sarbarhet og beredskap pa siv-
il side for & mote omfattende epidemier og uhell med, eller bevisst
bruk av, atom-, biologiske eller kjemiske vapen eller materialer. Et
felles risikobilde skal danne grunnlag for prioriteringer og anbefalin-
ger om tiltak.

Utvalget skal analysere sarbarhetssituasjonen og gi en prinsipiell
vurdering av styrke og svakheter ved dagens beredskapssystemer. Pa
grunnlag av dette skal utvalget gi generelle og prinsipielle anbefalin-
ger til tiltak for 4 sikre en akseptabel sikkerhet for sivilbefolkningen og
kritiske samfunnstjenester i fred, kriser og krig. Utvalget skal
herunder vurdere organiseringen av det sarbarhetsreduserende arbei-
det.

En sentral problemstilling vil vaere prioritering av fremtidig innret-
ting av, og oppgaver for, den sivile beredskapen. Utvalget skal foreta
en prinsipiell vurdering av om - eventuelt hvordan - beredskapsarbei-
det i samfunnet ber endres som felge av grunnleggende nasjonale og
internasjonale endringsprosesser.

Utvalget skal vurdere tiltak som kan bidra til styrket folkelig engas-
jement, mer frivillig innsats og heyere prioritering av beredskapsarbei-
det i kommunene og privat naeringsliv.

Utvalget skal tilrettelegge for okt offentlig bevissthet, kunnskap og
debatt om sarbarhetsproblematikk i samfunnet. Sikkerhet og sarbar-
het skal avveies mot snsket om et dpnere samfunn.

Utvalget skal etablere kontakt og samarbeid med det regjering-
soppnevnte forsvarspolitiske utvalg.

Utvalget skal avgi rapport med forslag om hvilken hovedkurs som
ber ligge til grunn for arbeidet med a redusere samfunnets sarbarhet
og videreutvikle den sivile beredskapen innen 1. juli 2000. Utvalget
skgl kunne peke pa behov for neermere utredninger pa enkelte om-
rader.

Utvalget skal redegjore for administrative og ekonomiske kon-
sekvenser av sine anbefalinger, og folge utredningsinstruksens be-
stemmelser for ovrig.»

Utvalget hadde en bred tilnaerming til arbeidet med & kartlegge og drefte
sikkerhets- og beredskapsarbeidet i samfunnet. Utvalget understreket at et
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samfunn helt uten risiko og sarbarhet er sa a si en umulighet, bade av prak-
tiske og ekonomiske arsaker. Spersmalet blir da hvor terskelen for akseptert
risiko ber veaere. Utvalget fremholdt at det er vanskelig &4 definere et matema-
tisk akseptniva som utgangspunkt for utvalgets tilneerming, da bade matema-
tiske og kvalitative risikovurderinger ligger til grunn for vurderingene av de
ulike fagomradene. I tillegg har problemstillingen «hva kan vi leve med av
risiko» et normativt og etisk aspekt som gjor at det er vanskelig a fastsette et
entydig allment akseptniva for risiko.

Utvalgets tilnaerming og valg av fokus ble derfor basert pa mer kvalitative
vurderinger, hvor en har lagt vekt pa forhold som har betydning for samfunnet
og som truer grunnleggende samfunnsverdier. Med dette som utgangspunkt
ble felgende tema valgt ut:

— Informasjons- og kommunikasjonsteknologi.
— Kraftforsyning.

— Transport av mennesker.

— Varedistribusjon.

— Transport av farlig gods.

— Petroleumsvirksomheten.

— Smittevern.

— Matvaretrygghet/naeringsmiddelberedskap.
— Vannforsyning.

— Masseodeleggelsesvapen og atomtrusler.

— Massetilstremning av flyktninger.

— Informasjon.

— Organisert kriminalitet, terror og sabotasje.

Det ble gitt en rekke forslag til hvordan beredskapen og sikkerhets- og bered-
skapsarbeidet i samfunnet kunne bedres bade i forhold til sektorer og i
forhold til hvordan arbeidet organiseres. De viktigste organisatoriske forsla-
gene var at arbeidet for samfunnssikkerhet og beredskap ma samles i ett
departement som far dette som hovedoppgave, at det blir opprettet et koordin-
eringsorgan for etterretnings-, overvakings- og sikkerhetstjenestene (Fors-
varets overkommando ved etterretnings- og sikkerhetsstaben og Politiets
sikkerhetstjeneste), at organer for tilsyn med sikkerhet pa ulike omrader blir
slatt sammen, at det blir foretatt en gjennomgang av landets operative redn-
ings- og beredskapsressurser og at det blir opprettet en felles granskingskom-
misjon for store ulykker og Kkriser. Det ble blant annet videre foreslatt at kom-
munene burde palegges en beredskapsplikt, at ansvar for eierskap og sikker-
hetstilsyn blir skilt, at statens beredskapstilsyn med kommunene burde
utfores av fylkesmennene og at systemet for nasjonal krisehandtering burde
styrkes.

Utvalget fremholdt at Norge star overfor sikkerhetsutfordringer som er
betydelig forandret i forhold til tidligere og la til grunn at dette burde ha som
konsekvens at det er nodvendig & ha en bred tilneerming til aktuelle scenarier
og stor omstillingsevne. Utvalget fremholdt at «den sivile beredskapen» synes
a ville f4 en stadig viktigere rolle fremover. Utvalget fremholdt videre at
endringer i samfunnets styringsformer, internasjonalisering og globalisering
forer til at sikkerhets- og beredskapsarbeidet ma sikres gjennom andre
statlige virkemidler enn for og at de store endringene i trusselbildet mé fa kon-
sekvenser for prioriteringene innenfor beredskapsarbeidet i det sivile samfun-
net.
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Den etterfolgende heringsrunden ga en rekke nyttige innspill til den
videre prosessen. Det kom inn ca. 100 heringsuttalelser. Det vil bli referert til
heringsuttalelser under de enkelte kapiteler. Imidlertid har det vaert nedv-
endig & foreta et utvalg i hvilke heringsuttalelser som refereres pa grunn av
omfanget i tilbakemeldingene. Det understrekes imidlertid at heringsut-
talelsene har gitt meget nyttige innspill til oppfelgingen av utvalgets rapport,
blant annet som grunnlag for denne meldingen.

Utvalgets sektorvise tiltak har veert gjenstand for en bred oppfelging innen
ulike departementers ansvarsomrade. I tillegg har spersmalet om ulike méater
& organisere sikkerhets- og beredskapsarbeidet pa veert vurdert. Sarbarhet-
sutvalgets rapport har gitt premisser for en rekke av de tiltak som varsles i
denne meldingen og er fulgt opp ved en rekke initiativer. Kapitel 6 er i stor
grad viet oppfelging av Sarbarhetsutvalgets sektorvise forslag.

3.3 Redningsberedskapsutvalget

Samfunnet har behov for et rednings- og beredskapsapparat som ivaretar krav
til funksjonalitet, kvalitet og samordning. Pa rednings- og beredskapsomradet
er det i dag en rekke etater som har ansvar pa ulike forvaltningsnivaer, noe
som stiller store krav til samordning bade sentralt og lokalt. I tillegg finnes det
saerskilte beredskapsordninger pa sarlige omréader, som for eksempel innen
stralevern og oljevern.

Det har veert snske om en bred gjennomgang av rednings- og beredskap-
somradet med sikte pa 4 fa en best mulig tjenesteyting pa rednings- og bered-
skapsomradet ut fra en mest mulig enhetlig organisasjonsform og med basis
i et samordnet overordnet lovverk. Behovet for en slik utredning har vert sig-
nalisert i flere sammenhenger, blant annet St.meld. nr. 25 (1997-98) om hove-
dretningslinjer for det sivile beredskaps virksomhet og utvikling i tiden 1999 -
2002 og NOU 1999:4 om utkast til ny lovom brann- og eksplosjonsvern og Stat-
skonsults rapport 1999:2 «Helt stykkevis og delt?» Sarbarhetsutvalget ga ogsa
uttrykk for at det var behov for en slik gjennomgang.

Den 10. november 2000 oppnevnte regjeringen Stoltenberg derfor et
utvalg for 4 gjennomga landets operative rednings- og beredskapsressurser
under ledelse av lagdommer Lars Jorkjend. Utvalget fikk folgende mandat:

«For a fa til en mer effektiv forvaltningsstruktur, klare ansvarsforhold,
en bedret oppgavelosning ved storre ulykker og katastrofer i fred og et
styrket samvirke mellom de etater og organisasjoner som utgjor lan-
dets rednings- og beredskapsressurser, gis utvalget folgende mandat:

Utvalget skal beskrive dagens ansvarsforhold og oppgavelosning
innen landets operative rednings- og beredskapsressurser. Herunder
skal utvalget beskrive ansvars- og myndighetsfordelingen pé lokalt, re-
gionalt og sentralt niva. Det skal gis en beskrivelse av de grasoner som
eksisterer i forhold til overfering av ansvar mellom redningstjenesten
og de ulike akuttetater. Gjennomgangen skal omfatte alle ressurser
som kan brukes i redningstjenesten eller i forbindelse med innsats ved
katastrofer.

Utvalget skal gi forslag til eventuelle endringer i organiseringen av
landets operative rednings- og beredskapsressurser.

Utvalget skal spesielt vurdere om det er hensiktsmessig & utvide
redningstjenestens oppgaver til ogsa & omfatte innsats i hendelser som
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ikke innebaerer fare for liv og helse, og a vurdere gjeldende samvirke-
prinsipp og alternative modeller for kostnadsdeling. (Prinsippet for en
integrert land-, sjo- og luftredningstjeneste skal viderefores.)

Utvalget skal gi anbefalinger om hvordan Sivilforsvarets oppgaver
og ansvar ber ivaretas i fremtiden. Naeringslivets egenbeskyttelse som
et element i dagens sivile beredskap og det tilherende administrative
system skal inng4 i dette. Blant annet under hensyn til erfaringene fra
ovrige land i Norden skal utvalget seerskilt vurdere om det ber gjen-
nomferes tiltak med sikte pa en naermere integrering av Sivilforsvarets
og de kommunale brannvesens samlede ressurser. Utredningen skal
rette seg mot ulykker og hendelser i fredstid. Nar det gjelder vurder-
inger av fremtidig ivaretakelse av sivilforsvarsoppgaver, skal forholdet
til krigsberedskap ogsa vurderes.

Utvalget skal vurdere politireserven og sivile vernepliktige som en
mulig fremtidig beredskapsressurs ved fredstidskatastrofer.

Utvalget skal vurdere eventuelle behov for lovendringer.

Utvalget skal gi en oversikt over de administrative og skonomiske
konsekvenser av anbefalingene og fremme plan for gjennomfering av
foreslatte tiltak. Minst ett av forslagene skal innebzere uendret ressurs-
bruk pa omradet.»

Utvalget avga sin rapport den 1. november 2001. Utvalget anbefalte ikke noen
gjennomgripende omstrukturering av rednings- og beredskapsressursene i
Norge. Ansvarsprinsippet - at den som har ansvar for en funksjon under nor-
male forhold ogsa har ansvaret for den i krise og Kkrig - ber veere et prinsipp for
organisering av all beredskap mot ulykker og katastrofer. I Norge vil det
offentliges ansvar for operativ handtering av ulykker og kriser, i utgangspunk-
tet ligge pd de sakalte nedetatene, politi, brannvesen og helsevesen. Kom-
munene vil ogsa ha et alminnelig ansvar hva angér det som skjer innenfor
kommunegrensene. Det offentliges ansvar for redning og annen ulykkesin-
nsats til havs, hviler i forste rekke pa redningstjenesten, herunder Hovedredn-
ingssentralene (Ser og Nord), Sjefartsdirektoratet og Statens forurensning-
stilsyn.

Utvalget anbefalte ikke at det etableres en generell, sentral krisehandter-
ingsmyndighet som overtar det operative ansvaret nar en krise far et visst
omfang eller alvor, og heller ikke at det innferes et formelt katastrofe- eller
unntakstilstandsbegrep. Dette er ikke til hinder for at det skjer en sterkere
samordning pa sentralt niva av statens overordnete funksjoner innenfor sa vel
ulykkesberedskap som alminnelig samfunnssikkerhet.

Utvalget anbefalte imidlertid at de saerskilte operative ordninger for atom-
ulykkesberedskap, redningstjeneste og forurensningsberedskap oppret-
tholdes i hovedtrekk. Dette er ordninger spesielt tilpasset hendelsenes karak-
ter, og de legger i varierende grad operativt ansvar ogsa til sentrale ledd. Det
understrekes likevel at kommunale myndigheter har ansvar og funksjoner
ogsa ved disse typer hendelser.

Redningstjenesten ber etter utvalgets skjonn fortsatt bygge pa prinsippet
om samvirke mellom offentlige etater og frivillige organisasjoner og slik at all
offentlig virksomhet som har egnete ressurser, plikter 4 stille disse til radighet
for redningstjenesten. Frivillige organisasjoner vil fortsatt veere et enskelig og
nodvendig ledd i redningstjenesten. Et flertall foreslar at redningstjenesten far
ansvar for samordning og ledelse av akuttinnsats ved alvorlige ulykker som
truer store materielle verdier eller som betyr fare for alvorlig miljeskade,
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mens et mindretall mener at redningstjenestens oppgaver fortsatt ber veere
begrenset til innsats som gjelder liv og helse.

Det samlete utvalg mente det ber utarbeides en egen redningslov der
blant annet samvirke- og ansvarsprinsippene nedfelles og der regler som i dag
bare gjelder i kraft av instrukser blir lovfestet. En slik lov méa veere samordnet
med blant annet helselovgivningen, politiloven og brannvernlovgivningen.

Utvalget anbefalte at staten benytter tjenestepliktige mannskaper som for-
sterkning for de ordinaere rednings- og beredskapsressurser, med tilsvarende
oppgaver i fred som i krig. Slike forsterkninger ber i enda sterre grad enn
dagens sivilforsvar veere innrettet ogsa mot fredstidshendelser. Det vil gi en
bedre utnyttelse av de samlede beredskapsressurser.

Det var delte meninger om den naermere organisering av forsterkningene.
Et flertall foreslo at de organiseres som én enhet som skal forsterke nede-
tatene og andre offentlige instanser etter behov. Innen dette flertall foreslar ett
medlem at forsterkningen organiseres som en egen etat under et fremtidig
direktorat som har ansvar for samfunnssikkerhet og beredskap, de ovrige at
den blir en enhet innen politiet. Et mindretall foresléar at det opprettes to for-
sterkningsorganisasjoner, én som en interkommunal brann- og ulykkesfor-
sterkning og en annen som en egen enhet under politiet.

Utvalget anbefalte ikke at sivile vernepliktige tillegges oppgaver som for-
sterkning for redningsberedskapen. Det samme gjelder politireserven der-
som denne opprettholdes som egen enhet. Et flertall 4pnet imidlertid for at
politireserven kan ga inn i den samlede forsterkningsressurs dersom denne
forsterkningsressursen helt eller delvis legges til politiet.

Utvalgets rapport ble sendt pa en bred hering.

Horingsrunden avdekker ikke noe snske om en gjennomgéaende omstruk-
turering av redningstjenesten i Norge.

Horingsinstansene ga en rekke supplerende merknader til innstillingen.
Som eksempel kan nevnes at Kystverket viser til at redningstjeneste til sjos
star i en serstilling nar det gjelder redning og peker pa at sjeredning-
stjenesten med stor sannsynlighet vil std overfor viktige fremtidige
utfordringer i forbindelse med ekende tank/gasskipstrafikk fra vare nordlige
farvann til kontinentet og transatlantisk, samt en ekende lete- og produksjon-
svirksomhet av olje og gass i Norske- og Barentshavet. Ogsa andre heringsin-
stanser har bemerket utvalgets fokus pa landredning. Frivillige organisasjon-
ers betydning blir understreket.

Horingsinstansene var jevnt over samstemte i sitt syn pa at det er behov
for en statlig tilleggsressurs.

Spersmalet om den fremtidige organisatoriske forankringen av Sivilfors-
varet og hovedredningssentralene er kommentert av en rekke heringsin-
stanser. Disse var ogsa delt i sitt syn pa spersmalet om hvorvidt hovedredn-
ingssentralene burde forankres i Politidirektoratet og hvorvidt Sivilforsvaret
burde forankres i politiet, eller hvorvidt en annen losning burde velges. Redn-
ingstjenestens personalforening mener dagens organisatoriske forankring av
hovedredningssentralene fungerer godt og har for evrig en rekke innvend-
inger mot utvalgets rapport. Politidirektoratet anbefaler i sin heringsuttalelse
at ansvarslinjene fra Justisdepartementet til hovedredningssentralene foregar
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ordinzer tjenestevei via politidistriktene og at hovedredningssentralene
folgelig ber organiseres under Politidirektoratet.

Utvalgets forslag om en forankring av Sivilforsvaret mot Politidirektoratet
stettes blant annet av Politidirektoratet og Politiets fellesforbund, Landsfore-
ningen for sivilt beredskap og Politiembetsmennenes landsforening. Direk-
toratet for sivilt beredskap mener Sivilforsvaret ber viderefores som en egen
ressurs under et direktorat for samfunnssikkerhet og beredskap. Direktoratet
for sivilt beredskap fryktet at en overfering av ansvaret for Sivilforsvaret til
Politidirektoratet ville kunne fore til en nedprioritering av arbeidet. Direktora-
tet for sivilt beredskap foreslo herunder at Sivilforsvaret burde organiseres
under fylkesmennene pa regionalt niva. Fylkesmannskollegiet inntok et
liknende standpunkt.

Ved vurderingen av hovedredningssentralenes fremtidige organisatoriske
forankring er det lagt sterre vekt pad hensynet til en effektiv sjoredning-
stjeneste enn redningsberedskapsutvalget la til grunn. Sivilforsvarets organi-
satoriske forankring er likeledes vurdert med en noe storre vektlegging av
behovet for et forsterkningsapparat under krig og sterre kriser enn utvalget
tok utgangspunkt i. Dette er i det vesentlige bakgrunnen for at regjeringen nar
det gjelder enkelte organisatoriske spersmal har kommet til andre resultater
enn utvalget. Av tidsmessige arsaker har det ikke veert mulig 4 behandle alle
utvalgets forslag, for eksempel spersmaélet om en redningslov.

3.4 11.september 2001

Terroranslagene den 11. september 2001 og den etterfelgende utviklingen i
kampen mot terrorisme markerer et tidsskille. For forste gang iverksatte
NATO Atlanterhavspaktens artikkel 5 om at et angrep pa en av de allierte er &
betrakte som et angrep pa alle. Dette har helt siden NATO ble dannet veert en
grunnvoll for norsk sikkerhet. FN fastslo ved sikkerhetsradsresolusjon 1368
USAs rett til selvforsvar.

Koordineringen pé norsk side ble ivaretatt av Utenriksdepartementet i
neaer kontakt med bererte departementer og Statsministerens kontor. Bakg-
runnen for Utenriksdepartementets koordinering var at hendelsen hadde
inntruffet utenfor Norge. Utenriksdepartementets gruppe ble etter kort tid
viderefort i et mindre format under navnet «beredskapsutvalget». Utvalget
foretok lepende vurdering av de sikkerhetspolitiske, utenrikspolitiske og trus-
selmessige aspekter ved situasjonen.

Den nasjonale beredskapen ble ivaretatt av Justisdepartementet som tok
initiativ til en kontaktgruppe som besto av de fleste departementer og Direk-
toratet for sivilt beredskap. Hensikten med gruppen var & serge for at departe-
mentene fikk oppdatert og lik informasjon om situasjonen og a skape et forum
hvor gjensidig informasjon om beredskapstiltak kan utveksles. Terro-
ranslaget viste at selv kriser i utlandet vil kunne nedvendiggjere forberedende
og forebyggende tiltak i flere departementer og pa flere forvaltningsnivaer i
det norske samfunnet. Behovet for samordning mellom departementene og
mellom de ulike forvaltningsnivéaer ble derfor synliggjort.

Terroraksjonene medferte en bred gjennomgang og en viss styrking av
nasjonale beredskapstiltak. Beredskapsrutiner og sambandssystemene ble
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gjenomgétt og i store deler av forvaltningen ble rutiner for krisehandtering
gjennomgitt. Det ble iverksatt enkelte umiddelbare tiltak for  styrke bered-
skapen. Det ble blant annet etablert sambands- og saksbehandlervaktordnin-
ger bade pa militeer og sivil sektor. Det ble ogsa iverksatt sikkerhetstiltak
rundt trusselutsatte personer og installasjoner. Terrorberedskapen i Fors-
varet ble skjerpet og forsvarsministeren fikk fullmakt til 4 kalle inn heimev-
ernsstyrker. Jagerflyberedskapen ble hoynet. Justisministeren fikk fullmakt
til & kalle inn politireserven. Sikkerheten pa blant annet flyplasser ble skjerpet.

Forsvaret bidro raskt med bade personell og utstyr for & styrke ned- og
beredskapsetatenes beredskap i forhold til masseodeleggelsesmidler. Sivilfor-
svaret ble styrket pa flere felt.

Det ble raskt iverksatt tiltak for a folge opp internasjonale resolusjoner og
andre tiltak rettet mot blant annet terrorisme og ekt humanitaer bistand. Trus-
selbildet ble lopende oppdatert. En rekke sikkerhetstiltak og sikkerhetsru-
tiner ble skjerpet, blant annet innen kommunikasjon, oljeinstallasjoner, van-
nforsyning, helseberedskap og ABC-beredskap.

For a styrke beredskapen mot massegdeleggelsesmidler ble det anskaffet
og gjennomfert oppleering pa utstyr for a rense personer for forurensing fra
nuklezre-, biologiske- og kjemiske stoffer, sikalt dekontamineringsutstyr,
som er utplassert ved flere sykehus. Det ble ogsa anskaffet flere mobile
dekontamineringsenheter som skal benyttes ute pa skadested. Det ble iverk-
satt tiltak for & styrke det graderte sambandet i statsadministrasjonen og i sam-
funnskritiske virksomheter.

Béde regjeringen Stoltenberg og naveerende regjering fremmet forslag til
tiltak for a styrke landets beredskap. Etter terroraksjonene i USA 11. septem-
ber 2001 ble det ansett som nedvendig & iverksette enkelte akutte tiltak for a
styrke Norges evne til a:

— stoppe og forhindre terrorangrep

— redusere kritiske samfunnsfunksjoners sarbarhet mot slike angrep

— styrke samfunnets generelle krisehandteringsevne

— styrke samfunnets evne til 4 gjenopprette normal drift etter et terro-
ranslag.

Sosial- og helsedepartementet fremmet under regjeringen Stoltenberg St.prp.
nr. 3 (2001-2002), jf. Innst. S. nr. 23 (2001-2002) for a styrke den helsemessige
beredskapen mot atom-, biologiske og kjemiske vapen. Justisdepartementet
fremmet under regjeringen Stoltenberg St.prp. nr. 7 (2001-2002) om tillegg til
statsbudsjettet knyttet til beredskapsformal, jf. Innst. S. nr. 9 (2001-2002).

Tabell 3.1: Tilleggsbevilgningsforslag i 2001

Tiltak Kap. Post Belop
Vakthold og sikring - politi- og lensmannsetaten/ 440 01 6 400 000
Politiets sikkerhetstjeneste

Kryptert nett i politiet 440 01 5000 000
Vakthold og sikring - Oslo politidistrikt 441 01 29 600 000
Oppleering i Sivilforsvaret og nedetatene 451 01 10 000 000
Styrking av den regionale og kommunale Kkrise- 451 01 1 000 000
beredskapen
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Tabell 3.1: Tilleggsbevilgningsforslag i 2001

Informasjonstiltak overfor sivilbefolkningen 451 01 300 000
Dekontamineringsenheter til bruk pa skadested 451 45 25 000 000
Gassmasker for Sivilforsvaret 451 45 5000 000
Innkjep av Sivilforsvarsmateriell 451 45 5000 000
Oppgradering av eksisterende varslingssystem 451 45 5000 000
Styrking av den helsemessige beredskapen mot 797 01 62 000 000
atom-, biologiske og kjemiske vipen

tSt1371:[king av sikkerheten i og rundt Regjeringskvar- 1522 45 5000 000

ale

I tillegg ble det omdisponert 50 mill. kr fra kap. 1792 Norske styrker i
utlandet, post 01 Driftsutgifter til kap. 1760 Nyanskaffelser av materiell og
nybygg og nyanlegg, post 45 Sterre utstyrsanskaffelser i forbindelse med For-
svarets arbeid for utvikling og anskaffelse av krypterte mobiltelefoner for sen-
tralforvaltningen.

Som en oppfelging og delvis videreforing av forslagene i 2001 foreslo
regjeringen i St.prp. nr. 1 Tillegg nr. 4 (2001-2002) en styrking i bevilgningen
til politiet og til samfunnssikkerhet og beredskap pa 140 mill. kroner til de
mest presserende behovene i 2002. Om lag 110 mill. kr var en oppfelging av
forslagene som ble fremmet i St.prp. nr. 7 (2001-2002). Videre varslet regjerin-
gen at den ville komme tilbake med en ny vurdering av det samlede ressurs-
behovet senere.

Tabell 3.2: Styrking av bevilgningen i 2002:

Tiltak Kap. Post Belop
Sikkerhetstiltak Gardermoen 440 01 3900 000
Politiets sikkerhetstjeneste - viderefore tiltak i St.prp. 440 01 9 000 000
nr. 7 (2001-2002)

Politiets sikkerhetstjeneste - nye pakrevde tiltak 440 01 15 300 000
Oslo politidistrikt - vakthold og andre sikringstiltak 441 01 39 000 000
@velser politireserven - kurs, oppleering, utstyr 440 01 10 800 000
Oppleering av sivilforsvarets innsatsgrupper 451 01 15 000 000
Styrking av fylkesmannens informasjonstiltak i forbin- 451 01 4 000 000
delse med beredskap

Innkjep av gassmasker for Sivilforsvaret 451 45 3000 000
Oppgradering av eksisterende varslingssystem 451 45 15 000 000
Innkjep av sivilforsvarsmateriell 451 45 25 000 000

Regjeringen vil ogsa komme med en rekke forslag til styrking av bered-
skapen som planlegges gjennomfert i 2002 i en egen proposisjon som
fremmes parallelt med denne meldingen og som omhandler bevilgninger pa
totalt 106,5 mill. kr til sivilt beredskap og politiets (inkludert politiets sikker-
hetstjenestes) beredskap.

Kongen i statsrad vedtok 5. oktober 2001 en provisorisk anordning om for-
bud mot finansiering av terrorisme m.m., som gjennomferer Norges folkerett-
slige forpliktelser etter FNs konvensjon 9. desember 1999 om bekjempelse av
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finansiering av terrorisme og Sikkerhetsradets resolusjon 1373 (2001). Anor-
dningen utvider straffansvaret for finansiering av terrorisme, blant annet ved
a kriminalisere visse handlinger som tidligere ble regnet som straffri forbere-
delse. I tillegg gir anordningen bestemmelser om frysing av midler som til-
herer noen som med skjellig grunn mistenkes for a forberede eller gjennom-
fore en terrorhandling. P4 den méten vil man kunne forhindre at penger eller
andre formuesgoder brukes til & finansiere ulike former for terrorisme.

Forslag til endringer i straffeloven og straffeprosessloven mv. ble sendt pa
hering 21. desember 2001, med heringsfrist 15. februar 2002. Forslag til lov-
endring vil bli forelagt Stortinget om kort tid.

Regjeringen har ogsa fremmet St.prp. nr. 39 (2001-2002) Finansiering av
norsk militeer deltakelse i Afghanistan, nasjonale sikringstiltak mot terrorisme
og etablering av diplomatisk neaervaer i Kabul som gir et ytterligere bidrag i
kampen mot terrorisme.

Det blir ogsa fremlagt en St.prp. om omleggingen av Forsvaret i perioden
2002 - 2005 (Gjennomferingsproposisjon) parallelt med denne meldingen.

Terrorhandlingene 11. september 2001 representerer en helt ny sikker-
hetssituasjon og innebarer at det méa planlegges for ogsa i fremtiden a kunne
mote denne typen Kkrisesituasjoner. Dette krever at rutinene for krisehandter-
ing er intakt til enhver tid. For 4 ha god beredskap i forhold til slike situasjoner
ma det stilles store krav til planlegging, samband, innarbeidede rutiner, evne
til hurtig omstilling og at man har tenkt gjennom hvilke tiltak som kan og ber
settes i verk i tilfelle hendelser inntrer.

Terroraksjonene den 11. september viste ogsa at det ikke kan legges til
grunn at samfunnet vil fi varsel i forkant av anslag. Dette krever
tilfredsstillende beredskapsopplegg. Det er ogsa behov for bredde i beredska-
psforberedelsene. Under «den kalde krigens tenkning» var landets beredskap
innrettet i forhold til et fatall styrende scenarier. Et diffust og sammensatt trus-
sel- og risikobilde innebarer at samfunnet ma vaere forberedt pa 8 kunne mote
et bredt spekter av hendelser. NATOs strategiske konsept som ble fastsatt
under toppmetet i Washington i april 1999 slar fast at alliansen mé veere for-
beredt pa & kunne meote et bredt sett med trusler, blant annet fra terrorisme,
sabotasje og organisert kriminalitet samt spredning av masseodeleggelses-
vapen. Faren for alvorlige terrorhendelser og masseodeleggelsesvapen ble
ogséa understreket av Sarbarhetsutvalget. I sum setter de nye sikkerhetsut-
fordringene store krav til bredden i de nasjonale beredskapsforberedelser.
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4 Status - Evaluering av mal og satsingsomrader i
perioden 1999-2002

4.1 Innledning

I dette kapitel gis en oversikt over en del av de tiltak som er gjennomfert pa
samfunnssikkerhetsomradet i tiden 1999-2002 og er i stor grad en rapporter-
ing i forhold til tiltak som ble varslet i St.meld. nr. 25 (1997-98) Hovedret-
ningslinjer for det sivile beredskaps virksomhet og utvikling i tiden 1999-2002,
if. Innst. S. nr. 241 (1997-98).

4.2 Satsing pa okt robusthet og reduksjon av sarbarhet

St.meld. nr 25 (1997-98) hadde fokus pa en gkt sarbarhet i det moderne sam-
funnet. Samfunnsviktige funksjoner (tele/IT, kraftforsyning, ledelse, petrole-
umsvirksomhet, finanssektoren, helsesektoren, transportsektoren og vare-
handelen) skulle ha en beredskap som taler storre og akutte pakjenninger.
En viktig strategi har veert 4 eke kunnskapen om sarbarheten gjennom

risiko- og sarbarhetsanalyser. En rekke tiltak er iverksatt. Regjeringen Bonde-
vik nedsatte 1 1999 et utvalg som fikk i oppdrag & utrede samfunnets sarbarhet.
Det sdkalte Sarbarhetsutvalget har utarbeidet en samlet risiko- og sarbarhets-
vurdering pa en rekke samfunnsomrader som har gitt nyttig kunnskap og bid-
ratt til en ny vurdering blant annet hva gjelder organisering av sikkerhets- og
beredskapsarbeidet i Norge. Ved Forsvarets forskningsinstitutt (FFI) har
man utarbeidet omfattende sarbarhetsanalyser innenfor telekommunikasjon,
kraft og transport. Analysene har blitt lagt til grunn for departementenes
behandling av beredskapsspersmal. Av andre sarbarhetsanalyser innenfor
samfunnskritisk virksomhet kan det nevnes en studie fra 1999 av «Robust for-
syningsevne i fred og krig» og en rekke studier i forbindelse med forsyninger
av matvarer til Nord-Norge, utfert i 2000 og 2001. Innenfor helseomradet er
det fullfert sterre utredninger innenfor legemiddelberedskap og materiell-
beredskap som ogsé har fokusert pa sarbarhetsforhold.

Direktoratet for sivilt beredskap og fylkesmennene har arbeidet med a
innfere risiko- og sarbarhetsanalyser som metode i kommunenes beredskap-
sarbeid. Innferingen har vert basert pa frivillighet og veiledning. Som et
resultat av regjeringens oppfelgingsplan for ar 2000-problematikken ble det
for forste gang stilt krav til gjennomfering av risiko- og sarbarhetsanalyser
innenfor alle viktige samfunnsomrader. Gjennom arbeidet med ar 2000-bered-
skapen ble det oppnadd en omfattende gjennomgang av beredskapsrutiner og
en gjennomgang av hvilke perspektiver det ber planlegges ut fra i tilfelle situ-
asjoner med omfattende teknologisk svikt. Dette arbeidet har bidratt til &
heyne landets beredskap pa en rekke samfunnskritiske omrader.
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4.3 Forebyggende og skadebgtende tiltak

Innenfor telesektoren er det i perioden utarbeidet en ny strategi som skal gi
bedre sikkerhet i en ny situasjon med flere private selskaper pa telemarkedet.
Strategien bygger hovedsakelig pad FFIs utredning om sarbarhetsreduser-
ende tiltak innen telekommunikasjon (BAS2) og det frittstiende prosjektet
Teleberedskap i et fritt konkurransemarked (TIFKOM), og ble presentert i
St.meld. nr. 47 (2000-2001), jf. Innst. S. nr. 329 (2000-2001). Strategien
innebarer oppbyggingen av et sikkerhets- og beredskapsmilje i Post- og tel-
etilsynet, utvikling av regelverk og en rekke tiltak for a bedre sikkerhet og
beredskap. Stortinget har i store trekk gitt sin tilslutning til dette. FFI og
TIFKOM anslo i sine utredninger at dette ville innebaere en investering i
sikkerhet og beredskap pa over 700 millioner over en tidrsperiode.

Innenfor kraftsektoren er det en kraftig satsing pa sikkerhet- og bered-
skap, blant annet er et av NVEs fire nye hovedmal & ivareta sikkerhet og
beredskap innenfor kraftforsyning og vassdragsforvaltning.

Innenfor helse- og sosialomradet er det i planperioden etablert et nytt
formelt fundament for beredskapsarbeidet gjennom lov av 23. juni 2000 nr 56
om helsemessig og sosial beredskap. Loven tradte i kraft 1. juli 2001. Samtidig
tradte det i kraft beredskapsbestemmelser i den evrige helse-, sosial og try-
gdelovgivningen. Det vises for ovrig til behandlingen av helsemessig bered-
skap under kapittel 6.

4.4 Beredskapsmessige hensyn i samfunnsplanleggingen

Det er utarbeidet en handlingsplan for sikkerhet og beredskap i samfunns-
planleggingen. Malet er & forebygge skader pad mennesker, miljo, materiell
eller samfunnsviktige funksjoner som folge av tilsiktede eller utilsiktede hen-
delser. Direktoratet for sivilt beredskap og fylkesmennene har arbeidet aktivt
for & stimulere til utarbeidelse av risiko- og sarbarhetsanalyser i kommunene.
Det er igangsatt preveprosjekter og arbeidet med veiledning om hvordan man
i samfunnsplanleggingen kan bidra til okt trygghet mot potensielle ulykker,
kriser og katastrofer. Fylkesmennene er gitt innsigelsesrett mot planer som er
i strid med viktige sikkerhets- og beredskapsinteresser. Det gjores en vurder-
ing av om plan- og bygningsloven ber utvides med krav til skadeforebyggende
tiltak.

Direktoratet for sivilt beredskap har inngatt et formelt samarbeid med
AREALIS-prosjektet, som er et nasjonalt prosjekt i regi av Miljeverndeparte-
mentet. AREALIS-prosjektet har som malsetting & gjore areal-, ressurs- og
planinformasjon lettere tilgjengelig i kommuner og fylker. Det er et mal at
resultatene fra AREALIS-prosjektet kan utvides til ogsd a4 bli et nyttig
hjelpemiddel ved beredskapsplanlegging, evelser og krisehandtering.

4.5 Redusert IKT-sarbarhet i neeringsliv og forvaltning

Det har skjedd en vesentlig fokusering pa og arbeid med a redusere IKT-sar-
barhet i i neeringsliv og forvaltning i perioden. Neringslivet og offentlige
myndigheter har felles utfordringer for a sikre kritisk infrastruktur. Tiltakene
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er basert pd prinsippet om partnerskap mellom private og offentlige
myndigheter.

Ar 2000-overgangen forte til en stor satsning pa ny programvare og fokus
pa sikkerhet i IKT-systemene. 1 1999 ble det under ledelse av Naerings- og han-
delsdepartementet igangsatt et IT-sarbarhetsprosjekt. Arbeidet med IT-séar-
barhetsprosjektet ble koordinert med Sarbarhetsutvalgets arbeid. Med bakg-
runn i dette har Neerings- og handelsdepartementet i samarbeid med Justisde-
partementet og Forsvarsdepartementet hasten 2001 tatt initiativ til oppstart av
en nasjonal strategi for informasjonssikkerhet. Det legges opp til at privat sek-
tor skal delta i utviklingen av denne strategien.

4.6 Samordning pa sentralt niva

St.meld. nr. 25 (1997-98) hadde som et av sine mél a styrke Justisdepartemen-
tets samordning av den sivile beredskap. Justisdepartementet har som varslet
gjennomfert en vurdering av sin samordningsrolle. Med bakgrunn i denne
vurderingen er departementets samordning av ulike departementers budsjet-
ter pa beredskapsomradet opphevet. Justisdepartementet er ved kgl. res. 3.
november 2000 om internkontroll og systemrettet tilsyn med det sivile bered-
skapsarbeidet i departementene, gitt en ny og tydeligere samordnings- og
oppfelgingsrolle pa samfunnssikkerhetsomradet. Formalet med instruksen er
a sikre god kvalitet pa beredskapsplanleggingen og en malrettet og effektiv
bruk av ressursene til beredskapsformal.

Det er laget prinsipper for krisehandtering pa departementsniva. Prinsip-
pene baserer seg pa ansvarsprinsippet og innebaerer at alle departementer har
et ansvar for 4 handtere kriser innenfor sine omrader og a4 samordne mot
andre departementer. Samordningen innebarer serlig informasjon-
sutveksling.

Justisdepartementet skal i henhold til de vedtatte prinsipper ta initiativ til
samordning der det er behov og ingen andre departementer tar dette ans-
varet. Departementet har ved noen anledninger tatt et slikt initiativ, sist ved
11. september-hendelsene, da det ble etablert en kontaktgruppe for samordn-
ing mellom departementene. Det ble i St.meld. nr. 25 (1997-98) signalisert et
arbeid med helhetlig vurdering av hvordan landets samlede rednings- og
beredskapsressurser er organisert i forhold til mélsettingen om en best mulig
totalutnyttelse av ressursene. Redningsberedskapsutvalget, ledet av lagdom-
mer Lars Jorkjend ble nedsatt 10. november 2000 og leverte innstilling den 1.
november 2001.

4.7 Samordning pa regionalt niva

Retningslinjer for regionalt samordningsansvar ved kriser og katastrofer i fred
er fastsatt ved kgl. res. av 12. desember 1997. Fylkesmannen er gitt en samor-
dningsfunksjon ved kriser i fred. Fylkesmannen skal etablere gjensidig infor-
masjon mellom ulike myndigheter, sammenkalle fylkesberedskapsradet for &
skape enighet om tiltak, legge frem saker for Justisdepartementet der det ikke
er enighet, videreformidle ressurser og avklare spersmal. I tillegg skal fylkes-
mannen fore tilsyn med Kkriseplanlegging i fylket for en krise inntreffer. Ret-
ningslinjene for fylkesmannens samordningsfunksjon er fulgt opp med
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utdypende krav fra Direktoratet for sivilt beredskap, blant annet krav om
samordnet planverk, internkontroll og beredskapsforberedelser. Direktoratet
for sivilt beredskap har ogsa gjennomfert evelser og systemrettede tilsyn med
fylkesmennene. Ved utgangen av 2001 hadde Direktoratet for sivilt beredskap
fort tilsyn med samtlige fylkesmenn. Tilsynene viser at fylkesmennene synes
a vaere godt forberedt til & handtere en krisesituasjon. Det er inngéatt avtaler
mellom politiet og fylkesmenn om overfering av samordningsansvaret fra pol-
itiet til fylkesmannen under Kriser.

Fylkesmannens beredskapsoppgaver og ansvar er gjennomgatt i flere

sammenhenger, bade gjennom Oppgavefordelingsutvalget og ikke minst
gjennom Sarbarhetsutvalget og Redningsberedskapsutvalget. Fylkesmannen
er og vil fortsatt veere en sveert viktig akter i samfunnsikkerhetsarbeidet bade
hva gjelder forebyggende beredskapsarbeid og ved samordning av Kkrise-
handtering.

Behovet for en lovhjemmel for fylkesmannen til 4 treffe beslutninger pa
tvers av myndigheten som tilligger det enkelte fagorgan, ble senest diskutert
i forbindelse med overgangen til ar 2000. Dagens ordning vurderes a veere
tilfredsstillende og det ansees ikke & vaere behov for en slik lovhjemlet plikt.

4.8 Styrking av kommunenes beredskap

Ved utgangen av 2001 har mer enn 85 % av landets kommuner gjennomfert
eller startet opp forste generasjons risiko- og sarbarhetsanalyser. Metoden tar
sikte pa & kartlegge et bredt spekter av risiki som kan medfere trussel mot liv,
helse, miljo og samfunnsviktige funksjoner. P4 samme tid hadde mer enn 90
% av landets kommuner utarbeidet kriseplaner. Dette ma sees i sammenheng
med at sveert mange kommuner utarbeidet kriseplaner i forbindelse med over-
gangen til ar 2000.

Selv om mange har gjennomfert ROS-analyser og utarbeidet kriseplaner,

er det fortsatt for svak oppfelging av disse tiltakene i den daglige virksomhet.
Risiko- og sarbarhetsanalyser er i stor grad gjennomfert som et engangspros-
jekt, og blir i liten grad oppdatert og heller ikke brukt aktivt som grunnlag for
arealplanlegging. Det er i for liten grad etablert rutiner for a ajourholde og
teste kriseplaner.

Behovet for en kommunal planplikt har veert vurdert. Dette blir vurdert i
kapitel 8.4.

Det var i perioden en malsetting at Sentralskolen for sivilt beredskap i
Heggedal i Asker og de regionale skolene skulle bygge ut sitt kurstilbud over-
for kommuner og fredsrettet beredskap. Dette er i stor grad gjort. Skolene
arrangerer kurs for ned- og beredskapsetatene lokalt og regionalt og ogsa for
neaeringslivet. Det samarbeides ogsa i skende grad med Forsvarets Overkom-
mando/Sikkerhetsstaben om kurs i forebyggende sikkerhetsarbeid etter den
nye Sikkerhetsloven.

I samarbeid med Hegskolen i Stavanger (HiS) er det nd mulig a ta eksa-
men i krisehdndtering etter intensive studisamlinger ved Sentralskolen.
Studiet gir 4 vekttall og inngar som en egen enhet/eksamen i det 2-arige
pabygningsstudiet i samfunnsikkerhet ved HiS.
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4.9 Kvalitetssikring av beredskapsarbeidet pa regionalt og lokalt
niva

Direktoratet for sivilt beredskap har fra 1998 fort tilsyn med fylkesmennene,
som en del av direktoratets etatsstyringsansvar. Tilsynene har lagt vekt pa
embetenes forberedelser for 4 ivareta sine oppgaver i en Krisesituasjon i hen-
hold til kgl. res. av 12. desember 1997 «Retningslinjer for regionalt samordn-
ingsansvar ved kriser og katastrofer i fred». Statens stralevern har deltatt ved
flere av tilsynene og da fokusert pa fylkesmennenes ansvar ved en atomu-
lykke. Tilsynene har vist at fylkesmennene er godt forberedt pa a ivareta sine
oppgaver ved en krisesituasjon.

Fylkesmennene har siden 1998 gjennomfert over 260 systemrettede tilsyn
med kommunenes arbeid med samfunnssikkerhet og beredskap. Tilsynene
har i forste rekke lagt vekt pA om kommunene har etablert plan for
kriseledelse og har evd egen kriseledelse, og om kommunen har gjennomfert
risiko- og sarbarhetsanalyser og fulgt opp funn fra disse i konkrete tiltak eller
i det ordinzere plansystemet. Tilsynene har hatt karakter av veiledning. Direk-
toratet for sivilt beredskap har gjennomfert en rekke oppleeringstiltak for
fylkesmennene, samt bistatt enkelte i de praktiske forberedelsene. Embetene
har i dag god kompetanse pa gjennomfering av tilsyn. Fra 1999 har det veert et
krav at det arlig skal fores tilsyn med en fierdedel av kommunene i fylket. I de
fleste fylker har dette kravet blitt innfridd, men enkelte embeter har ikke pri-
oritert tilsynsaktiviteten heyt nok.

Direktoratet for brann- og elsikkerhet har tilsynsansvar overfor lokale
brannvesen. Det vises til St.meld. nr. 41 (2000-2001) Brann- og eksplosjons-
vern.

4.10 Utvikling av krisehandteringskompetanse

Direktoratet for sivilt beredskap har utarbeidet et konsept for styrking av
generell krisehandteringskompetanse pa lokalt, regionalt og sentralt niva.

Direktoratet har videre gjennomfort evelser for et stort antall kommuner,
herunder alle store bykommuner, fylkesmenn og departementer. Det er i
ovelsen lagt vekt pa bevisstgjoring av roller, ansvar og ledelse i en krisesituas-
jon. Informasjonsberedskap og krisekommunikasjon er det likeledes fokusert
sterkt pa.

I planperioden er det laget et nytt evelseskonsept for sivil-militaere ovelser
som omfatter kompetansebygging og testing av prosedyrer og beslutning-
sprosesser pa sentralt forvaltningsniva. Hensikten er 4 danne en forpliktende
ramme rundt planlegging, gjennomfering og evaluering av sivil-militeere
ovelser pa sentralt niva, bade interne gvelser i egen organisasjon og i samar-
beid med andre sivile og militeere myndigheter.

4.11 Samarbeidet med Forsvaret

I perioden har kontakten mellom Forsvaret og den sivile beredskap blitt styr-
ket, slik man hadde maélsetting om. Dette har serlig skjedd gjennom den sivil
- militeere samarbeidsgruppe for logistikk og gjennom kontakt mellom Fors-
varsdepartementet, de viktigste forsyningsdepartementene og Justisdeparte-
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mentet. Samarbeidet mellom sivile myndigheter og Forsvaret har for evrig
fulgt gjeldende meonster pa andre omrader. Eksempelvis er samarbeidet mel-
lom Forsvaret og politiet viderefort og Forsvaret har gitt bidrag til redning-
stjenesten i overensstemmelse med innarbeidede samarbeidsmenstre.

4.12 Internasjonalt samarbeid

I perioden har samarbeidet innen sivilt beredskap og sivil krisehandtering
veert et prioritert omrade bade i NATO og EU. Det er en ekende forstielse av
at bade forebygging og handtering av Kkriser krever internasjonalt samarbeid.
For a koordinere norske standpunkt innenfor sivilt beredskap i internasjonale
fora, er det opprettet en planleggingsgruppe i regi av Utenriksdepartementet.
NATOs rad vedtok i juli 2000 nye overordnede retningslinjer for sivil krise-
planlegging.

Planleggingen av den sivile beredskap innenfor NATO er i en revisjons-
fase, forelopig har man oppnadd konsensus om et nytt politisk styringsdoku-
ment.

Det nord-atlantiske samarbeidsrad (NACC) har blitt erstattet med Euro-
Atlantic Partnership Council (EAPC), som ble etablert i 1997. Et konkret
resultat av radets arbeid er opprettelsen av EADRCC (Euro-Atlantic Disaster
Response Coordination Center), som bidrar til & styrke samarbeidet om
katastrofeberedskap. Norge var aktiv bidragsyter til dette senteret under over-
gangen til ar 2000. Nar det gjelder Norges malsetning om & styrke katastrofe
og redningsberedskapen i landene som inngéar i partnerskap for fred, har
Norge spesielt gitt stette til de baltiske stater. Blant annet har Sivilforsvaret
bidratt med leveranser av overskuddsmateriell, og avviklet kurs ved de region-
ale skoler for blant annet brann- og redningsmenn og dykkerinstrukterer.

Et sentralt samarbeidsland for bdde Norge og NATO er Russland. I det
bilaterale samarbeidet har sivilt beredskap veert et prioritert omrade, for
eksempel gjennom fokus pa fellesovelser i Barentsregionen.

I henhold til EJS-avtalen, protokoll 31, artikkel 10 deltar Norge i EUs
samarbeid om sivilt beredskap. Aktitviteten innenfor EU-samarbeidet har
vaert gkende. Sa langt har man lagt hovedvekten pa kartlegging, forebygging
og utveksling av erfaringer.

4.13 Revurdering av sivilforsvarstiltak

Det er i trdd med St.meld. nr. 25 (1997-98) og komiteens innstilling utarbeidet
forslag til et nytt konsept for beskyttelse av befolkningen. Det vil bli gjort rede
for hvilke konklusjoner som er trukket pa bakgrunn av de anbefalinger som
er gitt i kapitel 11.

4.14 Forebyggende sikkerhetstjeneste

Den forebyggende sikkerhetstjeneste omfatter i Norge alle tiltak for & sikre
skjermingsverdig informasjon og objekter mot sikkerhetstruende virksom-
het. Utevelsen av den forebyggende sikkerhetstjeneste er regulert i lov 20.
mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven).
Sikkerhetsloven med forskrifter tradte i kraft 1. juli 2001. Det er i medhold av
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loven fastsatt fire forskrifter om henholdsvis personellsikkerhet, sikkerhet-
sadministrasjon, informasjonssikkerhet og sikkerhetsgraderte anskaffelser.
Det er i tillegg under utarbeidelse en forskrift om objektsikkerhet. Sikkerhet-
sloven oppretter en nasjonal sikkerhetsmyndighet (NSM). NSM skal koordi-
nere de forebyggende sikkerhetstiltak og fore tilsyn med den militeere og siv-
ile forvaltning gjennom inspeksjoner, tekniske sikkerhetsundersekelser,
monitorere/inntrengningsteste informasjonssystemer og utfere personkon-
troll. NSM er ogsa tillagt myndighet for & sertifisere kryptoutstyr, godkjenne
informasjonssystemer og klarere firmaer for sikkerhetsgraderte anskaffelser.
Sikkerhetsloven har lagt forholdene til rette for en bred reduksjon av sarbar-
heten i samfunnet i form av en grunnsikring for skjermingsverdig informasjon
og objekter.

4.15 Konklusjon om maloppnaelse

I en periode med gunstig sikkerhetspolitisk atmosfeere har det veert en
utfordring & opprettholde fokus pa alvorlige fredstidshendelser og sikkerhet-
spolitiske scenarier i beredskapsarbeidet.

Det har i planperioden veert flere situasjoner der samfunnets sikkerhets-
og beredskapsarbeid har veert satt pa prove. Flere kommuner har opplevd sit-
uasjoner der det har vist seg nedvendig & ha et forberedt og evet kriseapparat.
De senere ars vektlegging av risiko-og sarbarhetsanalyser og planer for krise-
héandtering i kommunene synes 4 ha bidratt til en betydelig heving av den
kommunale beredskapen. .

Overgangen til &r 2000, transportkatastrofene (Sleipner og Asta-
ulykkene), togbrannen pa Lillestrem, forlisene med John R og Green Alesund,
utbruddet av munn- og klovsyke i Europa, havariet med Kursk og terroraks-
jonene 11. september 2001 og den etterfelgende kampen mot internasjonal
terrorisme, har i tillegg til 4 foranledige en rekke tiltak bidratt til 4 bevisstgjore
myndigheter og virksomheter om betydning av sikkerhets- og beredskapsar-
beidet. I tillegg har det vaert systematiske utredninger av beredskapsmessige
utfordringer samfunnet star overfor, ikke minst gjennom sarbarhetsutvalgets
arbeid og arbeidet for 4 folge opp utvalgets anbefalinger.

Som en konklusjon ma en si at samfunnet etter denne perioden star med
en betydelig hoyere kunnskapsniva om hva som skaper sarbarhet, hvordan vi
kan unnga a bygge sarbarhet inn i vare samfunnsviktige virksomheter og
hvordan vi kan forebygge skade.
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5 Risiko-, trussel- og sarbarhetsutviklingen og
konsekvenser for innrettingen av samfunnssikker-
hetsarbeidet

5.1 Innledning

Samfunnssikkerhetsarbeidet skal bade bidra til & redusere alvorlige trusler
eller risikoer og redusere den sarbarheten disse truslene eller risikoene retter
seg mot. Samfunnet star ikke overfor én trussel eller risiko som kan metes
med ett eller et fatall motmidler. Det er en rekke forhold som har betydning
for samfunnssikkerheten.

Begrepet risiko benyttes til & karakterisere hvor alvorlig en gitt type
utfordring mot var sikkerhet anses a vaere. Risiko er et produkt av to faktorer:
Sannsynligheten for at en sikkerhetsutfordring inntreffer og konsekvensene
de vil f3 dersom den inntreffer. Sannsynlighetsdelen av risikobegrepet vil ofte
matte besta av et subjektivt anslag pa basis av et sveert begrenset relevant erfa-
ringsmateriale. Konsekvensdelen, som er en vurdering av forventet negativ
effekt, er i prinsipp lettere & kvantifisere og beregne, men beregningene blir
ofte svaert kompliserte.

Trussel brukes i denne meldingen om produktet av kapasitet og intensjon
i en situasjon hvor en Kkjent statlig eller ikke statlig aktor antas & ha kapasitet
og intensjon til & gjennomfere en handling som kan medfere omfattende
skader pa liv, helse, milje og materielle verdier. Begrepet benyttes som regel
om natid eller en neer fremtid, men det kan ogsa anvendes om en mulig frem-
tidig situasjon, da gjerne i sammenstillingen potensiell/fremtidig trussel.

Sarbarhet betegner en begrenset evne til 4 tile pakjenninger eller pavirk-
ninger som kan resultere i betydelige negative avvik fra normal funksjon for
det system som den sarbare komponent inngar i. Graden av sarbarhet
beskriver hvor lett det er a pafere slik skade. Sarbarhet kan benyttes om
enkeltkomponenter i et system eller om systemet som helhet. Det anvendes
bredt, fra individniva, via sektorniva og til samfunnsniva.

Dette kapitlet gir en oversikt over utviklingen i noen av de trusler samfun-
net star overfor. Det gis videre en presentasjon av den sarbarhet disse truslene
retter seg mot, og hvilke konsekvenser dette kan fa for samfunnssikkerhetsar-
beidet.

5.2 Utvikling i risiko- og trusselbildet

5.2.1 Generelt om utviklingen i risiko- og trusselbildet

St.prp. nr. 45 (2000-2001) Omleggingen av Forsvaret i perioden 2002-2005
belyste hvordan risikobildet for Norge har endret seg dramatisk og fremtrer i
dag. Vi star overfor et mye bredere og mer diffust trusselbilde enn tidligere,
kjennetegnet av glidende overganger mellom det nasjonale og det internasjon-
ale, og mellom fred, krise, vaepnet konflikt og krig. Norge kan i skende grad
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bli trukket inn i konflikter i den lavere delen av krisespekteret, og vi kan bli
trukket inn i konflikter pa en indirekte méate. I sum er de potensielle truslene
som vi star overfor som del av en mer global verden ikke blitt borte - de er flere
og mer uoversiktlige.

NATOs strategiske konsept fra april 1999 beskriver internasjonal terror-
isme som en ny sikkerhetsutfordring for alliansen. P4 samme mate omtaler
St.prp. nr. 45 fremveksten av internasjonal terrorisme som en sikkerhetsut-
fordring ogsa for Norge. Bade NATO og Forsvaret hadde frem til 11. septem-
ber 2001 i begrenset utstrekning tatt hensyn til denne nye utfordringen i
utformingen av styrkemal og militaere kapasiteter.

Var sikkerhetspolitikk vil fortsatt veere preget av naboskapet til en stor-
makt. Et kjennetegn ved de trusler vi ser utvikle seg er at de i stadig mindre
utstrekning retter seg mot vart territorium. Globalisering og vapenteknolo-
gisk utvikling innebaerer samtidig at vi i fremtiden ma veere forberedt pa at det
ikke bare er land i vare naeromrader som vil kunne utgjere en omfattende mil-
iteer trussel mot Norge.

Truslene vi star overfor behover heller ikke ha en territoriell eller militeer
dimensjon. De kan vel sa gjerne ha som formal & destabilisere samfunnet. Tru-
sler kan oppsta og utvikle seg meget raskt og uten saerlig forvarsel, blant annet
fordi ogsa ikke-statlige aktorer kan true var sikkerhet i et helt annet omfang
enn vi tradisjonelt har regnet med. Den teknologiske utviklingen innebaerer at
det blir stadig flere statlige og ikke-statlige akterer som vil inneha et poten-
siale til 4 anrette stor skade. Spredning av massegdeleggelsesvapen og angrep
via informasjonssystemer er eksempler pa en utvikling som skaper et nytt
risikobilde. Trusler fra masseedeleggelsesmidler har allerede fatt en mer
fremtredende plass i var nasjonale beredskap, og sarbarheten i informasjons-
systemer regnes som en stor utfordring.

Dagens trusselbilde er sveert ssmmensatt uten en bestemt dimensjoner-
ende trussel. Terroranslagene mot USA 11. september 2001 viser hvor sarbart
det moderne samfunn er mot slike angrep. Det kan ikke utelukkes at Norge
kan bli utsatt for terrorangrep som kan ramme bratt og omfattende. Samfunns-
sikkerhetsarbeidet forholder seg, i motsetning til under den kalde krigen, til
et stort mangfold av sikkerhetsutfordringer, som kan oppstd uventet og pa
uventet vis. Disse utfordringene fordrer bredde og stor grad av fleksibilitet i
det arbeidet som gjores for a sikre samfunnet.

Terrorhendelsene den 11. september 2000 gir et varsel om hvilke trusler
vi kan komme til & std overfor i fremtiden. Sivilbefolkning og det sivile sam-
funn er utsatt pa en annen mate enn tidligere. St.prp. nr. 1 (2001-2002) for For-
svarsdepartementet beskriver den bredden som er nedvendig i arbeidet med
4 hindre og bekjempe internasjonal terrorisme. Proposisjonen fremhever at
NATO gjennom flere ar har vektlagt arbeidet med a etablere evne til beskyt-
telse, deteksjon og forebyggelse av spredning tilknyttet bruk av
massegdeleggelsesvapen og deres leveringsmidler. Det har vaert arbeidet for
a gjore alliansen i stand til bedre a beskytte sitt personell og utstyr og til & mot-
virke trussel om eller faktisk bruk av masseodeleggelsesvapen. Etter terro-
ranslaget vil alliert arbeid intensiveres ogsa i forhold til bekjempelse av aks-
joner mot sivile mal.

Det minskende skillet mellom nasjonale og internasjonale trusler aktualis-
erer ogsa behovet for internasjonal forebygging. De internasjonale voldelige



Kapittel 5 St.meld. nr.17 30
Samfunnssikkerhet

konfliktene Norge ma forholde seg til i dag, har ofte opphav i etniske motset-
ninger innen en stat, forverret av svikt eller bortfall av grunnleggende
offentlige funksjoner. De involverer sivilbefolkningen i utstrakt grad. Slike
konflikter kan utgjore et betydelig internasjonalt sikkerhetsproblem. Konflik-
tene virker destabiliserende ofte pa hele regioner. Humanitaere hensyn har i
sterre grad enn tidligere blitt en direkte del av sikkerhetspolitikken.

Trusler kan ogsa oppsta uten at formalet er & destabilisere samfunnet.
Trusselen fra internasjonal organisert kriminalitet kan fi sveert alvorlige
folger. Det kan derfor ikke utelukkes at vi i fremtiden kan sta overfor omfat-
tende trusler mot liv, helse, miljg og materielle verdier som ikke er utlest i
krigs- eller terroroyemed. Hvis den teknologiske utviklingen gjer at terroris-
ter vil kunne skaffe seg midler til 4 anrette omfattende edeleggelser i politisk
oyemed, vil vi matte regne med at ogsad kriminelle vil kunne gripe til tilsvar-
ende midler i kriminelt syemed.

Risikoen for naturkatastrofer og teknologisk svikt er en stadig viktigere
premiss for samfunnssikkerhetsarbeidet. Overgangen til ar 2000 var en bered-
skapsmessig utfordring, uten at den ble representert ved noen ytre trussel.
Risikoen for teknologiske hendelser vil vaere et anliggende for samfunns-
sikkerhetsarbeidet ogsa i fremtiden. Vi ma regne med at vi rammes av natur-
katastrofer ogsa i fremtiden og at vi ma kunne handtere slike situasjoner nar
de oppstar.

Det er ogsad nedvendig & mete en del langsiktige utviklingstrekk som pa
sikt kan ha en destabiliserende effekt. Befolkningseksplosjon, fattigdom, HIV-
epidemien og langsiktige miljeforstyrrelser vil alle kunne vere faktorer som
vil kunne bidra til fremveksten av fremtidige konflikter og andre trusler mot
samfunnets sikkerhet. Vi ma vaere forberedt pa at slike forhold vil pavirke opp-
fatningen av var egen sikkerhet enten direkte eller som underliggende faktor
i stadig sterkere grad i fremtiden.

Endringer i klima vil kunne oke faren for naturkatastrofer. Et torrere
klima kan for eksempel tenkes a gi flere skogbranner. I sin heringsuttalelse til
Sarbarhetsutvalget fremholdt Norges vassdrags- og energidirektorat at
endrede klimabelastninger i form av ekte vindstyrker og sterre nedbors-
mengder til nye arstider vil kunne gi flere og sterre skader pa kraftforsyning-
sanlegg, vassdragsanlegg og skader i og ved vassdragene.

5.2.2 Szerlig om terrorisme

Terroranslagene i USA 11. september 2001 representerer en omfattende form
for terrorangrep, som ogsa ble ansett som et vaepnet angrep i FN-paktens og
Atlanterhavspaktens forstand. Hendelsen gir liten tvil om at dette gir den
sikkerhetspolitiske utfordringen en sterre dimensjon enn hva som tidligere er
lagt til grunn for s vidt som ikke-statlig terrorisme kan ha et skadeomfang
som i ytterste konsekvens kan true nasjonal sikkerhet eller vesentlige sam-
funnsinteresser. Slik sett representerer terrorisme en bredere sikkerhetsut-
fordring enn tidligere. A bekjempe terrorisme er en stor utfordring for ver-
denssamfunnet. Terroristene utnytter samfunnets sarbarhet slik at uskyldige
personer rammes. Den teknologiske utviklingen gir terristene flere og mer
effektive redskaper til & bega terrorhandlinger. Terrornettverk nyter ogsa
godt av finansiell stotte fra ulike hold.
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Terrorisme representer en trussel mot vesentlige samfunnsinteresser og
vil veere premissgivende for hvilke beskyttelsestiltak som iverksettes pa en
rekke sektorer.

Regjeringen har sendt pa hering et forslag om endring i straffeloven og
straffeprosessloven. Proposisjonen vil bli fremmet for Stortinget om kort tid.

Etter annen verdenskrig har det skjedd en ekning med hensyn til ter-
rorhandlinger, enten som ledd i frigjeringskamp eller i strid mellom ulike
religiose eller politiske grupperinger om hvem som skal styre landomrader og
stater. I en rekke stater er det interne konflikter pd grunn av ideologisk
uenighet mellom revolusjonaere grupper og regjeringer. Religios motivert ter-
rorisme har forekommet i skende grad de seneste ti-arene.

Terrorister er ofte rasjonelle akterer som foretar kost-nytte vurderinger
og malutvelgelser ut i fra bestemte menstre. Bak enhver terrorhandling eller
-kampanje finnes tre ledd: Det stottende (som bidrar med ressurser), det plan-
leggende og det utferende. Terroranslagene i USA 11. september 2001 viste at
terrorhandlinger kan ha utgangspunkt i terrornettverk organisert pa tvers av
landegrensene. Dersom en terrorhandling for eksempel involverer individer
fra mer enn en stat, dreier det seg om internasjonal terrorisme.

Terrorakterer kan deles inn i fire hovedtyper: Ideologiske grupper, etnisk-
separatistiske grupper, ekstreme religiose grupper, og «ensaks-terrorister».
Det finnes ogsa hybrider, og da spesielt grupper med en kombinasjon av
religiose og etnisk-separatistiske trekk. Beskrivelsen som gis nedenfor er helt
generell og ikke rettet mot norske forhold spesielt.

Med «ideologiske grupper» menes grupper som forfekter en ekstrem poli-
tisk ideologi og som bruker terrorisme som en mate 4 kommunisere sitt ide-
ologiske budskap om samfunnsendring til et statsapparat eller en befolkning.

«Etnisk-separatistiske grupper» seker frigjoring fra et overliggende stat-
sapparat og bruker terrorisme bade til 8 kommunisere sitt budskap til statsap-
paratet og til & svekke statsapparatets reelle evne til & hindre losrivelse. Slike
grupper har alltid et klart definert geografisk operasjonsomrade, og driver i
liten grad med internasjonal terrorisme, selv om det finnes eksempler pa
samarbeid mellom etnisk-separatistiske terrorgrupper og andre typer terro-
rorganisasjoner eller sponsorstater.

«Ekstreme religiose grupper» er en betegnelse for et bredt spekter av ter-
rorgrupper som har det til felles at de bruker terrorisme til 8 kommunisere sitt
religiose ideal til en befolkning. Ekstreme religiose grupper har oftest et glo-
balt perspektiv, men samarbeider i liten grad med andre terrorganisasjoner og
bare unntaksvis med stater. Fordi det ligger et religiost ideal til grunn for han-
dlingene er de i langt mindre grad enn andre grupper redde for 4 vekke stor
avsky, og de har derfor ofte feerre hemninger mot bruk av massevold, selv-
mordsaksjonister eller andre ukonvensjonelle midler.

Sakalte «ensaks-terrorister» har smalt definerte politiske agendaer, og
bruker terrorisme til & pavirke politiske prosesser rundt spersmél som anses
av dem for & vaere moralsk serdeles viktige.

Innenlandsk terrorisme er langt vanligere enn internasjonal terrorisme,
men forarsaker generelt mindre skade. I lopet av de siste ti arene kan man se
en viss tendens mot gkt bruk av massevold. Sett under ett har antallet terro-
raksjoner gétt ned de siste 20 arene, mens den gjennomsnittlige skade-
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mengden pr. terrorangrep har gatt opp. Dette har dels sammenheng med en
gradvis gkning i antallet religiose terroristakterer.

Det har i alminnelighet veaert antatt at ikke-statlige terroristorganisasjoner
har hatt potensiale til 4 utrette stor menneskelige og materielle edeleggelser,
men at deres handlinger i liten grad har kunnet ramme i et omfang som kan
true nasjonal sikkerhet.

Terroristgrupper vil kunne foreta tre hovedtyper angrep: aksjoner med
konvensjonelle vapen, aksjoner med masseodeleggelsesmidler og informas-
jonsangrep.

I denne sammenhengen er det viktig & papeke at konvensjonelle vapen, og
da spesielt handvéapen og eksplosiver er de aller mest brukte midlene i forbin-
delse med terroraksjoner. Disse er billige, lett & fa tak i, enkle & bruke, og
egner seg godt til malrettet og tilpasset voldsbruk.

Masseodeleggelsesmidler er langt vanskeligere & utvikle, samtidig som
de ofte ikke tjener terroristenes formal. Man har imidlertid sett at enkelte
grupper gjennom 1990-tallet har gjort gjentatte forsek pa a skaffe seg og bruke
kjemiske-, biologiske- eller radiologiske midler. Mulig bruk av slike midler er
blant de trusler man ma ta heyde for.

Angrep pa informasjonssystemer kan skje logisk (f.eks. datavirus) eller
fysisk. Vestlige samfunns ekende avhengighet av sarbare informasjonssyste-
mer har skapt frykt for slike angrep, selv om det s langt finnes sveert fa
eksempler pa alvorlig cyber-terrorisme.

Det finnes viktige faktorer som kan forsterke den konkrete effekten av ter-
rorangrep. Dette er forst og fremst bruk av selvmordsaksjonister, men ogsa
den kunnskap og «inside information» som en terrorakter matte besitte om de
mal den ensker & angripe.

Terrortrusselen mot Norge vurderes fortlopende. I dag vurderes denne
trusselen som lav.

5.2.3 Seerlig om organisert kriminalitet
Spersmalet om organisert kriminalitet er i det vesentligste et spersmal om pol-
itiets alminnelige kriminalitetsbekjempelse. Imidlertid er det viktig & veere
oppmerksom pa enkelte utviklingstrekk ved den organiserte kriminaliteten
som har betydning for trusselbildet for evrig. Det eksisterer videre forbindel-
ser mellom organisert kriminalitet og terroristorganisasjoner.

Den organiserte kriminaliteten er i sin art mer sofistikert enn tradisjonell

kriminalitet. Dette gjor at organisert kriminalitet representerer en langt storre
trussel mot samfunnet og samfunnsordenen enn tradisjonell kriminalitet sam-
tidig som den er vanskeligere & bekjempe.

Begrepet organisert kriminalitet har ikke noe entydig innhold, og i Norge
finnes det ingen lovfestet definisjon av begrepet. Det er imidlertid en
grunnleggende forutsetning at det dreier seg om alvorlig nettverksbasert
profittmotivert kriminalitet. I det alt overveiende vil det ogsa dreie seg om
grenseoverskridende kriminalitet. Kriminalitetsbildet er sammensatt og det
kan ikke dras noen klare grenser mellom organisert og annen Kkriminalitet.
Det typiske ved den organiserte kriminaliteten er imidlertid at den er skjult og
i liten grad avdekkes gjennom anmeldelser til politiet.
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Den organiserte kriminaliteten dekker over et bredt felt av kriminelle
aktiviteter som skjer planmessig og til dels parallelt. Hovedsiktemalet med
aktivitetene vil ofte veere & oppna sterst mulig ekonomisk vinning. Den organ-
iserte kriminaliteten kan imidlertid ogsa ha andre motiver, herunder politisk
innflytelse og makt, som understottes av det skonomiske fundament som byg-
ges opp gjennom den kriminelle virksomheten. Den gkonomiske gevinsten
blir sédledes bade et mal og et middel. Stadig flere av de kriminelle nettverkene
benytter til dels avansert teknologi og knytter sin illegale aktivitet til virksom-
heter som er - eller fremstar som - lovlige. I mange tilfelle blir utbytte hvitvas-
ket gjennom tilsynelatende lovlig naeringsvirksomhet. Organiserte kriminelle
nettverk planlegger og utferer i betydelig grad sine operasjoner pa en slik
mate at oppdagelsesrisikoen minimeres. Ved 4 gi kriminaliteten en grenseo-
verskridende profil, spekuleres det bevisst i det internasjonale samfunns man-
glende evne til en samordnet og effektiv kriminalitetsbelkjempelse pa tvers av
landegrensene. Ogsa pa nasjonalt niva seker organiserte kriminelle grupper a
vanskeliggjore politiets og patalemyndighetens arbeid ved a spre sin aktivitet
over flere politidistrikt.

Et ytterligere kjennetegn ved den alvorlige organiserte kriminaliteten er
at den blir stadig mer aggressiv og voldelig.

For den kriminelle er det ofte en enkel sak & forflytte seg eller overfore ver-
dier fra et land til et annet. I mange tilfeller vil en overfering av formuesgoder
kunne skje meget hurtig, for eksempel ved bruk av elektroniske bank-
tjenester. Den teknologiske utviklingen har videre muliggjort at kriminelle
handlinger kan iverksettes i et land, mens virkningen inntrer i et annet land.
Disse forholdene kan utnyttes strategisk av organiserte kriminelle til &
fremme den kriminelle virksomheten og for 4 unnga straffeforfelgning,
herunder beslag og inndragning av verdier.

Trekk ved den teknologiske utviklingen dpner ogséa for at kriminelle per-
soner og organisasjoner kan kommunisere mer effektivt og avskjermet og der-
ved skjule sine spor. Dette gjelder blant annet utbredelsen av Internett og
utviklingen innen kryptering. Samtidig har naeringsliv, banker og finansinsti-
tusjoner og offentlige virksomheter gjort seg avhengig av datanettverk hvor
kriminelle kan skaffe til veie, manipulere og blokkere informasjon, uteve
industrispionasje, sabotasje, bedrageri, utpressing og gjennomfore «elektron-
iske innbrudd.» Det forventes okt fremtidig aktivitet innen blant annet verdi-
papirhandelkriminalitet, internasjonale bedragerier og IKT-kriminalitet. IKT-
utviklingen representerer en risiko i dobbel forstand ettersom den nye infras-
trukturen bade gir de kriminelle et asted og et skjulested. Banker og andre fin-
ansinstitusjoner, samt offentlige organer som for eksempel skatte-
myndighetene, benyttes ogsa aktivt av kriminelle nettverk for & hvitvaske
utbyttet av straffbare handlinger.

Risikoen for at Norge og norske interesser blir utsatt for grenseoverskri-
dende, organisert kriminalitet ma antas & stige i takt med ekende skonomisk
og teknologisk samarbeid og integrasjon pa tvers av landegrensene. Krim-
inelle grupper benytter seg av de fordeler internasjonale nettverk kan gi,
herunder muligheten til 4 utnytte forskjellen mellom rettsregler i ulike land.

De er et betydelig potensial for skning i den organiserte kriminaliteten.
Dette gjelder ikke minst den grenseoverskridende organiserte kriminalitet.
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Okningen vil formentlig skje pd omrader det har veert sterkest ekning de
senere arene og som medferer store direkte og indirekte skadevirkningene pa
hele samfunnet (blant annet narkotikakriminalitet, internasjonale
bedragerier, IKT-relatert kriminalitet, organiserte tyverier, smugling av gods
og mennesker og hvitvasking). Trusselbildet i tiden framover vil ogsa vare
sterkt preget av «terrorkriminalitet> med de mange forgreninger og linker
den har opp mot annen organisert kriminalitet. Samlet sett méa disse former for
kriminalitet, og utbredelsen av dem, antas a utgjere en ikke ubetydelig trussel
mot samfunnet.

5.3 Sarbarhetsutviklingen

Nar de farer samfunnet kan std overfor skal vurderes, kan det ikke sees isolert
pa faren for naturgitte hendelser, veepnede angrep eller anslag fra statlige eller
ikke statlige akterer. Sarbarhetsutviklingen og sarbarheten i samfunnet reiser
beredskapsmessige utfordringer i seg selv, og kan aktualiseres uten noen ytre
trussel. Ar 2000-problematikken var et eksempel i sd mate, hvor faren for
teknologisk svikt ble sett p4 som en stor beredskapsmessig utfordring.

Det sérbare samfunn har blitt et hovedtema i beredskapsarbeidet de
senere ar. St.meld. nr. 25 (1997-98) Hovedretningslinjer for det sivile bered-
skaps virksomhet og utvikling i tiden 1999 - 2002 ga en bred vurdering av sar-
barhetsproblematikken. Meldingen fremhevet blant annet at telesektoren og
energiforsyningen er sarlig sarbare omrader. Nedsettelsen av Sarbarhet-
sutvalget var et viktig grep for a fa oversikt over den samlede sarbarhetsut-
viklingen.

Stadige teknologiske nyvinninger og en ekende avhengighet av teknologi
har fort til en grunnleggende omstrukturering av samfunnet. Denne omstruk-
tureringen har fort til okt effektivisering og enklere beslutningsprosesser.
Den teknologiske utviklingen er ogsa naert forbundet med utviklingen i vel-
standsnivaet. P4 den annen side kan svikt i den teknologien samfunnet er
avhengig av forarsake store konsekvenser.

Samfunnets sarbarhet tar gjerne utgangspunkt i at bortfall i enkelte funk-
sjoner kan fa store ringvirkninger for andre deler av samfunnet. De funksjoner
hvor man stéar overfor en sarlig grad av gjensidig avhengighet omtales gjerne
som kritisk infrastruktur. Kraftforsyning og telekommunikasjon er eksempler
pa slik kritisk infrastruktur.
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Ledelsefinformasjon | X | XX | XX X X X | XX
Kraftforsyning | X XX X X X
Telekommunikasjon | X | XX XX X X
Olje og drivstoff | X | XX X xx X | X X
Transport | XX | X X | XX XX W | X XX
Arbeidskraft | X | XX | XX x X XX XXX
Vannforsyning | XX | XX | X X
Bank- og pengevesen | X | XX | XX | X
Byggoganlegg | X | X | X | XX | XX | XX XX X
Industri og varehandel | X | 200 200 [ 200 00 [ XX | X XX X
Helsa | X | XX | XX XX | XX | XX XX | X
Ernzering | X | XX | XX O XX XX XX
Brann/redning | X3 | X | XX X | XX X xx
Politilorden | XX | X @ XX X

Figur 5.1 Tabell over gjensidig avhengighet mellom ulike sektorer.

Tabellen gir en oversikt over den gjensidige avhengigheten mellom viktige samfunnsfunks-
joner. To kryss angir sterk avhengighet, mens ett kryss angir en mer usikker avhengighet.
Tabellen er utarbeidet av Forsvarets forskningsinstitutt (FFI/RAPPORT-97/01458) og er
ogsa publisert i Sarbarhetsutvalgets rapport.

Problemstillingen omkring sérbarhet er ogsa knyttet til hvilken sarbarhet
myndigheter, virksomheter og privatpersoner er oppmerksomme pa og er vil-
lige til & akseptere. Losningen pa sarbarhetsutfordringene er a arbeide sys-
tematisk for a kartlegge de sarbare trekkene i samfunnet og iverksette tiltak
for & avhjelpe sarbarhet som anses uakseptabel.

Nar sarbarhet konstateres, vil denne méatte meotes med tiltak for enten a
redusere sarbarheten i forkant eller a iverksette tiltak for & redusere kon-
sekvensene i tilfelle bortfall, eller ved en kombinasjon av virkemidler. Det er
en rekke virkemidler som kan brukes for & redusere en slik sarbarhet, sett i
forhold til hvilken sektor man befinner seg pa. Sarbarhetsreduserende tiltak
kan veere & forhindre utbygging i omrader som er utsatt for naturfenomener
som flom og skred. Det arbeides systematisk med sikte pa a sikre at
tilstrekkelig robusthet bygges inn for eksempel i tele- og kraftnettet. Sarbar-
hetsreduserende tiltak vil matte gjennomferes i hele samfunnet. En sarlig
utfordring blir 4 identifisere og fastsla hvilken sarbarhet som ikke aksepteres.
Vanskelige avveininger vil ofte vaere forbundet med & identifisere hvilken
robusthet man har behov for av hensyn til driftssikkerhet og hvilken
robusthet som ber kreves av beredskapshensyn, og hvem som eventuelt kan
kreve tiltak gjennomfert og finansiere en slik beredskap. En god oppfelging pa
dette omradet vil kreve systematiske utredninger og tiltak innen den enkelte
sektor i tillegg til sektorovergripende forskning og utredninger. En seerskilt
sarbarhetsutfordring er ogsa knyttet til at en rekke sarbare funksjoner ivare-
tas pa omrader med fri konkurranse. Dette gjelder for eksempel innen sam-
ferdselssektoren, hvor det tidligere Televerket, Postverket og NSB, siden
midten av 1990-tallet er blitt omgjort til selskaper. Dette skaper store bered-
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skapsmessige utfordringer, som krever andre virkemidler enn de tradis-
jonelle.

Den teknologiske og markedsmessige utviklingen forer ikke nedv-
endigvis til ekt sarbarhet. Ny teknologi og flere operaterer og akterer vil
kunne legge til rette for sterre fleksibilitet og sterre muligheter for bruk av
alternative losninger for eksempel omruting av teletrafikk og alternative trans-
port- og sambandslesninger. Ny teknologi kan dessuten ogsa gjore det lettere
a oppdage forhold som innvirker pa sikkerheten, slik at en i tide kan foreta var-
sling og sette i verk nedvendige tiltak og dermed i noen sammenhenger til og
med oppna en styrket sikkerhet og beredskap.

5.4 Konsekvenser for samfunnssikkerhetsarbeidet

Med utgangspunkt i risiko-, trussel- og sarbarhetsutviklingen skal samfunns-
sikkerhetsarbeidet bidra til at skadepotensialet fra farene samfunnet star over-
for blir redusert. Utgangspunktet for arbeidet er faren for store ulykker, kriser
og krig. Det skal legges vekt pa de alvorligste hendelser samfunnet kan bli stilt
overfor. Dette kan eksempelvis vaere omfattende naturkatastrofer, svikt i kri-
tisk infrastruktur, anslag med masseodeleggelsesmidler og vaepnede konflik-
ter.

Visjonen for samfunnssikkerhetsarbeidet er at det ikke skal forekomme
storre skader pa liv, helse, miljo eller materielle verdier som folge av svikt i kri-
tiske funksjoner eller for samfunns- og krigsviktige virksomheter enten
svikten skyldes tilsiktede handlinger eller utilsiktede hendelser eller fenom-
ener.

Samfunnssikkerhetsarbeidet skal sikre en systematisk identifisering av
truslene mot- og sarbarheten i- samfunnet, og iverksette forebyggende tiltak
for a forhindre uenskede hendelser og avhjelpe den sarbarhet som er uaksept-
abel.

Samfunnet skal ha en beredskap som gir god handtering av omfattende
hendelser, uansett art, sa vel i fred som under krise og krig. Beredskapen skal
veere sa godt samordnet at de ulike sektorenes tiltak pa sikkerhets- og bered-
skapsomradet fremstar som et hele.

Arbeidet skal ta sikte pa 4 kunne dekke de behov sivilbefolkningen og For-
svaret har for stette under kriser og krig, bade ved Forsvarets operasjoner i
Norge og ved mottak av allierte forsterkninger. Samfunnet skal ha et system
som muliggjer bruk av norske sivile ressurser ved internasjonale operasjoner
og ved internasjonal sivil krisehdndtering og legge til rette for en effektiv
utnyttelse av Forsvarets stotte til det sivile samfunn.

Ved & rette oppmerksomheten mot de alvorligste hendelser, avgrenses
det mot det lopende sikkerhetsarbeid som foregér pa en rekke sektorer i sam-
funnet. Samfunnssikkerhetsarbeidet foregar imidlertid sveert ofte i forlen-
gelsen av dette arbeidet, slik at krisehandteringen foregar med utgangspunkt
i samfunnets normalapparat. Dette er sentralt for organiseringen av samfunns-
sikkerhetsarbeidet.

Vektleggingen av de alvorligste hendelser danner ogsa grunnlaget for
arbeidsmetodene som velges i samfunnssikkerhetsarbeidet. Nar alle deler av
samfunnet ma ta heyde for at kriser kan oppsta, stiller dette krav til at den
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enkelte virksomhet og den enkelte borger har et gjennomtenkt forhold til
hvordan man selv skal opptre og hva man kan bidra med. Dette mé nedfelles
i planer og rutiner. Samfunnet méa dernest sikre at de planer og rutiner man
har samlet sett tar hoyde for og gjer samfunnet i stand til 4 mete de situasjoner
man frykter. Dette danner utgangspunkt for hvilke tiltak som iverksettes pa
samfunnssikkerhetsomradet.
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6 Sarbarhetsreduserende tiltak

6.1 Innledning

Dette kapitelet er i stor utstrekning en direkte tilbakemelding pa de sektorvise
tiltakene sarbarhetsutvalget anbefaler for ekt samfunnssikkerhet. Det er
enkelte unntak fra denne systematikken. Kapitelet inneholder eksempelvis en
fremstilling av beredskapen i forhold til naturkatastrofer, herunder skred.
Dette temaet er kommet til pd bakgrunn av mottatte heringsuttalelser.
Likeledes er for eksempel den materielle kulturarven omtalt seerskilt. En
rekke av de problemstillinger som reises i dette kapitelet, er ogsa aktuelle for
Svalbard, men ma i stor grad leses ved bruk av andre virkemidler enn de som
anvendes pa fastlandet. Beredskapsmessige forhold pa Svalbard omtales i
kapitel 8.5.

6.2 Informasjons- og kommunikasjonsteknologi

6.2.1 Bakgrunn

Informasjons- og kommunikasjonsteknologi (IKT) betegner sammensmeltin-
gen mellom informasjonsteknologi og telekommunikasjon. De siste 10 - 20 ar
har samfunnets skonomiske vekst og velferdsutvikling i stor grad veert sam-
menfallende med utviklingen innen IKT. Drifts- og produksjonsapparatet i de
fleste samfunnssektorer baserer seg i stor grad pa slik teknologi. Denne tek-
nologien har ogsa gjort samfunnet mer sarbart. For eksempel er kraftforsynin-
gen avhengig av velfungerende IKT. Konsekvensene i driftsforstyrrelser i IKT
systemer og infrastruktur kan veere sammensatte og alvorlige for samfunnets
funksjonsdyktighet. Fungerende IKT vil ogsa ha stor betydning for samfun-
nets evne til & handtere kriser.

Sarbarhetsutvalgets arbeid med IKT-sarbarhet har veert koordinert mot et
prosjekt i regi av Naerings- og handelsdepartementet. Utvalget konkluderer
blant annet med at eksisterende tiltak for fysisk sikring av tele og kraftsek-
toren begynner i en del tilfelle 4 bli utilstrekkelige og foreslo at den overord-
nete mélsetning for arbeidet med IKT-sdrbarhet og kritisk infrastruktur burde
vaere «A gke robusthetsniva i IKT-infrastruktur til et nivd som gjer det helt
usannsynlig at viktige samfunnsfunksjoner stanses i en normalsituasjon. I en
krisesituasjon skal robustheten veaere tilstrekkelig til & opprettholde kritiske
funksjoner.»

Sarbarhetsutvalget ga en rekke konkrete anbefalinger til hvordan séarbar-
heten pa omréadet kunne reduseres, herunder at det etableres et Senter for
informasjonssikring (SIS) som ber fa i oppgave & koordinere oppgaver innen
hendelsesrapportering, varsling, analyse og erfaringsutveksling i forhold til
trusler mot IKT-systemer. Utvalget mente ogsa det var behov for & etablere et
varslingssenter for trusler mot IKT-tjenester i offentlig virksomhet. Utvalget
sa ogsa behov for a styrke utdanningen og forskningen innen IKT og at det
settes Kklare sikkerhetskrav i forbindelse med etablering og drift av kritiske
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IKT-systemer. Sertifiseringsarbeid er et viktig fundament i dette arbeidet.
Utvalget sa blant annet ogsa behovet for en naermere vurdering av behovet for
endringer i lover og regler og tiltak for en mer effektiv kriminalitetsbekjem-
pelse.

Neringslivets hovedorganisasjon ga i sin heringsuttalelse stotte til en
rekke av utvalgets vurderinger pa dette omradet, men etterlyste en noe sterk-
ere vektlegging av utfordringene for naeringslivet.

Landsorganisasjonen i Norge ga i sin uttalelse en bred vurdering av Sar-
barhetsutvalgets innstilling i forhold til IKT og kraftforsyning. Landsorgan-
isasjonen ga uttrykk for at man s& behovet for insentiver for a redusere sam-
funnets IKT-sarbarhet og styrke robusthetsnivéet i kritisk infrastruktur. Det
ble blant annet pekt pa at leveranderene av teletjenester ma palegges ring-
kjeringsmuligheter i hovedsambandene, og at kabelbruddet i Kristiansand
den 17. juli 2000 er et eksempel pa nedvendigheten av dette.

Forsvarsdepartementet stottet utvalgets vurderinger knyttet til sérbar-
heten i IKT-infrastrukturen og kraftforsyningen og s det som sveert viktig a
oke robustheten pa dette omradet.

Politiets overvakingstjeneste mente det er grunn til & anta at terrorgrup-
pers interresse for 4 bruke IKT som terrorvipen vil eke etter hvert som
kunnskapen generelt gker. Politiets overvakingstjeneste pekte ogsa pa at et
stort antall akterer ogsa i dag har mulighet til gjennom IKT & pavirke utfallet
av politiske og militeere beslutninger gjennom fysiske og logiske anslag rettet
mot deler av nettverksstrukturen.

En rekke heringsinstanser sa seg enig i forslaget om & opprette et senter
for informasjonssikring.

6.2.2 Sczerligom gradert samband

I dag eksisterer det en rekke ulike sambandslesninger for utveksling av grad-
erte opplysninger mellom akterene i totalforsvaret. Dette gjelder bade stas-
jonaere og mobile losninger. Forsvaret har utviklet krypterte GSM-mobiltele-
foner som skal kunne anvendes nasjonalt og internasjonalt og veere basert pa
tilgjengelige kommunikasjonsnett.

At det eksisterer forskjellige typer utstyr for utveksling av graderte opplys-
ninger er ikke et vesentlig problem i det daglige, nar mengden gradert infor-
masjon er lav. Derimot settes sambandssystemene under press nar kriser opp-
star, og mengden av graderte meldinger oker.

Direktoratet for sivilt beredskap har ansvaret for a sikre at sambandsper-
sonell i sivil forvaltning far tilbud om kryptoutdanning. Direktoratet for sivilt
beredskap har ogsa ansvaret for radgiving innen sambandsspersmal og for
samordning av kryptoforvaltningen innen det sivile beredskap. Nasjonal
sikkerhetsmyndighet har et helhetlig ansvar for koordinering.

Det er avgjerende at akterene i totalforsvaret er i stand til & kommunisere
sikkert seg imellom. Direktoratet for sivilt beredskap vil derfor fa klargjort og
presisert sitt ansvar for samband. Dette ansvaret vil blant annet innebzere at
det fores tilsyn med at de ulike etatene har tilstrekkelig med utdannet sam-
bandspersonell, at sambandslesningene er oppdaterte, og at det gis rad om
hvilke losninger som ber anskaffes innen de ulike deler av forvaltningen.
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Mulighetene til sikker kommunikasjon med e-post skal ogsa vurderes for flere
aktorer.

6.2.3 Szerlig om radiosamband for nad- og beredskapsetater

Samfunnets behov for telekommunikasjon forsterkes i en krisesituasjon.

Beredskapsapparatet og nedetatenes virksomhet kan ikke basere seg pa
kommunikasjonssystemer som har en uakseptabel hoy sannsynlighet for a
svikte nettopp i de situasjoner hvor sambandsbehovet er storst. Godt funger-
ende radiosamband er en forutsetning for at de mange oppgavene innenfor
redning og beredskap skal kunne loses raskt og effektivt. Sma og store ned-
og Kkrisesituasjoner involverer en rekke akterer. Et godt samarbeid mellom
disse akterene forutsetter gode telekommunikasjonssystemer ogsa mellom
etatene.

Dagens sambandssituasjon for ned- og beredskapsetatene er komplisert
og uoversiktlig. Arsaken til denne situasjonen er at hver nedetat har hatt ans-
var for etablering og drift av sine egne sambandssystemer, og etatene har
gjennom tidene utviklet ulike sambandslesninger. Alderen pa en del eksister-
ende systemer og generasjonsskiftet fra analog til digital teknologi tilsier at de
eksisterende systemene vil bli stadig vanskeligere og dyrere & vedlikeholde.
Analog teknologi er i ferd med & bli foreldet og i lopet av noen éar blir det van-
skelig 4 holde utstyret nodetatene har i dag i drift.

De eksisterende sambandssystemene tilfredsstiller ikke brukernes krav
til funksjonalitet. Sambandene har variabel og ufullstendig geografisk radiode-
kning. Redningsmannskapene kan ikke enkelt snakke sammen pa tvers av
sine forskjellige radionett og samtalene kan med fa unntak avlyttes av uvedk-
ommende.

Nodetatene baserer seg i dag i stor utstrekning pa bruk av mobiltelefoner
for & supplere sambandssystemene. Dette er meget betenkelig. Mobilnettet
har en betydelig innebygget sarbarhet og bryter lett sammen ved belastninger
enten belastningen skyldes stor trafikk eller bortfall i stremforsyningen.
Mobiltelefonsambandet brot for eksempel sammen under Asta-ulykken.
Dette gjor at ned- og beredskapsetatene har behov for et nytt samband som er
mer robust og bedre tilpasset deres behov enn det som kan tilbys innen kom-
mersielle mobiltelefontjenester.

Pa denne bakgrunn er det utviklet en ny digital standard for kommunikas-
jon innen ned- og beredskapsetater kalt TETRA-standarden. Tolv andre land i
Europa har satt i gang aktiviteter med henblikk pa utbygging av TETRA-nett
for sine ned- og sikkerhetstjenester. Fem land har inngatt kontrakter om utby-
gging av landsdekkende TETRA-nett og sju land har inngatt kontrakter om
utbygging av ett eller flere pilotsystemer. Landsdekkende statlig finansierte
nett er under etablering i Belgia, Finland og Nederland. En rekke andre land
arbeider med 4 fa til det samme. I Storbritannia er det inngatt langsiktig kon-
trakt med operater om Kjop av TETRA-basert radiotjeneste, mens pa Island
har politiet inngatt avtale med privat tjenesteleverander. Irland, Spania, Sver-
ige og Osterrike gjennomferer piloter som inkluderer alle nodetatene, mens
Italia, Portugal og Tyskland har begrenset piloteringen til 4 gjelde politietaten.
Med dagens teknologi kan ikke norske politimyndigheter kommunisere
direkte over landegrensene, for eksempel med svenske eller finske kollegaer
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da radiosambandene ikke har sammenfallende frekvenser. Schengen-samar-
beidets anbefaling av TETRA-standarden og det faktum at flere europeiske
land har valgt TETRA-standarden, ber tale for at Norge tilstreber etablering av
et radiosamband som tilrettelegger for kommunikasjonsforbindelser mellom
landene.

Forstudier i Norge tilsier at det er samfunnsekonomisk gunstig om de tre
nodetatene samarbeider om & realisere utbyggingen. Et felles digitalt radi-
osamband basert pa denne standarden vil gjere det enklere & samarbeide i
nedsituasjoner pa tvers av etats- og landegrensene, selv under vanskelige
forhold. Den nye teknologien vil ogsa gi mulighet for dataoverfering til mobile
enheter.

I 1998 innledet nedetatene et samarbeidsprosjekt for a utrede mulig
innfering av et felles radiosamband basert pa TETRA-standarden. En TETRA
pilotinstallasjon er etablert i Trondheimsomradet. Pilotsystemet far ca. 600
brukere innen brannvesen, politi, helsevesen, Forsvar, redningshelikoptere,
energiforsyning og Rede Kors. Det er ogsa utvist interesse fra andre bered-
skapsorganisasjoner. Systemet er na i operativ bruk. Piloten er hovedsakelig
finansiert av samarbeidspartnerne Telenor Mobil og Nokia som resultat av
apen foresporsel. Pilotsystemet skal kvalitetssikre tekniske og ekonomiske
vurderinger og estimater, ved aktiv brukermedvirkning. Prosjektet er beslut-
tet viderefort i 2002 og det skal utarbeides en fullstendig kravspesifikasjon
som beslutningsgrunnlag for en eventuell anskaffelse.

Sarbarhetsutvalget ga en kort presentasjon av TETRA i kapitelet om
beskyttelse av IKT og kraftforsyning. I sin heringsuttalelse til sarbarhetsutval-
get bemerket Politiets fellesforbund blant annet: «Utredningen har etter PFs
mening lagt alt for lite vekt pa problemene knyttet til at nedetatene pr. dato
ikke har tidsmessig radiosamband. (.. ..) Dagens manglende sambandsutstyr
og utstrakt bruk av mobiltelefoner i det offentlige GSM-nettet av nedetatene,
utgjer en stor risiko for total sambandssvikt ved sterre ulykker, og enda sterre
risiko ved katastrofer. I tillegg er mye av utstyret gatt ut av produksjon, slik at
det ikke er mulig a fa deler.»

Et landsdekkende TETRA-nett skal kunne dekke behovet for mobilt sam-
band for de tre nedetatene, bade internt innen hver etat og pa tvers av etatsg-
rensene.

TETRA muliggjer samtidig tale- og datakommunikasjon, er gruppeori-
entert, vanskelig & avlytte og kan brukes som mobiltelefon. En TETRA-bruker
trenger ikke mobiltelefon i tillegg. TETRA har vanlige mobiltelefonfunks-
joner, det vil si at det kan sammenkobles med andre telefonsystemer, og
muliggjore samtrafikk med fastnett og mobilnett.

TETRA-standarden stetter dataoverforing. For eksempel kan journaler og
andre opplysninger overfores til skadestedet i form av tekst og bilder.

Selv om radiosambandet forst kommer til sin fulle rett ved ulykker og
katastrofer, vil det bli mest brukt i daglig aktivitet. Er sambandsutstyret sa
enkelt og effektivt at det benyttes hver dag, blir handtering av sterre ulykker
bare en naturlig utvidelse av det en ellers gjor og vet fungerer. Daglig bruk gir
trygghet.

Brukeren trenger ikke 4 ha kunnskaper om radiosambandet for & operere
sin TETRA-radio. TETRA-systemet tildeler automatisk ledig radiokanal og
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radioene er enkle i bruk. Det finnes TETRA-radioer for bilmontasje og annen
fast montasje, robuste spesialradioer og lette handholdte radioer omtrent som
dagens sma mobiltelefoner.

Det vil bli behov for & ruste opp sambandssystemene til ned- og beredska-
psetatene. Et sambandsnett for ned- og beredskapsetater ma bygges slik at
tilgjengeligheten til radiokommunikasjonen er hey, selv i en krisesituasjon.
Akterene innen redningsarbeidet skal fortsatt kunne kommunisere i situas-
joner hvor offentlige nett har brutt sammen. Et beredskapsnett méa vaere svaert
robust for & kunne tale ekstraordinzere hendelser, som strembrudd, brutte tel-
elinjer eller at enkelte sentrale nettelementer blir satt ut av funksjon. Fors-
varsdepartementet har gitt tillatelse til at TETRA kan benytte Forsvarets
digitale nett (FDN) for & ivareta robusthet og redusere sarbarheten i systemet.
TETRA-prosjektet vil vurdere om bruk av FDN er hensiktsmessig.

TETRA standarden har en innebygd robusthet ved at en basestasjon vil
fungere lokalt selv om forbindelsen til sentralen brytes. Det vil da vaere mulig
a kommunisere med andre brukere innenfor det lokale omradet.

I og med at TETRA-apparater kan brukes som mobiltelefoner og at nettet
er driftssikkert og robust mot ytre pékjenning, vil det veere mulig & nytte
TETRA-nettet som sambandssystem for regjeringen, fylkesmenn og andre
sentrale aktorer i Totalforsvaret. I storre krisesituasjoner vil disse akterene ha
behov for 4 kommunisere med hverandre for 4 fa et oppdatert situasjonsbilde,
koordinere innsats og treffe avgjorelser.

En bygging av et TETRA-nett vil kunne gi en vesentlig hevning av bered-
skapen ilandet i forhold til sa vel nedetatenes daglige virksomhet som til sam-
funnets evne til 4 kunne motsta krisesituasjoner. Tilgang til robuste og effek-
tive kommunikasjonsmidler med veldefinert funksjonalitet og kvalitet for alle
involverte er en helt nedvendig forutsetning for maksimal utnyttelse av sam-
funnets ressurser i en Kkrisesituasjon.

6.2.4 Vurderinger og tiltak
Neringslivet og offentlige myndigheter har felles utfordringer i a sikre kritisk
infrastruktur. Neerings- og handelsdepartementet og Justisdepartementet vil i
samarbeid med Forsvarsdepartementet og i forlengelsen av de utredninger
som er gjort om sarbarheten innen IKT, ta initiativ til & utarbeide en nasjonal
strategi for informasjonssikkerhet. Strategien skal omfatte IKT-sikkerhet i
hele samfunnet og favne videre enn Séarbarhetsutvalgets forslag. Arbeidet
med strategien skal vaere bredt forankret i flere departementer og ogsa seke
a inkludere privat sektor.

Senter for informasjonssikring er under etablering. Senteret skal bygge

tillitsbaserte relasjoner til virksomheter i offentlig og privat sektor for a fa
tilgang til informasjon om sikkerhetsbrudd og - hendelser. Senteret etableres
uavhengig av myndigheter og tilsynsorganer og skal i forste omgang organis-
eres som et tredrig forseksprosjekt under Naerings- og handelsdepartementet.
Det er et mal at senteret skal bidra til mer robust IKT-infrastruktur og veere et
ressurs- og kompetansesenter for offentlige og private akterer som kan ivareta
nedvendige funksjoner for informasjonsutveksling, varsling og analyse av
sikkerhetsbrudd og trusler.
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Nasjonal sikkerhetsmyndighet (NSM) har under etablering en sertifiser-
ingsordning for informasjonssikkerhet i produkter og systemer. Ordningen
forventes & vaere operativ i forste del av 2003. Denne ordningen vil gjore Norge
til et sertifikatproduserende medlem av ARCC (Arrangement on the Recogni-
tion of Common Criteria Certificates in the field of Information Technology
Security). Hensikten med dette arbeidet er a skape tillit til bruk av IKT.

Det er ogsa etablert en sertifiseringsordning for IKT-sikkerhet i organisas-
joner. Norsk Akkreditering bemyndiger (akkrediterer) virksomheter/
organer som vil drive sertifisering. Sertifiseringen signaliserer overfor kunder
og brukere hvilke forventninger de kan stille til IKT-sikkerheten i organisas-
jonen/virksomheten.

«Varslingssystem for digital infrastruktur» (VDI) er et forseksprosjekt i
samarbeid mellom Etterretnings-, overvakings- og sikkerhetstjenestene
(EOS-tjenestene) og noen offentlige og private virksomheter som har erfaring
med beskyttelse av egne datanettverk. Formalet med prosjektet er 4 yte en
sarbarhetsreduserende tjeneste til sentrale akterer i norsk neringsliv og at
EOS-tjenestene skal fa erfaring med a kartlegge omfanget av trusselen mot
sarbar, digital infrastruktur. Varslingssystemet skal evalueres med sikte pa a
vurdere en eventuell permanent ordning. Det vil vaere et mal at det systemet
som endelig etableres vil kunne tjene bade offentlige og private akterer og at
det kan bygge pa et internasjonalt samarbeid. Det vil bli lagt vekt pa at et var-
slingssystem ma vaere mest mulig dpent bade i forhold til hvem som skal
kunne vaere deltakere og brukere og i forhold til at informasjonen skal veere
mest mulig tilgjengelig. Ansvarsforholdene mellom Senter for informasjons-
sikring, Varslingssystem for digital infrastruktur, Post- og teletilsynet og Nas-
jonal sikkerhetsmyndighet (NSM) vil bli vurdert. Det vises i denne sammen-
heng til omtale i St.meld. nr. 47 (2000-2001) om telesikkerhet og - beredskap i
et telemarked med fri konkurranse kap. 5, og Inst. S. Nr. 329 (2000-2001).

Anslag mot eller via IKT-systemer vil ofte veere en straffbar handling,
gjerne kalt IKT-kriminalitet. Denne kriminaliteten kan rette seg mot IKT-sys-
temene som sadan eller for & oppna en annen fordel, som for eksempel ved
bedrageri. Okokrim er i ferd med & opprette et datakrimsenter. Norge er i dag
godt rustet til & oppklare datakriminalitet i form av forskjellige angrep mot I'T-
tjenester og infrastruktur. Det er viktig & utvikle lovverk og andre tiltak som
for best mulig 4 kunne mete denne type kriminalitet.

Spersmalet om revisjon av norske strafferegler ma ses i ssmmenheng med
internasjonalt samarbeid pa omradet, og da seerlig Europaradets «Cyber-
crime convention», som ble vedtatt 8. november 2001. Norge undertegnet
konvensjonen 23. november 2001. Formalet er a etablere en felles internas-
jonal kriminalpolitikk for & beskytte samfunnet mot IKT-kriminalitet. Konven-
sjonen stiller opp krav til landenes straffebestemmelser, straffeprosessuelle
bestemmelser og bestemmelser om samarbeid, med videre.

— Deter nedvendig & vurdere endringer i norsk lovgivning pa dette omradet.
Regjeringen ser behov for en samlet gjennomgaelse av de strafferettslige
og straffeprosessuelle spersmal IKT-kriminalitet reiser, og har oppnevnt
et utvalg som skal utrede dette naermere. Utvalget skal avgi en innstilling
om gjennomferingen av cybercrime-konvensjonen innen 31. desember
2002. Utvalget skal dessuten pa fritt grunnlag vurdere om det er behov for
andre endringer i straffeloven og straffeprosessloven enn de konvensjo-
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nen krever. Det fremgar av mandatet at utvalget skal vurdere om det er
behov for lovendringer for & styrke det strafferettslige vernet mot terror-
angrep mot datainstallasjoner, og for & kunne bruke IKT mer effektivt i
etterforskingen av saker om terrorisme. Innstillingen om disse
spersmalene skal avgis innen 31. desember 2003.

— Et annet utvalg skal innen utgangen av 2002 vurdere hvilke metoder poli-
tiet bor kunne benytte for a forebygge og avverge kriminalitet, samt gjen-
nomga gjeldende regler om hvilke metoder politiet kan benytte i sin fore-
byggende virksomhet. Utvalget skal saerlig vurdere om det er behov for 4
lovfeste bestemte metoder i forebyggende eyemed som for eksempel
skjult fijernsynsovervaking og kommunikasjonskontroll, og skal ogsa ta
stilling til om det er grunn til & gi mer generelle regler om forebyggende
metoder, slik man for eksempel har i den finske politiloven.

— Et tredje utvalg er oppnevnt for & gjennomga gjeldende regler om forbry-
telser mot statens sikkerhet og selvstendighet, og fremme forslag til en ny
og tidsmessig lovgivning pa dette omradet. I lys av at trusselbildet mot
Norge har endret seg vesentlig siden de aktuelle bestemmelsene ble ved-
tatt 1 1902 og delvis revidert i 1950, skal utvalget ogsa vurdere om det er
behov for nye etterforskingsmetoder i saker vedrerende rikets sikkerhet
og ved andre terrorhandlinger.

For en effektiv kriminalitetsbekjempelse er det viktig at politiet far gjennom-
fort kommunikasjonskontroll der lovens betingelser for dette er til stede. For
a sikre politiets adgang til kommunikasjonskontroll, har man na gjort nedven-
dige tilpasninger for avlytting av GSM-nett, mens tilpasning av ISDN-nettet for
kommunikasjonskontroll er under arbeid.

Nye kommunikasjonssystemer og nytt utstyr vil sekes tilpasset for kom-
munikasjonskontroll allerede ved innfasing.

IKT som fag og IKT i fagene i heyere utdanning og videregdende
oppleering, er for tiden under utredning i forhold til handlingsplanen «IKT i
norsk utdanning» for perioden 2000-2003. Utredningen ventes ferdig i lopet av
1. halvar 2002. Utredningen skal danne grunnlag for utviklingen av en nasjonal
strategi for & sikre at Norge er pa heyden internasjonalt pa utvalgte IKT-
omrader.

Justisdepartementet vil ta initiativ for a sikre at tiltak ved bortfall av IKT,
herunder tiltak i forhold til situasjoner hvor det pagar eller er mistanke om
angrep via informasjonssystemer blir reflektert i kriseplaner. Justisdeparte-
mentets samordnings- og tilsynsansvar pa beredskapssektoren, samt faglige
ansvarslinje for forebyggende sikkerhet i sivil sektor, jf. kapitel 8, vil ogsa
innbefatte et ansvar for & samordne og fore tilsyn med IKT-sikkerheten innen
samfunnskritiske funksjoner.

Det nye konseptet for telesikkerhet og -beredskap som beskrevet i
St.meld. nr. 47 (2000-2001) Telesikkerhet og -beredskap i et telemarked med
fri konkurranse vil innebaere at alle teleoperatorer vil bli palagt en del bered-
skapsforpliktelser, og ikke bare Telenor slik som tidligere. Dette er omtalt i
St.meld. nr. 47 (2000-2001) kapitel 12.4.

Post- og teletilsynet har fatt ansvaret for & sette krav til telesikkerhet og tel-
eberedskap, og vurdere investeringer i tiltak for a eke robustheten i telenet-
tene, samt fore tilsyn med at palagte tiltak blir iverksatt. Post- og teletilsynet
har ogsa fatt ansvar for bevisstgjoring, kompetanseheving og veiledning over-
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for operaterer, brukere og andre akterer, samt arrangere sameovelser og
utvikle samarbeid mellom teleoperaterene.

I takt med okede krav til sikker kommunikasjon og robuste informasjons-
systemer, arbeides det aktivt bade i privat og offentlig sektor med utvikling og
oppfelging av IKT som ivaretar blant annet kravene til konfidensialitet og
integritet. Post- og teletilsynet skal pése at en rekke ulike tiltak for & oke
sikkerheten og beredskapen i telenettene blir iverksatt. Det vil bli vurdert en
innfering av en ny prioritetsordning i telenettene til erstatning for ordningen
med viktig prioritert telefon (VPT) som ble nedlagt fra arsskiftet 2000/2001.
En ny prioritetsordning ma omfatte alle tilbydere av offentlig telefontjeneste
bade i faste nett og mobilnettene, og skal sikre at forhandsdefinerte viktige
abonnenter, som for eksempel nekkelpersoner og -etater far prioritet i situas-
joner der nettene eller deler av nettene er overbelastet.

Post- og teletilsynet skal ogsa falge utviklingen i utbygging av teleinfras-
trukturen neye og gjennom pélegg og ulike samarbeidstiltak serge for okt
robusthet blant annet gjennom omrutingsalternativer eller reservelogsninger i
den enkelte operators nett eller mellom ulike operatorerers nett i telenettene.
Det er i denne sammenheng spesielt viktig 4 fa til et samarbeid mellom oper-
atorer med landsdekkende transportnett, med tanke pa etablering av flere
sammenkoblingspunkter mellom disse nettene.

Det ma fortsatt investeres i transportabelt beredskapsutstyr for & styrke
telekommunikasjonssektorens reparasjonsberedskap og rehabiliteringsevne.
Det er utarbeidet utkast til forskrift om sikring av telekommunikasjonsanlegg
mot elektromagnetisk puls. Det vil ogsa bli vurdert & innfore et krav om nas-
jonal autonomi i telenettene, hvilket vil si at det skal vaere mulig & kommu-
nisere innenfor nasjonens grenser uten a veere avhengig av driftsstotte fra
utlandet.

Dagens regelverk stiller ingen krav som gir teleleveranderene et ansvar
om opprettholdelse av tjenester i forbindelse med en konkurs. P4 grunnlag av
erfaringene etter konkursen i et teleselskap vil Post- og teletilsynet i tiden som
kommer utrede naermere tiltak som kan redusere samfunnsmessige kon-
sekvenser som folge av konkurser innen telesektoren. Slike tiltak vil bli
utredet i naert samarbeid med teleoperaterene.

Regjeringen vil komme tilbake til TETRA-utbygging i kommende budsjet-
ter.

6.3 Kraftforsyning

6.3.1 Bakgrunn

En sikker kraftforsyning er avgjerende for et moderne samfunn. Mange nor-
ske husholdninger er sveaert avhengige av elektrisk kraft til oppvarming.
Norge bruker mer elektrisk energi pr. innbygger enn land det er naturlig &
sammenlikne med. Denne avhengigheten gjor oss séarbare for svikt i kraftfor-
syningen.

Olje- og energidepartementet har det overordnede forvaltningsansvaret
for energisektoren og store deler av vassdragsvirksomheten i Norge. Norges
vassdrags- og energidirektorat er underlagt Olje- og energidepartementet
med ansvar for a forvalte landets vann- og energiressurser. Sikkerhets- og
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beredskapsarbeidet i Olje- og energidepartementet og i Norges vassdrags- og
energidirektorat (NVE) er forankret i lovverk, malstrukturer og nedfelt i
organisasjonen.

Forutsetningene og utfordringene for beredskapsarbeidet i norsk kraftfor-
syning har endret seg vesentlig de siste arene. Strembrudd som felge av antatt
ekstremt veer kan komme til & oke i de kommende arene. I tillegg kommer
risiko for enkeltstaende sabotasjeangrep mot kraftforsyningen enten i form av
fysiske anslag eller i form av dataangrep mot en kraftforsyning der IKT-avhen-
gigheten blir stadig sterkere.

Det har de senere arene blitt lagt vekt pa & oppné en bedre reparasjons-
beredskap og rehabiliteringsevne i forbindelse med avbrudd i stremforsynin-
gen i fredstid. Det er ogsa etablert en regional rasjoneringsberedskap for a
kunne handtere en eventuell knapphetssituasjon innen regioner og fylker.

Som felge av endringer i energiloven som tradte i kraft 1. januar 2002 er
det inntatt en ny generell bestemmelse i loven om rasjonering av elektrisk
energi og fjernvarme. I henhold til bestemmelsen kan Olje- og energideparte-
mentet iverksette rasjonering, herunder tvangsmessige leveringsinnskrenk-
ninger eller rekvisisjon, nar ekstraordinzere forhold tilsier det. 1. januar 2002
tradte ogsa ny forskrift om rasjonering i kraft. Norges vassdrags- og energidi-
rektorat vil veere rasjoneringsmyndighet med ansvar for planlegging og
administrativ gjennomfering av tiltak i forbindelse med rasjonering.

Direktoratet for brann- og elsikkerhet har blant annet forvaltningen av
regelverket som regulerer hvordan el-anleggene skal veere konstruert for a
vaere sikre for monterer, reparaterer og andre. Direktoratet for brann- og
elsikkerhet forvalter elsikkerhet i hele verdikjeden fra produksjon, distribus-
jon og bruk i virksomhet eller i hjemmet. Elektrisitet er et av de f4 produktene
som representerer en fare i seg selv. Beroring av ledere, feil i elektriske
anlegg eller feil bruk av elektrisk utstyr er omrader som reguleres av Direk-
toratet for brann- og elsikkerhets regelverk.

Sarbarhetsutvalget anbefalte en gjennomgang og oppdatering av ret-
ningslinjene for sikring av kraftforsyningen.

Sarbarhetsutvalget viser til at Norges vassdrags- og energidirektorat har
lange tradisjoner for arbeidet med sikkerhet langs vassdragene. Det papekes
at direktoratet er ansvarlig for det offentlige tilsynet med dammer og vassd-
ragsanlegg, og utarbeider forskrifter og retningslinjer i tilknytning til dette.
Det vises til at brudd pa en av de store kraftverksdammene er regnet som den
enkelthendelsen som kan fa det storste katastrofeomfanget i Norge. Pa bakg-
runn av dette foreslar Sarbarhetsutvalget at arbeidet med kartlegging av risiko
for flom og dambrudd ma viderefores.

De fleste heringsinstansene er enig i Sarbarhetsutvalgets vurdering av
hvilken betydning kraftforsyningen har for samfunnet, og saledes viktigheten
av at denne infrastrukturen blir tilstrekkelig sikret.

Olje- og energidepartementet og Norges vassdrags- og energidirektorat
papeker blant annet at sikkerhets- og beredskapshensyn er en integrert del av
energi og vassdragsforsvaltningen. Selv om kraftforsyningens reparasjonsres-
surser er redusert som folge av effektivisering, papekes det at det ikke er
grunnlag for & konkludere med at kraftforsyningens beredskap er vesentlig
redusert. Videre anses den stadig skende automatiseringen av kraftsystemet
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i tillegg til den okende internasjonaliseringen av markedet, som viktige
utfordringer for bransjen. Det vises dessuten til at konsekvenser av klimaen-
dringer ikke er behandlet av Sarbarhetsutvalget, noe som anses som en sva-
khet ved innstillingen.

Kommunal- og regionaldepartementet stotter forslaget om en gjennom-
gang og oppdatering av retningslinjene for sikring av kraftforsyningen.
Produkt- og elektrisitetstilsynet uttaler: «Produkt- og elektrisitetstiltsynet er
av den oppfatning at spersmal rundt sikkerheten med elektrisitet (elsikker-
het) og betydningen av vart tilsynsarbeid i Norge ikke er tilstrekkelig belyst i
rapporten». Tilsynet forvalter el-sikkerheten i hele kjeden fra produksjon av
strom ved kraftverkene, via heyspennings- og lavspenningsanlegg og til elek-
trisk utstyr.

Energiforsyningens fellesorganisasjon (Enfo) (naveerende Energibedrift-
enes landsforening (ENL)), viser blant annet til at norsk energiforsyning er en
gjennomregulert neering med rammebetingelser fastsatt av myndighetene, og
papeker at rammebetingelsene méa justeres dersom bransjen skal paferes
strengere retningslinjer i beredskapseyemed. Energiforsyningens fellesor-
ganisasjon mener at deregulering av el-markedet ikke har medfert mindre
strenge krav til sikkerhet. Det bemerkes at bransjen har tilpasset seg
myndighetenes enske om lavere nettariff, utjevning av kraftpris osv til for-
bruker. Effektivisering og sentralisering er blitt mulig gjennom ekt bruk av
IKT-systemer. Energiforsyningens fellesorganisasjon understreker at disse
tilpasningene hele tiden har skjedd innenfor rammer gitt i lov og forskrift, og
papeker blant annet at endringer i rammebetingelsene ma vurderes opp mot
nettselskapenes inntektssystem. Organisasjon er enig i at arbeid med kartleg-
ging av risiko i forhold til dambrudd og flom skal viderefores. Det vises til
hvilken avgjerende betydning endrede veer/klimaforhold kan ha for dameiere
og for samfunnet.

Neringslivets hovedorganisasjon savner en narmere omtale av hen-
delser, ut over strembrudd, innen kraftforsyningen. Det ble blant annet vist til
at en hendelse ved et av de storre metallverkene vil kunne fa sterre kon-
sekvenser for stabiliteten i kraftforsyningen enn brudd i heyspentnettet.

Landsorganisasjonen papeker at myndighetens krav til effektivisering
gjennom inntektsrammer indirekte er med pa a eke den fysiske sarbarheten
ved at det da ikke avsettes tilstrekkelige midler til & redusere sarbarheten.
Landsorganisasjonen bemerker at hoyt belastet nett blir oppfattet som mer
effektive enn nett med god kapasitet. Det er i dag ikke noe incitament for a
investere i nytt nett med god kapasitet. Det blir derfor ikke den nedvendige
okningen av reservekapasiteten. Landsorganisasjonen foreslar en utvidelse av
Norges vassdrags- og energidirektorats anledning til & stette og oppmuntre til
beredskapsordninger.

6.3.2 Vurderinger og tiltak

Det er et mal for arbeidet med kraftforsyningsberedskap & sikre en mot-
standsdyktig og driftssikker energiforsyning under Kkrisesituasjoner i fredstid
og i krig gjennom a holde infrastrukturen i form av produksjonsanlegg, trans-
formatorstasjoner, koblingsanlegg og overforingsanlegg intakte. Hoy reparas-
jonsberedskap skal raskest mulig bringe skadede komponenter tilbake til
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driftsklar stand. Det settes krav til anlegg for 4 unnga utfall, herunder krav om
reparasjonsberedskap og krav til lagre av reservemateriell.

I en studie foretatt av Forsvarets forskningsinstitutt i samarbeid med Olje-
og energidepartementet, Justisdepartementet, Norges vassdrags- og energidi-
rektorat og Direktoratet for sivilt beredskap («Beskyttelse av samfunnet
(BAS) 3 - Sarbarhetsreduserende tiltak i kraftforsyningen» fremlagt i 2001)
var en av konklusjonene at kraftforsyningen er sarbar bade overfor fysiske
pakjenninger og anslag mot informasjonssystemene. Sarbarheten er skende,
og dette skyldes blant annet gkende IKT-avhengighet, knapphet pa personell,
effektivisering og internasjonalisering. Da bortfall av elektrisitet anses a ha
betydelige konsekvenser for samfunnet, ble det derfor anbefalt & iverksette
sarbarhetsreduserende tiltak for & snu denne utviklingen. Det ble anbefalt at
man i ferste omgang sikret kraftforsyningen mot malrettede anslag.

Det ble foreslatt sikring av IKT-systemer, satsning pa personell og komp-
etanse, bedre reetablerings- og reparasjonsmuligheter, samt at viktige objek-
ter bor sikres herunder ved bruk av fjellanlegg.

Internasjonaliseringen av kraftforsyningen er en utfordring som er viet lite
oppmerksomhet av Sarbarhetsutvalget. Internasjonaliseringen omfatter
selskapenes eierskap, det fysiske systemet og kraftmarkedet. Storre gjensidig
avhengighet kan komme til 4 forutsette et mer formalisert internasjonalt
samarbeid om disse utfordringene i fremtiden. For 4 mete disse utfordringene
er Norges vassdrags- og energidirektorat aktiv i et nordisk forum der sikker-
het og beredskap i kraftforsyningen dreftes.

Béde Sarbarhetsutvalget og BAS 3-prosjektet, beskriver kraftforsyningens
sarbarhet. Rapportene peker blant annet pa behovet for & forebygge fysiske
anslag mot Kkritiske punkter og forbedre mulighetene til reetablering etter
skade. Olje- og Energidepartementet, NVE og kraftforsyningen skal selv folge
opp og utbedre de kritiske omradene. Et nytt og helhetlig beredskapskonsept
skal omfatte:

— Analyser av trusler og risikoer

Gjennomfering av forebyggende tiltak

Planlegging og organisering av ressurser for & handtere kritiske situas-
oner,

]Héndtere kriser og gjenopprette funksjonalitet.

For & imetekomme disse utfordringene vil beredskapsarbeidet bli styrket
gjennom palegg om, og kontroll med gjennomfering av sikringstiltak ved
kraftforsyningsanlegg. Sikringstiltakene skal gjennomgas med sikte pa a
fremme kostnadseffektive tiltak, tilpasset moderne teknologi og det aktuelle
trusselbildet. Det arbeides ogsa kontinuerlig med sikring av data, sambands-
og andre elektroniske systemer, herunder ogséa driftsradio.

Som pépekt av Sarbarhetsutvalget har energimyndighetene gjennom det

siste tidret hatt et hovedfokus mot tilrettelegging av effektivt fungerende kraft-
markeder. Kraftforsyningens og leveranderindustriens effektiviserings-
bestrebelser i den samme perioden har ogsa fort til reduksjon av kraftforsynin-
gens samlede reparasjonsressurser. Regjeringen vil legge vekt pa at en fort-
satt effektivisering av virksomheten ikke méa g pa bekostning av nedvendig
arbeid med sikkerhet og vedlikehold. Det er herunder behov for en langsiktig
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analyse med tanke pa konsekvensene av mulig ustabilt klima i all planlegging-
saktivitet, bade innen kraftforsyning og vassdragsforvaltning.

Det har veert et behov for a restrukturere og systematisere eksisterende
forskrifts- og regelverk innen omradet kraftforsyningsberedskap. I lepet av
2002 skal Norges vassdrags- og energidirektorat ha foretatt den nedvendige
gjennomgang og opprydding i forskrifts- og regelverket.

Flommene i 1995 og 1997 har avdekket forsterknings- og utbedringsbe-
hov pa en rekke av de store flomverksanleggene. Det skal gjennomfores tilsyn
og kontroll med planer og anlegg for a pase at internkontrollen som er palagt
dameierne fungerer. Det skal foretas en gjennomgang og revisjon av de bered-
skapsmessige kravene som stilles til dammer og ovrige vassdragsanlegg.

Det skal utferes dambruddsbelgeberegninger for regulerte vassdrag der
skadepotensialet ved dambrudd er stort. Ansvaret for varsling av dambrudd i
dag er delt mellom dameier og Sivilforsvaret. Ansvarsdelingen vil bli gjennom-
gatt og det vil bli vurdert om ansvaret for varsling av sivilbefolkningen i sin hel-
het overfores til dameier.

6.4 Finansiell sektor

6.4.1 Bakgrunn

Hovedutfordringen er & sikre at betalingsformidlingen opprettholdes og fun-
gerer tilfredsstillende ogséa under fredskriser og krig slik at samfunnets behov
for betalingstjenester dekkes. Betalingsformidlingen er en integrert del av
betalingssystemet, som igjen er en sentral funksjon i finansiell sektor. I lys av
de sarbarhetsforholdene som gjor seg gjeldende i et moderne betalingssys-
tem, er beredskapsarbeidet pa dette omradet knyttet til finansiell sektor som
helhet og basert pa et samarbeid mellom sentrale akterer i sektoren.

Sarbarheten i finansiell sektor er i gkende grad knyttet til driften av IKT-
systemer og kontinuerlig tilgang pa telekommunikasjon og stremforsyning.
Dette innebarer at driftsproblemer og driftsavbrudd lett vil kunne fa store
ringvirkninger. Det har de senere ar blitt arbeidet med & effektivisere og
tilpasse beredskapsapparatet i finansiell sektor til de sarbarhetsforholdene
som et moderne betalingssystem innebarer. Som et resultat av dette arbeidet
besluttet Norges Banks hovedstyre i oktober 2000 a etablere et nytt beredska-
psutvalg for finansiell infrastruktur (BFI). Beredskapsutvalget har to hovedop-
pgaver:

1) Komme frem til og koordinere tiltak for a forebygge og lose krisesitu-
asjoner og andre situasjoner som kan resultere i store forstyrrelser i den fin-
ansielle infrastruktur.

2) Foresta nedvendig koordinering av beredskapssaker innenfor finansiell
sektor, herunder samordne utarbeidelse og iverksettelse av varslingsplaner
og beredskapstiltak ved sikkerhetspolitiske kriser og krig.

BFI har ledelse og sekretariat i Norges Bank og deltakere fra myndighet-
sorganer og sentrale akterer i finansiell sektor. Utvalget har erstattet flere
andre beredskapsorganer i finansiell sektor. I tillegg til det lopende arbeidet
med beredskapsspersmal i den finansielle infrastruktur i BFI, er det etablert
en arbeidsgruppe for a vurdere alternative betalingsmater ved krise og krig.
Arbeidet i denne gruppen er enna ikke avsluttet.
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Sarbarhetsutvalget identifiserte bank- og pengevesen som en av flere
viktige samfunnsfunksjoner som er spesielt avhengig av telekommunikasjon
og kraftforsyning. P4 denne bakgrunn sa Norges Bank i sin heringsuttalelse
positivt pa forslaget om & utvikle en helhetlig strategi med fokus pa a redusere
samfunnets IKT-sarbarhet og forutsatte at bank- og finansnaringen inviteres
til & delta i dette arbeidet.

6.4.2 Vurderinger og tiltak

Regjeringen vurderer beredskapen i finansiell sektor som tilfredsstillende,
men er oppmerksom pa den rolle kritisk infrastruktur, herunder kraftforsyn-
ing og telekommunikasjon, spiller med sikte pa & opprettholde en effektiv
betalingsformidling. Ytterligere tiltak for 4 redusere sarbarheten i finansiell
sektor vil derfor bli fortlepende vurdert.

Hver enkelt aktor i finansiell sektor, for eksempel banker og datasentraler,
har et primeransvar for beredskapslesninger knyttet til egen drift. Dette
inneberer at det skal finnes reservelasninger for sentrale funksjoner og pros-
edyrer for a sette disse i verk dersom det oppstar avbrudd og avvik i normal
drift.

Det er lagt opp til at arbeidet med beredskapsspersmal i finansiell sektor
i arene fremover vil bli samordnet innenfor rammen av BFI pa grunnlag av
beredskapsutvalgets mandat. Dette arbeidet omfatter blant annet vedlikehold
av arbeidsrutiner ved krisehandtering, drefting av sentrale akterers erfaringer
fra lepende drift, identifisering av sarbarhet i finansiell infrastruktur og gjen-
nomfering av jevnlige ovelser av prosedyrer for krisehandtering. Videre skjer
det en lepende oppfelging i BFI av saker knyttet til sivil beredskapsplanleg-
ging og andre beredskapssaker i finansiell sektor. Det legges opp til & utar-
beide en arlig rapport om aktiviteten i BFI.

I Norges Bank pagar det et utviklingsarbeid i samarbeid med banknaerin-
gen med sikte pa a effektivisere og modernisere det sentrale systemet for a
overfore fordringer mellom bankene, det vil si Norges Banks oppgjerssystem
(NBO). Et av siktemalene med dette arbeidet er & redusere den operasjonelle
risikoen i oppgjorssystemet.

Videre folger Norges Bank opp ansvaret som konsesjons- og tilsyns-
myndighet for interbanksystemer i henhold til lov om betalingssystemer mv.
Formalet med lovens bestemmelser pa dette omradet er a bidra til at inter-
banksystemer organiseres slik at hensynet til finansiell stabilitet blir ivaretatt.
I de konsesjoner som hittil er tildelt operaterene av tre interbanksystemer i
Norge, er det blant annet lagt til grunn at systemene har tilfredsstillende
beredskapslesninger. For gvrig har Kredittilsynet et ansvar for a felge opp sys-
temer for betalingstjenester i medhold av lov om betalingssystemer mv.
Kredittilsynet forer ellers tilsyn med IT-systemer i finansneeringen i henhold
til kredittilsynsloven og den konsesjonen som er tildelt hver enkelt institusjon.
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6.5 Transport

6.5.1 Transportsikkerhet
Bakgrunn

Transportsektoren har stor samfunnsmessig betydning. Transport vil veere et
sentralt vurderingstema bade i forhold til ulykker og i forhold til hvilke
tienester som skal ytes i krise og krig. I dette kapitelet vil det bli skilt mellom
arbeidet for 4 hindre storulykker og arbeidet for a sikre en tilstrekkelig bered-
skap ved kriser og krig.

Arbeidet for a4 hindre storulykker ma ta utgangspunkt i St.meld. nr. 46
(1999-2000) Nasjonal transportplan 2002-2011. Her legges det an en nullvisjon
i arbeidet med transportulykker:

«Regjeringen vil i det langsiktige arbeidet med sikkerhet innen alle
transportsektorer legge til grunn en visjon om at det ikke skal fore-
komme ulykker med drepte eller livsvarig skadde.»

Sarbarhetsutvalget anbefalte at det ber arbeides for a etablere et klarere skille
mellom tilsynsfunksjoner og sektorinteresser, at det etableres et tettere
samarbeid eller vurderes 4 sammensla tilsynene for transport med fly, bat og
jernbane, herunder serge for uavhengig tilsyn med sikkerheten pé vei og i tun-
neler. Det ble ogsa blant annet foreslatt en vurdering av sikkerheten ved trans-
port av farlig gods. Sarbarhetsutvalget anbefalte blant annet ogsé at plan- og
bygningsloven mé gjores gjeldende for utbygging av nye tunneler.

Arbeids- og administrasjonsdepartementet fremhevet i sin heringsut-
talelse behovet for en mer samordnet organisering bade med tanke pd mindre
belastning for tilsynsobjektene, et bedre grunnlag for ressursprioritering,
bedre kvalitet i tilsynene, og okt kostnadseffektivitet. Neeringslivets hovedor-
ganisasjon mente bedre veier vil vaere den beste investeringen for feerre
ulykker med farlig gods.

Flere heringsinstanser stottet forslaget om at tilsynsansvaret ikke ber
ligge under samme departement som naeringsinteressene i den enkelte sek-
tor.

Vurderinger og tiltak

Regjeringen vil som del av arbeidet med modernisering og fornying av
offentlig forvaltning igangsatt en bred gjennomgang av de statlige tilsynene.
Hensiktsmessigheten av a skille mellom tilsyn og naeringsvirksomhet, samt
grunnlaget for sammensléing av tilsyn, herunder samling og forankring vil bli
undergitt en prinsipiell vurdering.

Samferdselsdepartementet nedsatte en arbeidsgruppe varen 2001 for a
vurdere en sammensliing/samarbeid mellom Statens jernbanetilsyn og Luft-
fartstilsynet. Arbeidsgruppen avga sin rapport i august 2001 og konkluderte
med at sikkerheten innenfor henholdsvis jernbanen og luftfarten best ivaretas
dersom tilsynsvirksomhetene fortsatt opprettholdes i Statens jernbanetilsyn
og Luftfartstilsynet, organisert som selvstendige etater.

Brannsikkerheten i nye tunneler er for de aller fleste tilfeller
tilfredsstillende. Det finnes imidlertid en rekke eldre tunneler med til dels
omfattende behov for opprustning. Oppgraderingen mé baseres pa risikoana-
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lyser og vurderes og prioriteres opp mot andre nedvendige sikkerhetstiltak.
Ved Ot.prp. 67 nr. (1999-2000) ble det gjort en tilfeyelse i brannloven § 25.
Direktoratet for brann- og elsikkerhet ble i nytt annet ledd gitt hjemmel til &
kunne pélegge eier av veitunnel & etablere egen brann- og ulykkesberedskap,
eller bekoste og vedlikeholde nedvendig oppgradering av det kommunale
brannvesen. Forutsetningen er at tunnelen utgjor en ekstraordineer risiko for
kommunen. I den nye loven om brann- og eksplosjonsvern er denne hjemme-
len utvidet til ogsa a gjelde jernbanetunneler.

Kommunal- og regionaldepartementet og Samferdselsdepartementet ga i
juli 2000 «Retningslinjer for saksbehandling ved brannsikring i vegtunneler».
Disse retningslinjene gir grunnlag for et neert samarbeid mellom Statens
vegvesen og brannvernmyndighetene, og skal sikre at brannsikkerheten i tun-
nelene kan vurderes pa et tidlig tidspunkt i planprosessen. Retningslinjene
skal evalueres etter de har virket en tid. Arbeid med tilsvarende retningslinjer
for jernbanetunneler vil bli igangsatt.

Handteringen av ulykker som involverer farlig gods forutsetter raskt
tilgang pa spesialekspertise og spesialutstyr. Ansvaret for 4 handtere slike
ulykker er blant annet lagt til de kommunale brannvesen. I beredskapssam-
menheng er det satt i gang et samarbeidsprosjekt mellom transportnaeringen
og myndighetene for hurtig a fi korrekt kunnskap om det farlige godset i tilfel-
let av et uhell. I dag skal de 34 regionene for beredskap mot akutt forurensing
og de regionale 110-sentraler (alarmsentraler) ha oversikt over redningsres-
surser regionalt. Videre eksisterer det en samarbeidsordning mellom en del
storre bedrifter, hovedredningssentralen i Ser-Norge, Luftforsvarets 335-
skvadron, Direktoratet for brann- og elsikkerhet og Neeringslivets sikkerhet-
sorgansiasjon, kalt RFGA (Ressursbedrifter for gjensidig assistanse). I tillegg
arbeides det nd med & etablere en beredskapsordning i regi av Transportbruk-
ernes Fellesorganisasjon og prosessindustriens landsforening. Hensikten er &
etablere et nettverk av bedrifter som skal kunne gi radgivende bistand ogsa til
den etablerte offentlige beredskap, 24 timer i degnet.

Pa beredskapsomradet vil det fortsatt vaere nedvendig 4 videreutvikle de
lokale og regionale ressursene i nedetatene og de interkommunale utvalgene
mot akutt forurensning.

Underseokelseskommisjonen etter Lillestromulykken anbefalte at det
burde skje en regulering av transport av farlig gods gjennom tettbygde strok.
Spersmalet vil bli undergitt en naermere vurdering i et fellesprosjekt mellom
Direktoratet for brann- og elsikkerhet og Vegvesenet. De resultater som frem-
kommer vil danne grunnlag for nye tiltak som felge av Lillestrem-ulykken.

6.5.2 Transportberedskap
Bakgrunn

Hovedmalet for samferdselsberedskapen er at samfunnets sivile og militaere
behov for transport- og kommunikasjonstjenester skal bli dekket
tilfredsstillende ved kriser i fred og ved beredskap og krig. I tillegg omfatter
samferdselsberedskap forberedelser til de tiltak som er nedvendig for & fylle
Norges forpliktelser overfor NATO, herunder a tilrettelegge for videretrans-
port av forsyninger og forsterkninger som vil ankomme Norge under kriser
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og krig. For samferdselsberedskapen er det et siktemal at organisasjon, tiltak
og planer skal vaere sa fleksible at de kan brukes bade i fred og i krig.
Sarbarhetsutvalget ga uttrykk for at transportberedskapen kan veere

moden for en fundamental gjennomgang. Utvalget fremholdt videre at det
understreket viktigheten av 4 legge til rette for en mest mulig oppdatert trans-
portberedskap.

Samferdselsdepartementet er en av oppdragsgiverne til prosjektet
«Beskyttelse av samfunnet 4 - Sirbarhetsreduserende tiltak innen transport»
(BAS4) som gjennomferes av Forsvarets forskningsinstitutt (FFI). Prosjektet
skal etter planen vere ferdig 31. mars 2003 og gi en bred gjennomgang av
beredskapstiltak pa transportomradet, samt gi forslag til sdrbarhetsreduser-
ende tiltak tilpasset det gjeldende trusselbildet. Det vil herunder bli vurdert
om det i fremtiden er behov for en egen transportberedskapsorganisasjon for
a ivareta samfunnets behov for transporttjenester under kriser, beredskap og
krig. Dimensjoneringen av Forsvarets eget transportapparat ma sees i sam-
menheng med dette arbeidet.

Vegvesenets beredskap er basert pa planverket for 4 handtere hendelser
pa veg i fredstid. Basert pa dette planverket kan det planmessig aktiveres sta-
dig mer omfattende tiltak dersom det utvikler seg storre fredskriser eller man
kommer i en krigssituasjon.

Vurderinger og tiltak

For a serge for at det finnes nok reservedeler under kriser, beredskap og krig
er det etablert en egen reservedelsordning som Samferdselsdepartementet
har ansvaret for og bevilger midler til. Samferdselsdepartementet og Fors-
varet vil sammen foreta en neermere vurdering av behovet for denne ordnin-
gen sett i lys av gjeldende trusselbilde.

Reservebroberedskapen er planlagt styrket. Det samme gjelder beredska-
pen med mobile ferjekaier.

Oppfelgigen av BAS4 prosjektet vil i tiden som kommer vere en prioritert
oppgave innen transportberedskapen. BAS4 vil danne grunnlaget for en full-
stendig og helhetlig gjennomgang av transportberedskapen. For bedre & inte-
grere beredskapsarbeidet med den evrige forvaltningen av transportsektoren
vil det bli vurdert om oppfelgingen av BAS4 hensiktsmessig bor skje som del
av Nasjonal transportplan for 2006 - 2015.

6.5.3 Felles havarikommisjon
Bakgrunn

Hurtighaten MS Sleipners forlis 26. november 1999, Asta-ulykken 4. januar
2000 og Lillestrom-ulykken 5. april 2000 aktualiserte spersmalet om etablerin-
gen av en felles havarikommisjon. I NOU 2000:30 «Asta-ulykken, 4. januar
2000», anbefalte kommisjonen at det vurderes & opprette en fast kommisjon
for undersokelse av alvorlige togulykker, eventuelt med kompetanse til a
undersoke ulykker innenfor alle transportsektorer. Det ble papekt at dette
ville gi gevinster i form av gkt kvalitet og hurtigere granskning. I denne sam-
menhengen vil seerlig hensynet til hurtighet i granskningsarbeidet veere viktig
a ivareta.
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Sarbarhetsutvalget foreslar at det bor etableres en felles, nasjonal ulykkes-
og krisekommisjon med ansvar for & granske storre hendelser og ulykker
uavhengig av sektor. Etter Sarbarhetsutvalgets vurdering vil dette sikre god
og bred oppfelging av erfaringer fra nasjonale og internasjonale ulykker og
katastrofer, slik at man kan iverksette riktige virkemidler og tiltak for 4 hindre
tilsvarende hendelser i fremtiden.

I sin heringsuttalelse er Samferdselsdepartementet avventende til fors-
laget om etablering av en felles havarikommisjon. Samferdselsdepartementet
viser til at Havarikommisjonen for sivil luftfart er etablert som et faglig uavhen-
gig forvaltningsorgan, og at Havarikommisjonen for sivil luftfarts sam-
mensetning og oppgaver folger av internasjonale avtaler. Videre viser Sam-
ferdselsdepartementet til prosessen for utvidelse av kommisjonens ansvar-
somrade til & omfatte undersokelser av hendelser og ulykker i jernbanesek-
toren. Arbeids- og administrasjonsdepartementet stotter Sarbarhetsutvalgets
forslag, i det departementet ser en sammenheng mellom forslaget om felles
havarikommisjon og forslaget om samordning av transporttilsynene. Kommu-
nal- og regionaldepartementet og Direktoratet for brann- og eksplosjonsvern
uttrykker at senere granskningsarbeid har vist et behov for raskt & kunne
opprette granskningskommisjoner med god kompetanse og rutiner.

Kommunal- og regionaldepartementet mener det ber opprettes kommis-
joner som sammensettes med relevant kompetanse i forhold til aktuelle
ulykker. Seerlig Direktoratet for brann- og eksplosjonsvern stotter forslaget
om en felles granskningskommisjon, og viser blant annet til behovet for & laere
pa tvers av sektorer. Sjofartsdirektoratet stotter forslaget om en felles enhet
for undersekelser av ulykker innenfor hele transportsektoren, og viser til at
direktoratet har behandlet dette spersmalet tidligere, blant annet i sin hering-
suttalelse til NOU 1999:30 Undersokelse av sjoulykker. Et felles organ vil etter
direktoratets vurdering bidra til & ske sikkerheten for hele transportsektoren
og sikre en optimal ressursbesparende losning.

Luftfartsverket mener det ber etableres separate undersekelsesorgan for
de sektorer som ikke er dekket, som etter en bestemt virkeperiode evalueres.
I sin vurdering av forslaget papeker Luftfartsverket nedvendigheten av a
ivareta den eksisterende forstdelse mellom partene samt samarbeidsklimaet.
Luftfartstilsynet mener mulighetene for & sla sammen undersekelseskommis-
joner innenfor transportsektoren ber utredes, og at en slik utredning ma sees
i ssmmenheng med forslag fremmet i NOU 1999:30 Undersekelse av sjou-
lykker. Jernbaneverket stotter forslaget om etablering av en felles nasjonal
ulykkeskommisjon, og viser til at kommisjonen ber etableres utenfor Jernban-
everket. Naeringslivets hovedorganisasjon og Norges rederiforbund stotter
ogsa Sarbarhetsutvalgets anbefaling om & etablere en felles undersokelsesen-
het. Det fremfores en rekke argumenter for dette, blant annet kvalitetsheving
ved erfaringsutveksling, skonomiske og administrative gevinster, reduksjon
av forvaltningsmessige enheter, med videre.

Stortinget behandlet spersmalet om opprettelsen av en felles ulykkeskom-
misjon for alle storre ulykker innen transportsektoren etter forslag fremmet i
Dok 8:59 (1999-2000), jf. Innst. S. nr. 122 (2000-2001). Stortinget viste til at
dette spersmalet ville bli behandlet i forbindelse med regjeringens forslag om
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opprettelse av en felles havarikommisjon for luftfart og jernbane, jf. St.meld.
nr. 46 (1999-2000) Nasjonal transportplan 2002-2011.

I Nasjonal Transportplan 2002-2011 ble det tatt sikte pa a opprette en felles
havarikommisjon til 4 underseke ulykker og hendelser innen luftfart og jern-
bane, og at det vil bli fremmet en proposisjon med forslag til hjemmelsg-
runnlag for en forskrift om offentlig undersekelse av ulykker og hendelser pa
jernbaneomradet. I denne sammenheng ble det vurdert om en ber opprette en
felles ulykkeskommisjon for alle sterre ulykker og hendelser innen sjo-, luft-,
bane- og vegtransport. Stortinget merket seg forslaget, jf. Innst. S. nr. 119
(2000-2001), og sluttet seg til forslaget. Stortinget bemerket at man vil vurdere
erfaringene fra en slik felles kommisjon for to transportformer, luftfart og jern-
bane, med tanke pa eventuell senere innfering av en felles ulykkeskommisjon
for alle transportformer.

Pa bakgrunn av dette foreslo regjeringen i Ot.prp. nr. 73 (2000-2001) Om
endringer i jernbaneloven, 4 utvide mandatet for Havarikommisjonen for Sivil
luftfart til ogsa 4 omfatte undersekelser av ulykker og hendelser i jernba-
nesektoren. Forslaget ble fremmet uten 4 avvente en utredning om en
generell undersokelseskommisjon for hele transportsektoren, da en utvidelse
av virkeomradet til Havarikommisjonen for sivil luftfart ikke ble ansett & veere
til hinder for en slik utredning. Stortinget sluttet seg til forslaget om at det eta-
bleres en fast kommisjon for jernbaneulykker og at dette skulle gjores ved en
utvidelse av Havarikommisjonen for sivil luftfart, jf. Innst.O. nr. 107 (2000-
2001).

Vurderinger og tiltak

Béde pa bakgrunn av Sem-erkleeringen og Sarbarhetutvalget, har spersmalet
om en felles havarikommisjon veert til vurdering. En arbeidsgruppe ledet av
Samferdselsdepartementet med deltakelse fra bererte departementer, Hava-
rikommisjonen for sivil luftfart og SINTEF har i februar 2002 fremlagt en rap-
port om etablering av felles havarikommisjon. Arbeidsgruppen foreslar at det
ber opprettes en felles havarikommisjon for sivil luftfart, jernbane-, sjo- og
vegtransport med utgangspunkt i den navaerende Havarikommisjonen for sivil
luftfart.

Arbeidsgruppen legger til grunn at den foreslatte felles havarikommisjon-
ens ansvar og mandat skal veere avgrenset til & finne arsaksfaktorene til en
ulykke eller hendelse, med tanke péa & forebygge framtidige ulykker. I likhet
med dagens Havarikommisjon for sivil luftfart skal den foreslatte kommisjo-
nen dermed ikke fordele skyld og ansvar, og den skal ikke utrede straff eller
erstatningsansvar.

I arbeidsgruppens rapport blir det vist til at det allerede er bestemt at opp-
gavene til Havarikommisjonen for sivil luftfart skal utvides til ogsa 4 omfatte
undersokelse av jernbaneulykker og alvorlige jernbanehendelser. Denne
endringen skal settes i verk fra og med 1. juli i ar. Arbeidsgruppen anbefaler
at det ikke opprettes en egen fast «storulykkeskommisjon», det vil si en kom-
misjon som skal underseke alle slags storre ulykker, bade i og utenfor trans-
portsektoren. Dette begrunnes med at 80 prosent av sikalte storulykker, det
vil si ulykker med minst fem omkomne eller med materielle skader for minst
30 millioner kroner, skjer i transportsektoren. For ulykker og hendelser som
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ligger utenfor ansvarsomradet til den foreslatte felles havarikommisjonen for
transportsektoren, vil det i utgangspunktet veere adgang til & gjere bruk av de
regler som gjelder for oppretting av ad hoc- oppnevnte granskingskommis-
joner.

Denne vurderingen vil bli sett i sammenheng med oppfelgingen av NOU
1999:30 Undersgkelse av sjoulykker, hvor det ble foreslatt & opprette en fast
undersokelseskommisjon for sjeulykker.

6.6 Neering og skipsfart

6.6.1 Bakgrunn

Neringsberedskapen skal sikre Forsvaret og sivilbefolkningen tilgang til
varer og tjenester under Kkrise og krig. Nedbygging av lagre og globalisering
av naeringslivet har endret forutsetningene for den nasjonale naeringsbered-
skap. For & sikre god beredskap vil det imidlertid ogsa veere behov for a iverk-
sette tiltak som reduserer sarbarheten, styrke rammebetingelsene eller sikre
at beredskapstiltak kan iverksettes ved krise eller krig. Naeringslivets nasjon-
ale og internasjonale virksomhet vil i stadig sterre utstrekning matte betraktes
som et hele.

Landbruksdepartementet tar i sitt beredskapsarbeid utgangspunkt i de

ressurser som finnes innenfor landbruket. I St.meld. nr. 19 (1999-2000) Om
norsk landbruk og matproduksjon, ble det slatt fast at nasjonal matproduksjon
ma vaere et hovedelement i a sikre langsiktig matsikkerhet, samtidig som det
innenfor rammen av det sivile beredskap ma planlegges for beredskapstiltak
mot ulike typer Kkriser som resultat av trusselvurderinger og risiko- og sarbar-
hetsanalyser.

Sarbarhetsutvalget anbefalte blant annet at forsyningssikkerheten innen
kritiske samfunnsomrader og i seerlig utsatte geografiske omrader ber gjores
mer robust ved & bygge inn krav til forsyningssikkerhet i avtaleverk med lev-
eranderer. Utvalget pekte ogsd pd partnerskap mellom myndigheter og
neeringsliv som en strategi for 4 bedre samfunnssikkerheten pa forsyningssi-
den, og anbefalte risiko- og sarbarhetsanalyser for eksempel for matvarer som
mulige samarbeidsprosjekter. Det ble videre lagt vekt pa a etablere et tettere
samarbeid mellom sivile og militeere myndigheter med sikte pa a forvalte siv-
ile og militeere ressurser i sammenheng.

Forsvarsdepartementet bemerket i sin heringsuttalelse at Forsvaret er
helt avhengig av stette fra det sivile samfunn for & kunne fungere
tilfredsstillende i krise og krig. Forsvarsdepartementet stottet blant annet
utvalgets anbefaling knyttet til 4 etablere sarskilte beredskapstiltak for & sikre
forsyning av kritiske produkter. Forsvarsdepartementet understreket ogsa at
det vil veere naturlig med en grundig gjennomgang av forsyningsbheredskapen
nar Forsvarets nye struktur er avklart. Nord-Norge er spesielt utsatt i forsyn-
ingssammenheng, og ber derfor gis sarlig oppmerksomhet og prioritet.

Nerings- og handelsdepartementet papekte i sin heringsuttalelse at Sar-
barhetsutvalgets anbefalinger sammenfaller med Naerings- og handelsdepar-
tementets egne vurderinger.
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Olje- og energidepartementet uttalte at det allerede er igangsatt en storre
analyse/vurdering av nasjonal forsyningskapasitet og -systemer/tiltak for
krisehéandtering.

6.6.2 Vurderinger og tiltak

Regjeringen sier seg generelt tilfreds med situasjonen innen naringsbered-
skapen, men understreker at utfordringene pa omradet er store. Sarbarheten
for tilgangen pa enkelte produkter vurderes som betydelig. Siden det i mange
tilfeller dessuten er vanskelig 4 gi noen god prognose for hvilke produkter det
kan bli knapphet p4, vil regjeringen fortsatt arbeide for at man gjennom et
neert samarbeid med naeringslivet innhenter informasjon av betydning for for-
syningsberedskapen, foretar risiko- og sarbarhetsanalyser og bygger opp net-
tverk som kan bidra i planlegging og iverksetting av tiltak for & sikre tilgang
av samfunnsviktige varer og tjenester. Pa en del omrader har analysearbeid
avdekket at det kan vaere behov for ordninger myndighetene kan bruke til &
pavirke forbruksmensteret. Det aktuelle risikobildet tilsier imidlertid at disse
ordningene ma veere slik at bruken kan tilpasses den aktuelle situasjonen.

En prosjektgruppe nedsatt av Neaerings- og handelsdepartementet og
Landbruksdepartementet har gjennomfert en risiko- og sarbarhetsanalyse for
forsyningene av dagligvarer til Nord-Norge. Hovedkonklusjonene viser at den
innenlandske fiskeri-, havbruks- og landbruksnaeringen danner en god og
viktig ressursbase for forsyning av matvarer sammen med fungerende han-
delssystemer.

Analysen konkluderer med at mobilisering og invasjonsforsvar fortsatt
synes 4 matte veere dimensjonerende for forsyningsberedskapen i Nord-
Norge. Prosjektgruppens anbefalinger er en kombinasjon av tiltak som skal
skape robusthet i den ordineere logistikkstrukturen, planverk for ressursopp-
bygging i varslingstiden for et mulig invasjonsangrep og nedbygging av lagre
som var tilpasset tidligere krisescenarier og naeringsstrukturer. Gruppen
spesifiserer blant annet hvilke krav som stilles til Forsvarets kompetanse og
infrastruktur for at behovene for dagligvarer i kriser skal kunne oppfylles. Den
stotter arbeidet med & utvide krisesamarbeidet med flere distributerer og lev-
eranderer, foreslar innkjep av lagerhaller og nedstremsaggregater og anbe-
faler a fortsette omstillingen av beredskapslagrene fra ravarer til varer som i
liten grad krever tilbereding og som er enkle 4 distribuere til forbrukerne.

Pa oppdrag fra Neerings- og handelsdepartementet og Direktoratet for siv-
ilt beredskap har et konsulentfirma evaluert virkemiddelapparatet innenfor
forsyningsberedskap og analysert beredskapsmessige konsekvenser av inter-
nasjonal varehandel. Disse to utredningene vil inngd som en del av grunnlaget
nar man i tiden som kommer vurderer videreforingen av searskilte beredska-
pstiltak. Analysene indikerer at det ogsa i framtiden er behov for statlige
inngrep i spesielle situasjoner for & sikre tilgang til en del varer. Noen juster-
inger av rasjoneringssystemet for matvarer er allerede foretatt slik at man na
ikke lenger forhandsbestemmer hvilke produkter som skal rasjoneres i en
krisesituasjon. Rasjoneringsordningen for tekstilvarer og skotey er opphevet.

Det har i de senere arene vert foretatt en gradvis nedbygging av bered-
skapslagrene av innsatsvarer til industrien. I en del tilfeller er behovene for
slike lagre etter brukernes vurdering ikke lenger er til stede, i andre tilfeller
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er forutsetningene for produksjon ikke lenger til stede pa grunn av strukturen-
dringer i industrien. Dette betyr at lagrene av enkelte produkter er redusert,
og at lagrene for andre produkters vedkommende er avviklet.

Med hensyn til lagerberedskap har ogsa Landbruksdepartementet de
siste arene hatt omfattende lager av matkorn og matmel fortrinnsvis i Nord-
Norge. For Nord-Norge representerer lagrene i landsdelen rundt 10 méaned-
ers forbruk. Landbruksdepartementets beredskapslagre er vurdert i sammen-
heng med «Risiko- og sarbarhetsanalyse av dagligvareforsyningen til Nord-
Norge». Prosjektets anbefalinger om nedlegging av lagrene, samt heringen av
rapporten, vil danne grunnlaget for den videre forvaltning av beredskapsla-
grene. En eventuell nedbygging av beredskapslagrene av matkorn og matmel
vil bli vurdert i budsjettsammenheng ut fra gjeldende trusselvurderinger, og
sett i sammenheng med den betydelige beredskap som jordbruks- og
fiskeriproduksjonen representerer i Nord-Norge.

Nerings- og handelsdepartementet har identifisert noen sektorer der det
er nedvendig 4 eoke robustheten ved 4 formalisere samarbeidet mellom
myndighetene og neringslivet nar det gjelder informasjonsutveksling og
krisehandtering. Dette gjelder s langt innenfor bygg- og anleggsberedskap
og matvareberedskap. Innenfor matvareberedskapet er det inngatt samar-
beidsavtaler mellom departementet og de fire grossistsammenslutningene.
Samarbeidsavtalene innebarer blant annet at de private akterene deltar i et
radgivende forum for beredskapsplanlegging og at man har definert rammene
for samarbeid i krisesituasjoner. I samarbeid med Landbruksdepartementet
og Fiskeridepartementet arbeides det med & utvide dette samarbeidet til ogsa
a omfatte varer som ikke distribueres gjennom grossistsammenslutningene.

Det er gjennomfert en analyse av de eksisterende beredskapsordningene
for utenriks skipsfart. Denne er behandlet og det arbeides med omlegging,
herunder a erstatte NORTRASHIP som et statsrederi med basis i 2. verden-
skrig med en ny organisasjon for skipsfartsberedskap som er mer fleksibel.
Organisasjonen skal kunne héndtere situasjoner og transportbehov ved kriser
i fredstid, internasjonale operasjoner og krig og bygger pa prinsippet om
neaeringsbaserte beredskapssystemer.

Ordningen med krigsforsikring av skip er opprettholdt i planperioden.
Denne er basert i skipsfartsnaeringen, men Neaerings- og handelsdepartemen-
tet ser ordningen som et viktig virkemiddel som bidrar til 4 gjere naeringen i
stand til a4 fortsette sin virksomhet ogsa i kriser. Det arbeides pa sivil side i
NATO med a opprette en krigsforsikringsordning for skip og Norge stotter
dette arbeidet.

Statens varekrigsforsikring ble utredet i perioden 1999 - 2002, og er fores-
latt viderefort med en modernisering av varekrigsforsikringsloven. Ordnin-
gen omfatter krigsdekning for varetransport med ulike transportformer. Dette
er i trdd med at man ensker a opprettholde ordinaere logistikksystemer sa
langt som mulig ogsé i kriser.

Arbeidet med forpliktende bilaterale og internasjonale avtaler som blant
annet kan serge for at handelen gar som normalt for eksempel ogsa i situas-
joner som i utgangspunktet ligger innenfor rammene av E@S-avtalens
unntaksbestemmelser for beredskap, er et viktig sarbarhetsreduserende
tiltak i dagens ekonomiske virkelighet. Slike avtaler kan i stor grad bidra til &
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oke robustheten i forsyningssystemene slik at man i mindre grad méa plan-
legge med sarskilte beredskapstiltak. Arbeidet med & fa slike avtaler pa plass
vil derfor bli prioritert.

Anbefalingen fra Sarbarhetsutvalget om sterkere samarbeid med Fors-
varet folges opp i flere ssmmenhenger. Et eksempel pa dette er innkjop og rul-
lering av nedproviant.

Forsvarets oppmerksombhet er i dag i stor grad knyttet til stotte til operas-
joner utenfor Norge. Forsyningsspersmal i denne forbindelse lgses stort sett
innenfor rammene for ordinaer kontakt mellom Forsvaret som kunde eller
oppdragsgiver og naeringslivet.

Det har bade i NATO og nasjonalt veert en ekende erkjennelse av behov
for ekt innsats og mer fleksible losninger for ekt forsvarsevne og mobilitet.
Bruk av nasjonal lovgivning for 4 rekvirere ressurser fra naeringslivet er ikke
den primere losning i aktuelle krisesituasjoner. Pa bakgrunn av NATOs
«Defence Capabilities Initiative (DCI)» har Beredskapssekretariatet i Norges
Rederiforbund i samrad med Neerings- og handelsdepartementet fatt utarbei-
det en ekspertrapport, som primeert anbefalte beredskapskontrakt(er) mel-
lom myndighetene/Forsvaret og rederi(er), men som ogsd beskrev ulike
former for leie, kKjop og befraktning. Forsvarsdepartementet/Forsvarets over-
kommando har i samrad med Narings- og handelsdepartementet forhandlet
fram og undertegnet en beredskapskontrakt ved arsskiftet 2001,/2002. Avtalen
skal forst og fremst dekke Norges behov for strategisk sjotransport, men det
kan veere mulig 4 benytte kontrakten dersom Norge ensker & tilby en eller
flere av alliansens medlemmer slik sjotransport. Det arbeides ogsa med fler-
nasjonale samarbeidslesninger innenfor NATO.

6.7 Petroleumsvirksomheten og beredskapsforsyningen av
petroleumsprodukter

6.7.1 Bakgrunn
6.7.1.1 Petroleumsvirksomheten

Norge er en stor og stabil leverander av olje og gass. Petroleumsvirksomheten
reguleres gjennom petroleumsloven og et omfattende og tverrsektorielt
regelverk, hvor sikkerhet og beredskap er heyt prioritert. Den innebygde
driftssikkerheten er meget hey, og industrien har stor kapasitet til hurtig a
utfore nedvendige reparasjoner og utbedringer. Selv om det normalt skjer et
stort antall driftsforstyrrelser knyttet til produksjonen, pavirker ikke dette lev-
eranseregulariteten. Regulariteten er meget hoy, tilneermet 100%. Det planleg-
ges ogsa for et bredt spekter av potensielle fare- og ulykkessituasjoner. Det
faktum at man i stor grad har alternative systemer som kan overta ved bortfall
av et ledd i kjeden, gjor at heller ikke enkeltstiende terror- og sabotasjehan-
dlinger kan lamme totalleveransene fra Norge.

Det er et heyt prioritert mal & opprettholde en heyest mulig leverans-
esikkerhet for olje og gass fra norsk sokkel innenfor rammen av forsvarlig
virksomhet. Dette mener Olje- og energidepartementet er situasjonen i dag,
der hensynet til sikkerheten for gassleveranser til Europa er godt balansert
med sikkerhetsituasjonen pa norsk sokkel.
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Olje- og energidepartementet og Arbeids- og adminstrasjonsdepartemen-
tet er sektoransvarlige beredskapsdepartementer. Oljedirektoratet er admin-
strativt underlagt Olje- og energidepartementet i saker knyttet til ressursfor-
valtning og til Arbeids- og administrasjonsdepartementet for de helse-, miljo-
og sikkerhetsmessige sidene ved petroleumsvirksomheten.

Sikring og beskyttelse av ressursene og leveransene er politiets og fors-
varets ansvar. Det vises til kapitel 7.

Siden olje- og gassvirksomheten startet i Nordsjeen pa slutten av 1960-tal-
let er det, som en del av forvaltningen av petroleumsressursene, lagt vekt pa a
utvikle en integrert infrastruktur for produksjon og leveranse av olje og gass.
Virksomheten utgjor i et komplekst nett av plattformer, transportrer og land-
terminaler. Det er stor grad av fleksibilitet i systemet som reduserer sarbar-
heten i den samlede produksjons- og leveransestabiliteten. Olje- og energide-
partementet har gjennom Oljedirektoratet og i samarbeid med de sterste oper-
atorselskapene gjennomfert en omfattende analyse av hvilke installasjoner og
sammenhenger av installasjoner som er Kritisk avgjerende for produksjons-
og leveransestabiliteten fra norsk kontinentalsokkel. Denne analysen ligger til
grunn for sikringsmyndighetenes arbeide.

6.7.1.2 Beredskapsforsyningen av petroleumsprodukter

Det er Olje- og energidepartementets malsetting a forberede og legge til rette
for en krisehdndteringsberedskap som serger for at samfunnet sa langt som
mulig sikres behovet for petroleumsprodukter. Beredskapssystemene og -
virkemidlene skal ogsa kunne brukes til 8 dempe uenskede samfunnsmessige
virkninger av alvorlige forstyrrelser i oljemarkedet.

Raffinering og leveranser av petroleumsprodukter ivaretas i alle krisesitu-
asjoner av landets markedsferende oljeselskaper. I situasjoner hvor beredska-
pslovverket ikke har tradt i kraft, fungerer selskapenes overste ledelse gjen-
nom Oljeberedskapsradet som OEDs radgivere. Ved beredskap og i krig leg-
ges radets ansvar og funksjon ned, og den samme ledelsen vil da inngé i
Beredskapsorganisasjonen for drivstofforsyningen (BOD), med ansvar for
samordne oljeselskapenes ressurser og logistikksystemer etter prioriteringer
gitt av sivile og militeere myndigheter.

Petroleumsproduktberedskapen er basert pa folgende hovedelementer:
— Statlige produktbeholdninger
— Forskrifter og systemer for begrensninger i forbruket av oljeprodukter
— Beredskapsorganisering av de 4 landsdekkende oljeselskapene.

Samtlige elementer er gjennomgatt og vurdert i lopet av de siste arene.

Statens beredskapsbeholdninger bestar av produktene bensin, gassolje
og parafin. Produktene lagres bade i statens egne tankanlegg og i tankanlegg
leid hos oljeselskapene.

Olje- og energidepartementet har i samarbeid med de markedsferende
oljeselskapene og forsvaret gjennomfert en kartlegging og analyse av landets
samlede nasjonale ressurser i forhold til totalforsvarets anslatte behov ved
beredskap og i krig. Analysen viser underdekning for ett oljeprodukt. Utover
det synes den normale nasjonale forsyningskapasitet, sammen med de statlige
sivile og militeere beredskapsbeholdningene, a vaere i balanse med behovet.
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For 4 mete underdekningen er det forberedt beredskapstiltak som utleses ved
iverksettelse av beredskapslovverket.

Sdrbarhetsutvalgets anbefalinger og haringsuttalelser

Sarbarhetsutvalget anbefalte at ansvarlige myndigheter bor foreta en utredn-
ing av behovet for 4 tilpasse og utvikle beredskapsorganisering, beredskap-
splaner og mobiliseringstiltak i forhold til nye risiko- og sarbarhetsvurder-
inger. De radende prinsipper for risikobasert styring og kontroll ber i henhold
til utvalget suppleres med grunnleggende sikkerhetskrav om barrierer og
redundans ut fra et «fere var»-prinsipp.

Utvalget anbefaler en styrking av samordningen mellom Kommunal- og
regionaldepartementets (nd Arbeids- og administrasjonsdepartementets)
arbeid med storulykkesrisiko og det arbeidet som Olje- og energidepartemen-
tet nedlegger for a forhindre og 4 begrense konsekvensene av sabotasje, ter-
roraksjoner og militaere angrep. Videre foreslo utvalget at Olje- og energide-
partementet/Oljedirektoratet bor utrede egnede beskyttelsestiltak for & hin-
dre at personer som innebarer risiko blir engasjert innen olje- og gassindus-
trien.

Utvalget hevder at den sterste risikoen for alvorlige, bevisste skadevold-
ende handlinger innenfor denne sektoren i dag synes a vaere knyttet til terror-
og sabotasjeanslag uten at Norge er direkte truet av krig. Etter utvalgets men-
ing ber derfor Forsvarets evne til overvakning og forsvar av olje- og gassvirk-
somheten styrkes.

Sarbarhetsutvalget papeker at det ikke finnes lovhjemmel som gir oljesel-
skapene mulighet til 4 oppdage og forhindre at personer som bruker narkotika
far arbeide offshore. Eneste mulighet i dag er bagasjekontroll ved ut- eller inn-
reise til installasjonene. Utvalget har ogsa merket seg at det ikke finnes
lovhjemmel som gjor det mulig for selskapene a kreve sikkerhetsklarering
eller vandelsattest ved ansettelse eller innleie av personell. Sikkerhetsklare-
ring forutsetter at den som skal klareres vil kunne fa adgang til skjermingsver-
dig (gradert) informasjon. Utvalget mener dette kan veere sikkerhetsmessig
og beredskapsmessig betenkelig, og anbefaler at ansvarlige myndigheter
utreder egnede beskyttelsestiltak for & hindre at personer som antas &
innebeere risiko blir engasjert innen olje- og gassvirksomheten.

Utvalget foreslar at forsyningssikkerheten innen Kkritiske samfunnsom-
rader eller i saerlig utsatte geografiske omrader ber gjeres mer robust, ved &
bygge inn krav til forsyningssikkerhet i avtaleverk med leveranderer og til
beredskap i sektorenes ordinzere logistikksystemer. Videre anbefaler utvalget
at det foretas en saerskilt utredning om behov for sterre beredskapslagre av
raffinerte oljeprodukter.

I sin heringsuttalelse foreslar Forsvarsdepartementet at ansvaret for
sikring og beskyttelse av petroleumsvirksomheten offshore i krisesituasjoner
med en sikkerhetspolitisk dimensjon ved regjeringsbeslutning ber kunne
overfores forsvarsministeren ogsa uten at beredskapslovgivningen har tradt i
kraft, noe som vil kreve lovendring. Nar det gjelder rollen til Forsvarets spe-
sialkommando (FSK), papeker Forsvarsdepartementet at FSK er blitt
betydelig styrket de senere arene, og trolig vil bli ytterligere styrket i arene
som kommer. Forsvarsdepartementet viser til at behovet for maritim overva-
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kning har ekt i forbindelse med Schengen-avtalen. Avtalen innebaerer at
Norge far et utvidet ansvar for overviakning av norskekysten, som utgjer en
yttergrense i Schengen-sammenheng.

Politiets overvakningstjeneste og Norges rederiforbund deler utvalgets
syn om behovet for kontroll med personell pa offshoreinstallasjoner. Oljein-
dustriens landsforening gir sterk stette til utvalgets anbefalinger om & styrke
arbeidet med sikring og overvakning av anlegg og virksomheter innen olje og
gass, bade offshore og pa land. Oljeindustriens landsforening mener blant
annet at industrien ber kunne sikre seg mot at risikopersoner far tilgang til
viktige systemer og innretninger ved at det dpnes opp for at selskapene har
adgang til & be om politiattest, samt at man far bedre kontrollmuligheter for &
hindre personer som misbruker rusmidler, 8 komme offshore.

6.7.2  Vurderinger og tiltak
6.7.2.1 Petroleumsvirksomheten

Sarbarhetsutvalget innstilling inneholder et ikke-uvesentlig antall anbefalin-
ger som er relatert til petroleumsvirksomheten. Etter Olje- og energideparte-
mentets skjonn kan det synes som om utvalgets anbefalinger bygger pa man-
gelfull innsikt i deler av petroleumsvirksomheten og dens utvikling.

For & sikre innretningene pa norsk sokkel er det iverksatt en rekke tekni-

ske og operasjonelle tiltak. Ved utskipingsbasene gjennomferes kontroller, og
det er etablert prosedyrer for & hindre at ulovlig gods og gjenstander blir trans-
portert ut. Ved helikopterterminalene kontrolleres hver enkelt person, og
operatorselskapene har kontroll med og oversikt over de personer som til enh-
ver tid skal reise ut til eller oppholder seg pa innretningene. Rundt disse er det
opprettet sikkerhetssoner for 4 hindre adgang for andre farteyer enn dem som
har tillatelse. Det gjennomferes overvaking av havomradene rundt innretnin-
gene fra selve innretningen, beredskapsfartoyer eller landterminaler. Plasser-
ing av beredskapsfartoy i neerheten av innretningene skal ogsa kunne bidra til
a hindre inntrenging. Det er operaterens ansvar a vise bort uvedkommende
fartey fra sikkerhetssonen. Spersmaél om tildeling av politimyndighet i denne
sammenheng vil bli vurdert.

For 4 male beredskapsnivéet blir det jevnlig gjennomfert evelser. Tiltak-
ene er iverksatt for  opprettholde sikkerhetsnivaet i petroleumsvirksomheten
generelt, men vil ogsa redusere mulighetene for terror-/sabotasjehandlinger

Det pagar for tiden et arbeid under Forsvarsdepartementet som
adresserer spersmal som Sarbarhetsutvalget tar opp i sin innstilling, herunder
spersmalet om sikkerhetsklarering av offshorepersonell. Tilgangen til instal-
lasjonene til havs er strengt kontrollert ved sikkerhetskontrollen som er
betydelig strengere enn pa flyplassene. Adgangen til helikoptertransport og
forsyningsskip gis bare til personer som pa forhind er godkjent. Gjennom
denne strenge sikkerhetskontroll sikrer en trolig langt pa vei de hensyn som
sarbarhetsutvalget drefter. Dette vil adresseres i arbeidet under Forsvarsde-
partementet. I dette arbeidet vil det bli tatt hensyn til at virksomheten pa
sokkelen har eksistert i 30 ar uten at det har oppstatt problemer med sikker-
heten under eksisterende rutiner. En vil videre pase at arbeidet ikke result-



Kapittel 6 St.meld. nr.17 63
Samfunnssikkerhet

erer i at restriksjoner vil redusere muligheten for 4 tiltrekke seg kvalifisert
personell, senke regulariteten i produksjonen eller ske kostnader uten i ves-
entlig grad a styrke sikkerheten i systemet.

Det vises for ovrig til St.meld. nr. 7 (2001-2002) om helse, miljo og sikker-
het i petroleumsvirksomheten, hvor en rekke tiltak for sikring av innretnin-
gene pa sokkelen omtales.

Sarbarheten i infrastrukturen pa norsk sokkel, i forhold til samlet produk-
sjon og leveransesikkerhet, er redusert gjennom oppbyggingen av infrastruk-
tur til havs og pa land. I dag finnes det en stor grad av fleksibilitet mht. alter-
native leveranseveier. Denne utviklingen er resultatet av et samarbeid mellom
industrien og myndighetene i anstrengelsen for & gjore petroleumsvirksom-
heten sa robust som mulig. Norge har i dag et unikt produksjons- og leverans-
esystem, hvor man har tatt heyde for et vidt spekter av potensielle fare- og
krisesituasjoner. Det faktum at man i stor grad har alternative systemer som
kan overta ved bortfall av et ledd i kjeden, gjor at de kritiske produksjons- og
leveransepunktene er sterkt redusert. Den sikring og beskyttelse av infras-
trukturen utover hva industrien selv gjennomferer, ivaretatt av politiet og/
eller Forsvaret, anses som fullt ut tilstrekkelig i forhold til dagens trusselbilde.

Utvalgets anbefaling om at forsyningssikkerheten innen Kritiske sam-
funnsomrader eller i sarlige utsatte geografiske omrader ber gjeres mer
robust ved & bygge inn krav til forsyningssikkerhet i avtaleverket med lev-
eranderer og til beredskap i sektorenes ordinare logistikksystemer er, i den
grad den er direkte relatert til petroleumsvirksomheten, uklar. Olje- og
energidepartementet vurderer omtalte krav som godt ivaretatt gjennom
inngatte avtaler og gjeldende lov- og forskriftsverk.

Politiet er ansvarlig for beskyttelse og sikring av infrastrukturen offshore
mot terrorisme og andre kriminelle handlinger som ikke er 4 anse som mil-
iteere angrep. Dette er et ansvar som ligger hos politiet i fred, krise og krig,
med mindre annet er bestemt i lov. Forsvaret vil imidlertid kunne bisté politiet
i henhold til gjeldende retningslinjer, jf. instruks av 13. februar 1998 nr. 177 om
Forsvarets bistand til politiet i fred.

Béde de land- og sokkelbaserte installasjonene har beredskapsplaner for
hvordan nedstenging eller produksjonsavbrudd skal handteres, samt planer
for hvordan hele eller deler av produksjonen kan gjenopprettes, avhengig av
forskjellige avbruddsérsaker. Styrt nedstenging av deler eller hele olje- og gas-
svirksomproduksjonen vil kun bli gjennomfert i en beredskaps-/krigssituas-
jon.

Regjeringen mener at lovreguleringen og det tilsynsregime som er bygget
opp for petroleumsvirksomheten danner et godt utgangspunkt for & ivareta
det forebyggende sikkerhets- og beredskapsarbeidet i petroleumsvirksom-
heten. Eventuelt behov for ytterligere regulering og utvidet tilsyn ma ta
utgangspunkt i denne organiseringen.

Olje- og energidepartementet tar derfor sikte pa & legge fram forslag til
endringer i lov 29. november 1996 nr. 72 om petroleumsvirksomhet i forste
halvdel av 2002. Det foreslas at virkeomradet utvides til ogsa 4 omfatte innret-
ninger pa land for utnyttelse av petroleum og virksomhet i forbindelse med
disse. Videre foreslas et tillegg til gjeldende lovs § 9-2 som regulerer som reg-
ulerer beredskap mot fare/ulykkessituasjoner som kan tilbakefores til men-
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neskelig svikt, tekniske forhold eller en kombinasjon av dette. Den nye
bestemmelsen skal gi myndighetene hjemmel til 4 sikre at rettighetshavere og
andre som deltar i petroleumsvirksomheten opprettholder effektiv beredskap
med sikte pa & forhindre drifts- og leveranseavbrudd som folge av bevisste
anslag i fredstid mot kritiske innretninger for produksjon og/eller leveranse.
Olje- og energidepartementet ser for seg at naermere regulering vil skje ved
forskrift.

6.7.2.2 Beredskapsforsyningen av petroleumsprodukter

Hovedtyngden av systemer og virkemidler under petroleumsproduktbered-
skapen har i stor grad veert relatert til og dimensjonert i forhold til alvorlige
sikkerhetspolitiske hendelser. Det har derfor veert nedvendig & foreta en
markert forskyvning i planlegging og ressursbruk fra ren krigsberedskap til
virkemidler som skal gjore omraddene mer robuste i forhold til hele kris-
espekteret. Dette innebaerer at enkelte rene krigsordninger avvikles, mens
andre justeres og tilpasses et bredere spekter av krisesituasjoner.
Beredskapsorganiseringen av de landsdekkende oljeselskapene videre-

fores.

Det nasjonale oljerasjoneringssystemet for egentildeling og tildeling til
prioritert virksomhet ved beredskap og i krig, revidert per 01.01.2001, er en
del av NATOs beredskapssystem. Det opprettholdes og oppdateres, dersom
den sikkerhetspolitiske situasjonen skulle tilsi det.

Ut fra NATOs krav om forsyningssikkerhet ved beredskap/krig og bereg-
net & skulle ivareta prioritert sivilt behov i 30 dager, er statens beredskapsbe-
holdninger av oljeprodukter na i underkant av kravet. Basert pa endrede
sikkerhetsforutsetninger har Olje- og energidepartementet lagt til rette for at
beholdningene skal kunne brukes ved alle typer kriser, ogsa ved alvorlig svikt
i det internasjonale markedet og da i forbindelse med krisehandtering under
Det internasjonale energibyra (IEA). Forvaltningen av beholdningene, slik at
de til enhver tid tilfredsstiller kommersielle standarder og derved
miljekravene, er en heyt prioritert oppgave.

Norge er medlem av IEA under egen avtale. Denne avtalen medferer at
Norge deltar fullt ut i arbeidet i IEA, og har forpliktelse til & ha operative sys-
temer og tiltak for krisehandtering. Norge har imidlertid ikke tiltradt de deler
av IEAs generelle avtale som omhandler plikt til & holde beredskapslager
tilsvarende 90 dagers normalforbruk og det automatiske krisehandteringssys-
temet. Det innebaerer at regjeringen i etterkant vil matte vurdere og beslutte
om Norge skal gjennomfere samme tiltak som ovrige IEA-land etter fler-
tallsvedtak har besluttet & gjennomfore.

I fredstidskriser, dvs. krisesituasjoner hvor beredskapslovverket ikke er
tradt i kraft, omfatter Norges tiltakspakke trekk i statens beredskapsbehold-
ninger, sparekampanjer, restriksjoner i produktleveransene og - som en siste
utvei - rasjonering med kort. Tiltakene kan gjennomferes enkeltvis eller i kom-
binasjon. Forskriftene og systemene for forbruksbegrensning er revidert per
01.01.1999.

Erfaring fra de senere ar viser en utvikling bort fra de tradisjonelle tiltak-
ene som for eksempel kortrasjonering og over til raskt gjennomferbare tiltak
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som tilfersel i markedet fra myndighetskontrollerte beredskapsbeholdninger.
Denne utviklingen vil ogsa Norge tilpasse seg.

Olje- og energidepartementet har derfor satt i gang et arbeide med 4 ana-
lysere og vurdere nasjonal forsyningskapasitet og tiltak for krisehéndtering i
forhold til utviklingen i de internasjonale krisehandteringssystemer. Hensik-
ten er a finne frem til en lagerpolitikk som bade ivaretar de nasjonale behov og
meter utviklingen i det internasjonale systemet knyttet til IEA-medlemskapet.
Sarbarhetsutvalgets anbefaling om & utrede behovet for sterre beredskapsla-
gre av petroleumsprodukter inngar som element i dette arbeidet.

6.8 Helsesektoren

6.8.1 Bakgrunn

En effektiv helsesektor er en vesentlig forutsetning for begrense skadevirk-
ningene som felge av krise og krig. Helsesektoren har ansvaret for egen drifts-
og, forsyningssikkerhet (for blant annet legemidler og materiell), personell,
samt krisepsykiatri, smittevern, inkludert naeringsmiddel- og drikkevanns-
barne sykdommer (epidemier), stralevern, akuttmedisinsk beredskap, ambu-
lansetjeneste, nedmeldetjeneste, brann-, gass- og kjemikalieberedskap. Dette
gjor at omfattende beredskapsutfordringer er knyttet til helsesektoren. Dette
kommer i tillegg til de utfordringer helsevesenet har i det daglige.

Sarbarhetsutvalget ga ingen vurdering av beredskapen innen helsesek-
toren eller sosialsektoren som sddan, men knyttet sine anbefalinger til sektor-
vise tiltak innen disse sektorene, slik som for eksempel innen smittevern og
atomberedskap. Dette metodevalget ble blant annet kommentert i heringsut-
talelsen fra Statens helsetilsyn. For & komplettere redegjorelsen for samfunns-
sikkerhetsarbeidet anses det nedvendig & knytte merknader til beredskapen i
helsesektoren og sosialsektoren.

6.8.2 Vurderinger og tiltak

Beredskapsnivéet innen helsesektoren har et godt utgangspunkt og vil for de
fleste kjente situasjoner veere tilfredsstillende. Dette tilskrives blant annet at
helsesektoren i stor utstrekning har beredskap integrerti sin daglige virksom-
het.

Lov av 23. juni 2000 nr 56 om helsemessig og sosial beredskap tradte i
kraft 1. juli 2001 og erstatter blant annet lov 2. desember 1955 nr. 2 om helse-
messig beredskap. Loven palegger plikt til & utarbeide beredskapsplaner.
Kravet om & utarbeide beredskapsplaner skal veere oppfylt innen 1. juli 2003.
Denne overgangsperioden er lagt inn for 4 gi kommunene, fylkeskommunene
og staten rom for en hensiktsmessig planleggingsprosess, samtidig som det
legger til rette for en fleksibel overgang fra fylkeskommunalt til statlig eier-
skap av spesialisthelsetjenesten. Den 1. januar 2002 ble fylkeskommunens
ansvar for spesialisthelsetjenesten, herunder beredskapsansvaret, overfort til
staten - organisert som regionale helseforetak. Disse helseforetakene skal ha
oppfylt lovens krav til innen 1. juli 2003. Denne overgangsperioden er lagt inn
for & gi tid til en hensiktsmessig planleggingsprosess, samtidig som det legger
til rette for en fleksibel overgang fra fylkeskommunalt til statlig eierskap av
spesialisthelsetjenesten.
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P 1950-tallet ble det etablert et konsept med ned- og evakueringssykehus
og tilherende lagre av medisinsk materiell for & kunne utvide den sivile medi-
sinske behandlings- og pleiekapasiteten i Norge i tilfelle krig. Konseptet planla
for en betydelig utvidelse av behandlings- og pleiekapasiteten. P4 denne bak-
grunn ble det derfor kjopt inn og lagret betydelige mengder utstyr til dette
bruk, fordelt pa over 230 lagre tilknyttet bade offentlige og private bygg. Kon-
septet for materiellberedskap og konseptet med beredskapssykehus har veert
til vurdering. Mange av de kirurgiske instrumentene som er pa lager er iden-
tisk med det som brukes pd norske sykehus i dag. Ut over de kirurgiske
instrumentene er det mye «gammelmodig» utstyr pa disse lagrene. Det utsty-
ret som har begrenset holdbarhet har sjelden en holdbarhet som overstiger 5
ar. For a felge opp utstyr som er gatt ut pa dato vil det kreves en del ressurser
pa kassasjon av utstyret slik det ligger i dag. Dersom en skal erstatte det som
er utgatt pa dato med nytt utstyr, ma en i tillegg til anskaffelsesverdien ta i
betraktning ekte fremtidige rulleringskostnader. Dersom utstyret oppgrad-
eres, vil enhetene likevel ikke kunne dekke alle funksjonene til et moderne
sykehus - og derved ikke kunne fungere som et komplett autonomt sykehus i
forhold til dagens utfordringer og kvalitetskrav. Utstyret kan heyst dekke
funksjonen som et feltsykehus med begrenset kapasitet og begrenset omfang
med hensyn til hvilke typer operasjoner som kan gjennomferes. Dersom de
gamle lagrene avvikles, vil det fortsatt veere en forsvarlig beredskap hva
gjelder feltsykehus gjennom de enhetene som ble anskaffet pa 80 og 90-tallet.
Konseptet med evakueringssykehus, slik det ble bygget opp etter krigen,
synes derfor ikke a vare tilpasset de utfordringer dagens helsevesen star
overfor. Den teknologiske utviklingen innenfor dagens sykehus vil for eksem-
pel, selv ved en oppgradering av utstyret som er pa de gamle lagrene, gjore det
vanskelig & etablere autonome sykehus i de bygningene som er tiltenkt en slik
funksjon. Konseptet med ned- og evakueringssykehus med tilherende lagre
av medisinsk materiell i den form og formal de har siden 50-tallet vil derfor bli
avviklet. Det materiellet som ikke er utgatt pa dato, og som er i god stand,
tilbys kommuner, fylkeskommuner/staten og sykehusene.

Det vil bli arbeidet videre med a fastlegge omfang og innretning av den
materiellberedskap staten sentralt ber ha ansvaret for. Dette for & sikre en
tilfredsstillende total nasjonal beredskap innenfor sektoren. Den lopende for-
syning av helsemateriell er sarbar. Det vil derfor bli arbeidet med 4 fa bygget
inn en storre forsyningssikkerhet i avtaleverk og i sektorens ordinzere logis-
tikksystemer. I tillegg er det behov for & forbedre beredskapsplaner og utstyr.
Det er en del typer materiell som i liten grad benyttes til daglig og som det
anses lite praktisk eller samfunnsekonomisk forsvarlig at alle deler av hel-
setjenesten skal ha ansvar for. Det anses naturlig at staten sentralt tar et ans-
var for at dette materialet er tilgjengelig.

Legemiddelberedskapen hviler pa at tilbydere av helse- og sosialtjenester
selv sorger for a4 kunne fortsette sin virksomhet dersom en krise eller
katastrofe skulle inntreffe. I trad med dette er det gjennom den fylkeskommu-
nale innkjepsordning for legemidler etablert et beredskapslager hvor legemi-
dlene lagres og rulleres gjennom avtaler med produsenter og grossister.
Innenfor legemiddelberedskapen er det oppgaver som er av en slik karakter
at staten ma ta et sentralt ansvar. Den statlige legemiddelberedskapen er i dag
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samlet i et beredskapslager hos Norsk Medisinaldepot. I St.prp. nr. 46 (1998-
99) om salg av aksjer i Norsk Medisinaldepot AS fremgar det at Sosial- og hel-
sedepartementet skal legge ansvaret for etablering og drift av et eget bered-
skapslager ut pa anbud blant grossistene. Etter oppdrag gitt fra departemen-
tet, har Statens helsetilsyn startet den videre anbudsprosessen.

I Forsvaret og Sivilforsvaret finnes det ogsd medisinske lagre med utstyr
som har tidsbegrenset varighet. Alle medisinske lagre representerer store
verdier og det ma legges til rette for en rullering av utstyr mellom de forskjel-
lige brukere slik at utstyr ikke méa destrueres pa grunn av at det er gatt ut pa
dato. Erfaringer fra internasjonale krisesituasjoner viser at det er behov for a
ha nasjonale lagre av legemidler. Under kriser og krig vil behovene for legem-
idler (og materiell) ke betydelig, samtidig som tilgangen pa legemidler blir
mer usikker blant annet fordi produksjonen i stor grad foregar i andre land.
Dette krever at det finnes nasjonale beredskapslagre av legemidler og mater-
iell.

Den sivile helsetjeneste skal yte stotte til Forsvaret. Forsvaret utgjer ogsa
med sitt personell, utstyr og kompetanse en viktig ressurs for det sivile sam-
funn ved kriser og katastrofer, ogsa for helse- og sosialtjenestene. Det fremti-
dige forsvar vil bli mindre og mer mobilt. Dette vil medfere nye utfordringer
for den sivile stetten til Forsvaret ved at det stilles krav til storre fleksibilitet.
Lov om helsemessig og sosial beredskap med forskrifter legger til rette for &
mote disse utfordringene. Lov om helsemessig og sosial beredskap gir ikke
hjemmel for & beordre personell eller rekvirere utstyr med sikte pa bidrag i
internasjonale operasjoner i fredstid. Det tas sikte pa at det blir utarbeidet et
nytt konsept for sivil stotte til Forsvaret i situasjoner der beredskapslovgivnin-
gen ikke kan anvendes. Hensikten ma vere & legge til rette for en fleksibel
sivil stotte med kort reaksjonstid. Et slikt konsept mé utvikles i naert samar-
beid med andre departementer som har fagansvar for levering av ressurser til
Forsvaret.

Det skal i samarbeid med Forsvaret vurderes alternative innretninger for
samarbeid om forvaltningen av blant annet beredskapen av legemidler og
medisinsk materiell, i trad med St.prp. nr. 45 (2000-2001). I dette arbeidet skal
man ogsa se pa Sivilforsvarets lagre av legemidler for a fa en best mulig res-
sursutnyttelse og rullering av lagret materiell.

Som felge av terroraksjonene i USA den 11. september er det blitt satt i
verk strakstiltak for & styrke den helsemessige beredskap med tanke pa atom-
, biologiske og kjemiske vapen (ABC-vapen). Det vises i denne sammenheng
til St.prp. nr. 3 (2001-2002). Tiltakene omfatter blant annet anskaffelse av
legemidler til behandling av pasienter som er utsatt for biologiske eller
kjemiske midler, herunder antidoter, antitoksiner, antibiotika, vaksiner med
videre. Oppleering av personell i bruk av utstyr og héndtering av pasienter
inngar ogsa i tiltakene. Som oppfelging av disse tiltakene har Folkehelsa utar-
beidet en forelopig plan for anskaffelse av et beredskapslager av legemidler
mot B- og C-stridsmidler. Ut over disse strakstiltakene har Folkehelsa ogsa
fatt i oppdrag 4 komme med forslag til en oppfelgingsplan for innkjep av
legemidler for behandling av pasienter som er utsatt for ABC-vapen. Pa bakg-
runn av den oppstatte situasjon etter den 11. september 2001 har Folkehelsa
drevet et utstrakt informasjons- og radgivningsarbeid overfor den kommunale
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og fylkeskommunale helsetjenesten, samt andre myndigheter med behov,
herunder politiet. Det er satt i verk strakstiltak for a styrke materiellberedska-
pen med tanke pa hendelser med ABC-vapen. Statens helsetilsyn har gatt til
anskaffelse av deteksjonsutstyr for pavisning av kjemiske midler, samt utstyr
for & rense personer som er forurenset av radioaktivitet eller kjemiske midler
- dekontamineringsenheter, samt vernedrakter for a4 beskytte innsatsper-
sonell. Slikt utstyr er ogsa anskaffet til Sivilforsvaret til bruk for nedetatene ute
pa skadested. Hendelsene har ogsa aktualisert behovet for & ha en god og
gjennomarbeidet beredskap. Alle landets kommuner, fylkeskommuner og
statlige helseinstitusjoner er derfor anmodet om at oppfelgingen av lov om
helsemessig og sosial beredskap gis prioritet av de myndigheter og virksom-
heter som omfattes av loven. Det er ogsa anmodet om at eksisterende bered-
skapsplanverk gjennomgas og ajourfores.

6.9 Trygdeberedskap

6.9.1 Bakgrunn

Trygdeetaten har ansvaret for livsoppholdet for en stor del av den norske
befolkningen og ivaretar derfor oppgaver av stor samfunnsmessig betydning.
I tillegg behandles store mengder sensitiv informasjon i datasystemene. Try-
gdeetaten fokuserer derfor sterkt pd at samfunnet har tillit til at forvaltningen
av ytelser og informasjon skjer pa en sikker og kvalitetsmessig god maéte.

Sikring av pensjons- og stenadsutbetalinger er en hovedutfordring og
etaten er avhengig av sikre IT-systemer for a levere rett ytelse til rett tid. Pa
dette omradet gjelder de samme krav enten landet er i en normalsituasjon
eller det er krigs- eller krisetilstand. Som ledd i satsingen pa trygdeberedskap,
vedtok Stortinget beredskapsbestemmelser i folketrygdloven §§ 25-16 og 25-
18 (lov 21. desember 2000 nr. 125). Det ble her blant annet lovfestet planplikt,
unntaksbestemmelser ved Kkriser, informasjonssikkerhet og beordrings-
bestemmelser.

6.9.2 Vurderinger og tiltak

I forbindelse med ar 2000-problematikken intensiverte Rikstrygdeverket
beredskapsarbeidet ytterligere. Etatens datasystemer ble grundig testet og
gjennomgitt. Det er laget omfattende planer pa hele beredskapsomradet, med
stor vekt pa bevaring og beskyttelse av informasjon, planer for viderefering av
normal drift s lenge som mulig i en krise og handtering av situasjoner hvor
normal drift er umuliggjort, men hvor deler av virksomheten kan oppret-
tholdes. I tillegg er det lagt planer om hvordan befolkningen skal informeres i
en krisesituasjon, med vekt pa god og riktig informasjon.

6.10 Smittevern

6.10.1 Bakgrunn

Et godt alminnelig smittevern er en forutsetning for & kunne héandtere en
krise, enten det er en naturlig forekommende smittsom sykdom, eller et ter-
roranslag med biologiske stridsmidler.
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Smittsomme sykdommer kan vaere en betydelig beredskapsutfordring.
Sykdommer kan smitte bade ved naturlige utbrudd og som felge av bruk av
biologiske midler. Utbredelsen av smittsomme sykdommer skyldes ikke bare
nye og modifiserte smittestoffer, men vel s mye endringer i livsstil og milje.

Sarbarhetsutvalget ga en bred vurdering av smittevern og anbefalte blant
annet en styrking av smittevernarbeidet i kommunene, styrking av meld-
ingssystemet for smittsomme sykdommer, en styrking av laboratoriekapa-
siteten og en gjennomgang av tilgangen pa enerom ved sykehus.

I sin heringsuttalelse anferer Sosial- og helsedepartementet at en ves-
entlig utfordring ligger pa det lokale smittevernarbeidet, og varslet at man
ville se disse utfordringene i sammenheng med fastlegereformen. Heringsut-
talelsen stottet ogsa utvalgets anbefaling om & innfere et elektronisk meld-
ingssystem for smittsomme sykdommer. Sosial- og helsedepartementet ga i
sin heringsuttalelse uttrykk for at spersmalet om isolering av pasienter er et
tema for diskusjon idet det er ulike oppfatninger om behovet for isolasjonska-
pasitet ved ulike smittsomme tilstander.

6.10.2 Vurderinger og tiltak

Det pagar et systematisk arbeid for a styrke beredskapen innen smittevern,
blant annet i kommunene og som oppfelging av anbefalingene fra Sarbarhet-
sutvalget. Styrking av det lokale smittevernarbeidet anses & veere det viktigste
tiltaket som kan gjennomferes i forhold til smittevernberedskapen. Pa bakg-
runn av Sarbarhetsutvalgets anbefaling vil Helsedepartementet blant annet se
naermere pa en styrking av smittevernarbeidet ved blant annet & etablere et
interkommunalt samarbeid.

En viktig del av smittevernarbeidet skjer ved internasjonalt samarbeid og
deltakelse i internasjonale overvakingssystemer. Gjennom meldingssystem
for smittsomme sykdommer, EUs overvakingsnettverk, og samarbeidet med
smitteverninstituttene i de ostlige naeromradene har det vaert mulig a tilpasse
beredskapen til risikobildet. Et resultat av dette er blant annet at ressurser er
blitt omprioritert til fordel for oppklaring av utbrudd med naeringsmiddel-
barne sykdommer og bekjemping av epidemier, blant annet av hepatitt blant
stoffmisbrukere. Det er igangsatt et arbeid for & innfere elektroniske
meldinger for 4 formidle meldinger om smittsomme sykdommer. Regjeringen
vil prioritere arbeidet med en videre utbygging.

I januar 2001 ble det fastsatt en Nasjonal beredskapsplan for influensaepi-
demier. Beredskapsplanen har som mal & redusere sykelighet og ded, legge
til rette for 4 kunne ta hand om et stort antall syke og deende pasienter, oppret-
tholde nedvendige tjenester og gi nedvendig informasjon til alle deler av sam-
funnet. Denne planen vil kunne vaere relevant ved utbrudd av ogsa andre typer
smittsomme sykdommer.

Som felge av terroraksjonene i USA den 11. september har Nasjonalt
folkehelseinstitutt hatt en sentral rolle i arbeidet med okt smittevernbered-
skap og informasjon. Dette omfatter blant annet anskaffelse av legemidler til
behandling av pasienter som er utsatt for biologiske eller kjemiske midler, for
eksempel antidoter, antitoksiner, antibiotika vaksiner med videre. Komp-
etansetiltak for personell i bruk av utstyr og handtering av pasienter inngar
ogsa i tiltakene. Det er ogsa utarbeidet en forelopig plan for anskaffelse av et
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beredskapslager av legemidler mot biologiske og kjemiske midler. Ut over
disse strakstiltakene har Folkehelsa ogsa fatt i oppdrag 8 komme med forslag
til oppfelgingsplan for innkjep av legemidler for behandling av pasienter som
er utsatt for ABC-vapen.

Det er derfor igangsatt kursvirksomhet for smittevernleger i alle landets
fylker. Denne kursvirksomheten vil fortsette.

Et norsk overvikingssystem for resistens hos mikrober er under oppbyg-
ging og koordineres fra Regionsykehuset i Tromse. Det har pagatt et arbeid
med & vurdere isolasjonskapasitet og hvordan denne kan utnyttes ved ulike
smittsomme tilstander. Statens helsetilsyn, i samarbeid med blant annet Nas-
jonalt folkehelseinstitutt arbeider med & sluttfere et utkast til retningslinjer for
bruk av isolering for & forebygge smittespredning i helseinstitusjoner.

Spersmalet om organisering av eller eierskap til laboratoriene ble droftet
av Sarbarhetsutvalget. Problemstillingen blir tatt opp og sett i ssmmenheng
med statliggjoringen av sykehusene. I den sammenheng vil ogsa fordelingen
av funksjoner mellom landets sykehuslaboratorier og Nasjonalt folkehelsein-
stitutt bli tatt opp.

Spersmalet om isolering av pasienter i smittevernsyemed vil bli undergitt
en ytterligere vurdering.

6.11 Mattrygghet

6.11.1 Bakgrunn

Samfunnet kan ikke fungere uten bade matvaresikkerhet, at mat er
tilgjengelig, og matvaretrygghet, at maten er trygg a spise. Hygienisk svikt
som folge av enten feil eller skadevoldende handling, kan lett fore til store
sykdomsutbrudd.

Sarbarhetsutvalget vurderte tiltak innen matvaretrygghet og anbefalte at
lovene pa neeringsmiddelomradet samles i en lov, at det etableres et felles
uavhengig tilsyn for matvarekontroll og at det ble arbeidet for & skille mellom
helse- og neeringsinteressene i naeringsmiddelarbeidet.

6.11.2 Vurderinger og tiltak

Mattryggheten vurderes i utgangspunktet som tilfredsstillende. Sarbarhet-
sutvalgets anbefalinger pa omradet er i stor utstrekning under oppfelging og
dette vil bidra til en ytterligere styrking av mattryggheten.

I St.prp. nr. 1 (2001-2002) (Landbruksdepartementet) ble Stortinget ori-

entert om hovedprinsippene for arbeidet med 4 modernisere den offentlige
matforvaltningen. Arbeidet som startet opp i oktober 2001, ledes av departe-
mentsradene i de tre berorte departementene - Helsedepartementet, Land-
bruksdepartementet og Fiskeridepartementet, og er organisert i seks delpro-
gram. Helsedepartementet har ansvaret for tre delprogram som omfatter utar-
beidelse av ny matlov, grenseflaten mellom det nye Mattilsynet og det
miljerettede helsevern i kommunene og etablering av en ny vitenskapskomité.
Fiskeridepartementet har ansvaret for to delprogram; organiseringen av tilsyn
med marine produkter og sjukdomsforvaltningen av akvatiske dyr i oppdrett
«sjemattilynet». Landbruksdepartementet har ansvaret for ett delprogram,;
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organiseringen av et nytt statlig mattilsyn utenom tilsyn med marine produk-
ter. Det er etablert en felles referansegruppe for arbeidet i de seks delpro-
grammene.

Det viktigste malet i norsk matpolitikk er & sikre forbrukerne trygg mat.
Dessuten er det et helt sentralt mal at maten skal oppleves som trygg. Regjer-
ingens viktigste malsetting med omorganiseringen av matforvaltningen er a
etablere et tilsynsredskap som er tilpasset den nye virkeligheten pa matomra-
det, der roller knyttet til fag, forvaltning og politikk er klart definert. Under
Landbruksdepartementet skjer dette ved at de navaerende tilsynsetatene Stat-
ens dyrehelsetilsyn, Statens landbrukstilsyn og Statens naeringsmiddeltilsyn
slds sammen til én organisasjon - Mattilsynet. Samtidig skal de kommunale og
interkommunale naeringsmiddeltilsynene statliggjores og bli en integrert del
av Mattilsynet. Med dette etableres et organ som tar opp i seg de samlede
tilsynsoppgavene langs hele produksjonskjeden. Grunnlaget for et helhetlig
statlig tilsyn fra jord til bord blir dermed lagt, noe som ogsa vil vaere et viktig
sarbarhetsreduserende tiltak. Det fremtidige sjomattilsynet skal som i dag
utferes av Fiskeridirektoratet, jf. St.prp. nr. 1 (2001-2002) for Fiskerideparte-
mentet. Tilsynet legges opp etter en strategi hvor en sikrer trygghet og kval-
itet ved sjomat gjennom innsats i hele produksjonskjeden fra fjord til bord.
Samarbeidet mellom mattilsynene skal utvikles slik at man sikrer et helhetlig
og enhetlig tilsyn.

Til grunn for all krisehandtering sa vel i krig som i fredstid vil hensynet til
befolkningens liv og helse veere det overordnede mal for Mattilsynets priori-
teringer. I dette utvidete helsebegrepet ligger ogsa betydningen for folkehelsa
av a sikre dyrepopulasjonen mot alvorlige smittsomme sykdommer samt &
verne planter og innsatsfaktorer i landbruksproduksjonen og innen sjogmat-
produksjonen mot skader som truer naeringsmidlenes helsemessige trygghet.

Selv om det ikke er noen tvil om at hensynet til befolkningens liv og helse
ber vaere forste prioritet for tilsynet, bor det ogsa reflekteres over skader pa
materielle verdier og ikke minst samfunnsmessige viktige funksjoner.

A opprettholde og sikre befolkningens tilgang til helsemessig «trygg mat
- friske dyr og planter» i krise eller krig er en viktig samfunnsmessig oppgave
som forutsetter fagkompetanse samt kunnskap om sérbarhetsreduserende
tiltak, gode beredskapsplaner og tilstrekkelig evelse. A innpasse beredskaps-
messige hensyn i den ordinaere planleggingen er derfor et vesentlig bidrag til
a redusere sarbarheten, styrke driftssikkerheten, hoyne omstillingsevnen og
forebygge skader pa enkeltindivid eller sdeleggelser pa lokalsamfunnet som
helhet.

6.12 Vannforsyning

6.12.1 Bakgrunn

Vann er en vesentlig faktor bade for at samfunnet skal fungere og i forhold til
den enkeltes overlevelsesevne og sunnhet.

Sarbarhetsutvalget foretok en bred vurdering av vannforsyningen og ga
en rekke forslag til hvordan sikkerheten pa omradet kunne styrkes. Dette
gjelder bade med hensyn til beredskapsplaner og tilsyn/kontroll. I rapporten
fra Sarbarhetsutvalget heter det: «Med tanke pa befolkningens helse og van-
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nverkenes sikkerhet og beredskap ma det settes storre kraft bak arbeidet for
at kravene i drikkevannsforskriften blir oppfylt ved alle landets vannverk.»

6.12.2 Vurderinger og tiltak

Sarbarhetstvalgets anbefalinger er for tiden til vurdering, blant annet i Hel-
sedepartementet.

I den nye drikkevannsforskriften fastsatt av det daveerende Sosial- og hel-
sedepartementet i 2001 viderefores bestemmelsene om leveringssikkerhet og
beredskap fra forskriften av 1995. Vannverkseier skal gjennomfere nedven-
dige tiltak og utarbeide driftsplaner for 4 kunne levere tilstrekkelige mengder
av drikkevann under normale forhold. Vannverkseier skal videre gjennomfere
nedvendige beredskapsforberedelser og utarbeide beredskapsplaner for a
sikre tilstrekkelige mengder drikkevann ogsa under Kkriser og katastrofer i
fredstid, og ved krig. Et vannverk som disponerer flere hovedkilder, vil kunne
vaere bedre rustet til & motsta driftsproblemer ogsa i beredskapssituasjoner.
Vannverkenes beredskapsplaner ble testet som en del av forberedelsene til ar
2000. I forbindelse med forberedelsene til Nobeljubileet i desember 2001, ble
vannforsyningssystemene i Oslo kommune gjennomgaétt.

Arbeidet med laboratoriestrukturen har blitt noe forsinket, men blir vur-
dert i forbindelse med etableringen av det nye mattilsynet, jf. kapitel 6.11.2.

Lov 17. mars 1978 nr. 6 om samordnet neeringsmiddelkontroll § 2 annet
ledd apner for at fylkesmannen kan innkalle en eller flere pa forhand utpekte
personer ved naeringsmiddelkontrollen i fylket til tjeneste hos fylkesmannen
nar det er nedvendig ut fra beredskapsmessige hensyn.

Det er i hovedsak skonomiske grunner til at mange vannverk fortsatt har
problemer med 4 fylle forskriftens kvalitetskrav til drikkevannet. Program for
vannforsyning ble etablert i 1995. Det innbefatter en statlig tilskuddsordning
til vannverk. Denne ordningen er viktig for at flere vannverk skal kunne opp-
fylle kravene i forskriften.

Tilsynet med vannverkene er tenkt inngétt i det nye statlige Mattilsynet.
Dette vil rette opp det Sarbarhetsutvalget papeker som en svakhet; at kom-
munene har en dobbeltrolle som godkjenningsmyndighet og tilsynsorgan.

I vedtaket om en gjennomgang av organiseringen av den offentlige matfor-
valtning er det lagt til grunn at vann skal betraktes pa linje med andre
neeringsmidler. Spersmalet om den framtidige plasseringen av tilsynet med
drikkevann som neaeringsmiddel vil derfor inngé i prosjektene om utarbeidelse
av ny matlov og organisering av det fremtidige Mattilsynet. For gvrig vil vann
vaere omfattet av tilsyn etter kommunehelsetjenesteloven. Det er viktig at sa
vel naeringsmiddelfaglig som medisinskfaglig kompetanse er til stede i det
samlede tilsynet med drikkevann. Dette fordi drikkevannets anvendelse
omfatter sa vel vann som naeringsmiddel og vann til hygienisk bruk og hush-
oldningsformal. Denne kombinasjonen av kompetanse blir spesielt viktig ved
vurderinger som foretas i forbindelse med ulike beredskapssituasjoner for a
kunne vurdere hvilke rdd som ber gis befolkningen med hensyn til bruk av
vannet og rad eller palegg overfor vannverkseier.

Sikker vannforsyning er sveert viktig for at samfunnet skal fungere. Van-
nforsyningen er sarbar sa vel overfor naturgitte som tilsiktede hendelser. Jus-
tisdepartementet vil derfor vurdere igangsetting av et forskningsprosjekt om
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sikkerhet i vannforsyningen under BAS-prosjektene ved Forsvarets forskn-
ingsinstitutt.

6.13 Atomtrusselen

6.13.1 Bakgrunn

Atomtrusselen dekker et bredt spekter av utfordringer knyttet til radioaktiv-
itet, fra trussel fra kjernefysiske og radiologiske vapen til faren for atomu-
lykker ved kjernekraftverk. Atomtrusselen retter seg mot s vel helse, som
miljo og materielle verdier og kan ha sin arsak i ulykker eller skadevoldende
handling. Atomulykker skiller seg fra de aller fleste andre typer ulykker ved
potensiale for internasjonale konsekvenser som krever en internasjonal
héandtering gjennom omfattende informasjonsutveksling, koordinering av
tiltak og bidrag i form av assistanse. En sentral utfordring er herunder &
arbeide for & hindre spredning av Kkjernefysisk materiale. Dette kapitelet vil
kun omhandle generelle tiltak for & hindre spredning av og vern mot kjernef-
ysisk materiale. Néar det gjelder bruk av Kjernefysisk materiale i
masseodeleggelsesoyemed, vises det til kapitel 6.14 om beredskap mot
massegdeleggelsesmider.

Sarbarhetsutvalget gir en bred vurdering av atomtrusselen. Utvalget
foreslar en rekke tiltak bade innen forebygging og beredskap. Utvalget anbe-
falte blant annet at samarbeidet mellom norske myndigheter og over landeg-
rensene utdypes og videreutvikles slik at risikoen for illegal handel og smu-
gling av radioaktive og spaltbare materialer til eller fra Norge reduseres. Det
anbefalte herunder at grensekontrollen styrkes. Utvalget anbefalte videre at
beredskapsorganisasjonen mot atomulykker sikres tilstrekkelig ressurser til
4 ivareta og videreutvikle atomberedskapen. Det fremholdt videre at var-
slings- og vaktordningene for den nasjonale beredskapen pa omradet videreu-
tvikles og at personell som vil ha oppgaver i akuttfasen av en atom- eller
stralingsulykke gis nedvendig opplaering. Sarbarhetsutvalget har papekt at
det er viktig at Norge er en padriver i internasjonalt beredskapsarbeid.

Utenriksdepartementet sa seg enig i utvalgets understrekning av behovet
for styrket samarbeid nasjonalt og internasjonalt for 4 hindre illegal handel og
for & styrke beredskapen mot ulykker. Sosial- og helsedepartementet uttalte at
det er helt nedvendig at ressurser gjores tilgjengelig for beredskapsetatene pa
sentralt og regionalt nivi. Beredskapsorganisasjonen ma sikres tilstrekkelig
ressurser til & ivareta og utvikle atomulykkeberedskapen. Statens stralevern
vektlegger saerlig betydningen av innsats bade for & forebygge atomulykker
og for 4 hindre spredning av radioaktivt og spaltbart materiale.

6.13.2 Vurderinger og tiltak

Atomberedskapen i Norge er i store trekk tilfredsstillende nar det gjelder
organisering og tiltak. Beredskapsapparatet har gjennom héandtering av hen-
delser og ulykker vist at det er i stand til 4 hdndtere de situasjoner den er blitt
stilt overfor. Det foregar et bredt anlagt arbeid som betyr at Sarbarhetsutval-
gets anbefalinger gis en hensiktsmessig oppfelging.

Det er utarbeidet en helhetlig langtidsplan for utskiftning og fornying av
atomulykkesberedskapens maleressurser. Utskifting i henhold til en slik plan
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vil veere en hoyt prioritert oppgave. Disse problemstillingene skal loses innen-
for den koordinerende embetsgruppen for atomulykkesberedskap. Det
enkelte ansvarlige departement vil, pa bakgrunn av gruppens anbefalinger, ha
et ansvar for a bidra til 4 sikre midler slik at nedvendig utstyr kan anskaffes
eller fornyes innenfor den tidsplan embetsgruppen setter opp. En gjennom-
gang av embetsgruppens oppgaver og mandat vil bli gjennomfert for a bli
tilpasset dette koordineringsansvaret.

Norges padriverrolle innen atomberedskap er blitt fulgt opp ved at det er
satt et betydelig storre fokus pa internasjonalt arbeid. I tillegg satser Norge
betydelige ressurser pa ekt atomsikkerhet i Nordvest-Russland.

12001 ble det igangsatt et prosjekt for & vurdere behovet for a styrke kom-
munenes atomulykkesberedskap.

Politiets sikkerhetstjeneste har i samarbeid med lokalt politi ansvaret for
a forebygge og etterforske smugling og illegal handel med radioaktivt og
spaltbart materiale. Det er ogsa etablert internasjonalt samarbeid mellom
ulike lands sikkerhetstjenester nar det gjelder smugling og illegal handel med
spaltbart materiale.

I nordisk regi leder Statens stralevern et prosjekt som samler internasjon-
ale konsekvensvurderinger av det totale trusselbildet.

Regjeringen vil gke innsatsen pa utplassering av deteksjonsutstyr og vil
vurdere & utplassere slikt utstyr ved de storste grenseovergangsstedene.

Norge har lagre av jodtabletter. Slike tabletter beskytter skjold-
bruskkjertelen mot straleskade ved radioaktivt nedfall. Det vil bli arbeidet for
a rullere dette lageret.

Et viktig arbeid framover vil blant annet veere a videreutvikle planverk,
beredskapsverktoy og kommunikasjon mellom sentrale og det regionale ledd.
Fra norsk side har det dessuten veert lagt vekt pa a fa etablert avtaler, pros-
edyrer og rutiner for en bedre internasjonal kommunikasjon og utveksling av
resultater fra ulike overvaknings- og varslingssystemer. Dette arbeidet skal
videreutvikles.

Det har veert gjennomfert en begrenset stralemedisinsk undervisning ved
utvalgte sykehus og utstyrpakker er anskaffet til alle sykehus med akuttans-
var. Gjennom nordisk samarbeide arbeides det for en kostnadseffektiv
arbeidsdeling innenfor den strilemedisinske beredskapen.

I trdd med at krigsberedskapen innenfor atomulykkesberedskapen na
formelt er tilpasset fredstidsorganiseringen vil det veere en prioritert oppgave
a fa implementert en hensiktsmessig krigsberedskap tilpasset dagens fredsu-
lykkesorganisasjon. Denne implementeringen medferer anskaffelse av utstyr,
uttesting og ovelser. Statens stralevern vil deltai NATO-meoter som omhandler
dette temaet. Regjeringens malsetting er at denne implementeringen skal
vaere avsluttet i lopet av 2002.

Regjeringen har ikke til hensikt & endre organiseringen knyttet til atomu-
lykkesberedskapen. Det er et overordnet mal at vi skal ha en hey atomu-
lykkesberedskap som innebarer at landets innbyggere skal fole seg trygge pa
at det er gjort det som er mulig bade for & forebygge ulykker og minimalisere
skadene dersom en ulykke skulle inntreffe. Dette medferer at det beredskap-
sarbeidet som er pdbegynt skal videreferes og det skal settes ytterligere fokus
pa de tiltak og forhold som er nevnt ovenfor.
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6.14 Beskyttelse mot massegdeleggelsesmidler

6.14.1 Bakgrunn

Masseodeleggelsesmidler omfatter kjemiske, biologiske, radiologiske og
kjernefysiske stridsmidler. I tillegg inkluderes farlige kjemiske, biologiske og
radiologiske substanser som er fremstilt for andre forméal enn vapenformal,
men som har stort skadepotensiale. Kjemiske stridsmidler er forst og fremst
nerve-, hud- og blodgasser. De er ekstremt giftige, og selv sma konsentras-
joner vil kunne fore til skade eller ded hvis de pustes inn eller man kommer i
berering med dem. Biologiske stridsmidler sprer sykdomsfremkallende smit-
testoffer eller biologisk fremstilte giftstoffer for & skape sykdom og ded hos
mennesker, dyr eller planter. Kjernevapen er vapen som detonerer ved Kjer-
nereaksjon, mens radiologiske vapen sprer radioaktivt materiale for eksempel
ved bruk av konvensjonelt sprengstoff. Masseodeleggelsesmidler har poten-
siale til & anrette omfattende skade pa liv, helse, miljg og materielle verdier.
Trusselen fra masseadeleggelsesmidler har fatt ekt betydning. Nylige funn i
Afghanistan samt situasjonen i USA med forsendelser av miltbrannbakterier
har vist at masseodeleggelsesmidler kan vaere mulig & fremstille og spres,
ogsa av ikke-statlige aktorer.

Beredskap mot massegdeleggelsesvipen er en del av Sivilforsvarets
beredskap. Sivilforsvaret har ca. 250.000 vernemasker tiltenkt sivilbefolknin-
gen og 17.000 vernebager tiltenkt barn. Det finnes 100.000 gassmasker som er
tiltenkt sivilforsvarets innsatsstyrker). Gassmaskene er av heoy alder. Fors-
varets forskningsinstitutt har nylig gjennomfert kontroll av masker tiltenkt siv-
ilforsvarets innsatsstyrker. Til tross for den heye alderen var 85% av maskene
i godkjent stand. Vernemasker for sivilbefolkningen er for tiden til under-
sokelse ved Forsvarets forskingsinstitutt. Pa bakgrunn av de anbefalinger som
blir gitt av Forsvarets forskningsinstitutt, vil maskene av mindre god kvalitet
bli faset ut.

I januar 2001 fastsatte Sosial- og helsedepartementet en beredskapsplan
for pandemisk influensa. Planen beskriver oppgavefordelingen mellom ulike
deler av helsetjenesten, herunder pa sentralt statlig niva. Den kan anvendes
ogsa for andre smittsomme sykdommer.

Det er foretatt flere vurderinger av den helsemessige beredskapen med
tanke pa kjemiske og biologiske stridsmidler, blant annet i regi av Statens hel-
setilsyn og Statens institutt for folkehelse (Nasjonalt folkehelseinstitutt).

Utviklingen i internasjonal terrorisme gjor at man i fremtiden ma legge til
grunn at ikke-statlige grupperinger vil ha Kkapasitet til & skaffe seg
massegdeleggelsesmidler og intensjon om & bruke dem. Utviklingen av et
kunnskapsbasert samfunn vil medfere at de ressurser som kreves for 4 kunne
fremstille masseodeleggelsesmidler i fremtiden vil bli stadig lavere. Derved
settes stadig flere personer og grupperinger i stand til & fremstille slike midler.
Det er ogsa grunn til & frykte at det ogsa i fremtiden vil veere grupperinger som
vil ha vilje og ressurser til 4 gjennomfere angrep med slike midler. Dette
innebaerer at beredskapen mot masseedeleggelsesmidler ber holdes pé et
heyt niva i fremtiden.

Sarbarhetsutvalget mente at risikoen forbundet med kjemiske og biolo-
giske stridsmidler er sa hoy at en viss beredskap ma planlegges. Utvalget vur-
derte landets beredskap mot kjemiske og biologiske stridsmidler som lav og



Kapittel 6 St.meld. nr.17 76
Samfunnssikkerhet

anbefalte en rekke tiltak for & styrke beredskapen pa omradet. Det anbefalte
herunder a gi kunnskap omkring kjemiske og biologiske stridsmidler i de
aktuelle utrykningsetaters programmer for opplaering og videreutdanning, &
vurdere en vaksinering av forstelinjepersonell og at sykehusene inkluderer
scenarier for angrep med kjemiske og biologiske stridsmidler i sine krise-
planer. Sarbarhetsutvalget anbefalte at Utenriksdepartementet fortsatt ber
vaere en padriver i a viderefore det internasjonale arbeidet med a styrke kon-
vensjonene mot kjemiske og biologiske vapen. Utvalget anbefalte videre at det
bor etableres et aktivt bilateralt samarbeid med Russland pa dette omradet.

I sin heringsuttalelse mente Sosial- og helsedepartementet at beredska-
pen mot disse truslene ma bygge pa den ordinaere beredskapen i helsesek-
toren. Sosial- og helsedepartementet fremholdt videre at utbygging av
generell infrastruktur, lokalsamfunnenes og sykehusenes krisehandtering-
sevne samt det allmenne smittevern i seg selv vil veere et gode med tanke pa
a4 mete trusselen fra disse stridsmidlene. Sosial- og helsedepartementet
opplyste videre at det hadde gitt det davaerende Statens helsetilsyn i oppdrag
a vurdere oppfelgingstiltak. Forsvarsdepartementet understreket i sin hering-
suttalelse at Forsvarets kapasiteter pd omradet primeert er tilrettelagt og
dimensjonert for militaeere behov. I fred vil beredskapen i stor grad vare
avhengig av de til enhver tid tilgjengelige personellressurser og den varsling-
stiden som blir gitt.

6.14.2 Vurderinger og tiltak
6.14.2.1 Utgangspunkt

Regjeringen understreker at beredskapstiltak mot kjemiske og biologiske
midler i sterst mulig grad ber integreres i den daglige lopende virksomhet. En
god og vel fungerende alminnelig beredskap er en forutsetning for ogsa a
kunne héndtere situasjoner med bruk av masseodeleggelsesmidler. Utbyg-
ging av generell infrastruktur, lokalsamfunnenes, ned- og beredskapsetatenes
og sykehusenes krisehandteringsevne samt det allmenne smittevernet vil der-
for i seg selv veere et gode med tanke pa & meote trusselen fra disse midlene.
Videre utvikling av beredskapen bor folgelig knyttes til eksisterende bered-
skapsopplegg. Beredskap med tanke péa kjemiske midler er i den sammen-
heng en naturlig del av nedetatenes beredskap, som en integrert del av redn-
ingstjenesten. Beredskap med tanke pa biologiske midler bygger pa den
alminnelige smittevernberedskapen og de planer og systemer for overvaking,
avdekking av sykdommer, varslings- og meldingssystemer, samt behandling-
sopplegg som inngdr i smittevernberedskapen.

6.14.2.2 Spredning

Sarbarhetsutvalgets anbefalinger pa dette omradet er i stor utstrekning imete-
kommet. Utenriksdepartementet arbeider aktivt for a styrke konvensjonene
mot massegdeleggelsesvapen. Russland deltar ogsa i disse prosessene og
samarbeider med Norge pa dette omradet. I tillegg til disse tiltakene deltar en
rekke etater i eksportkontrollarbeidet for & hindre spredning av
masseogdeleggelsesvapen. Tiltak for 4 hindre spredning og bruk av
masseodeleggelsesvapen er tema i en rekke internasjonale fora, herunder i
NATO, og de multilaterale eksportkontrollregimene Australia-gruppen, Mis-
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sile Technology Control regime, Nuclear Suppliers Group og Wassenar-
samarbeidet.

6.14.2.3 Deteksjon

En viktig faktor i beredskapen mot massegdeleggelsesmidler er evnen til &
pavise utslipp. Rask varsling kan gi muligheter til avstengning og evakuering
av omrader, gi tidlig varsel til folk, varsle innsatspersonell om mulige farer,
stenge klimaanlegg med videre. Nar det gjelder kjemiske midler har man i
dag kommet langt i utviklingen og vurdering av utplassering av stasjonaert
deteksjonsutstyr. Slikt utstyr har vert i bruk i Forsvaret i lengre tid, som
mobile enheter eller fastmontert i for eksempel bater. Forsvaret har i forbind-
else med de norske avdelingene i Bosnia brukt et stasjonaert system som er
betegnet som tilfredstillende.

Det vil bli vurdert hvorvidt et slikt system ber etableres i Oslo. Oslo er den
eneste norske byen med et omfattende underjordisk kommunikasjonssystem
og er ogsa et nasjonalt kommunikasjonsknutepunkt. I tillegg er sentrale
statlige administrasjoner etablert i og rundt byen. Et slikt system har ingen
teoretiske begrensninger og kan bygges opp med et stort antall sensorer.

Det er anskaffet rensestasjoner for rengjoring av personer som er foru-
renset av biologiske-, kjemiske og radioaktive substanser (dekontaminering-
senheter). Dekontamineringsenhetene og redningsetatene er relativt godt
utstyrt til & detektere kjernefysiske eller kjemiske midler. Det er i dag fa eller
ingen av de aktuelle redningsetater som er utstyrt for & kunne detektere
mikroorganismer.

6.14.2.4 Planlegging

Det er opprettet en kontakt-/arbeidsgruppe for beredskap mot
massegdeleggelsesmider. Direktoratet for sivilt beredskap har ledelsen og
sekretariatet for gruppen. I gruppen sitter representanter for departementer,
Forsvaret og fagmiljoer, som for eksempel Politiets sikkerhetstjeneste og Stat-
ens stralevern, som har ansvar for tiltak av saerlig relevans for beskyttelse mot
massegdeleggelsesmidler. Arbeidet i gruppen bidrar til skt kompetanse og til
at de ulike fagmiljeer har kjennskap til hverandre. Dette vil bidra til bedre
rutiner, lette kommunikasjon mellom de berorte akterer og derved sikre en
mer effektiv krisehdndtering. Tiltak for 4 ytterligere styrke beredskapen vil bli
vurdert ogsa i tilknytning til resultatene fra arbeidet i denne gruppen.

I tillegg til arbeidet i kontakt-/arbeidsgruppen, vil det bli arbeidet for at
problemstillinger og tiltak knyttet til masseodeleggelsesmidler blir en del av
planleggingen til de mest berorte departementer og etater.

6.14.2.5 Hevning av beredskapen fra hgsten 2001

Hosten 2001 ble det lagt frem en tilleggsproposisjon fra Sosial- og helsedepar-
tementet, St.prp. nr. 3 (2001) og en tilleggsproposisjon fra Justisdepartemen-
tet, St.prp. nr. 7 (2001) om blant annet tiltak for a styrke landets beredskap mot
massegdeleggelsesmidler. Dette gjaldt blant annet anskaffelse og fordeling av
utstyr, herunder dekontamineringsutstyr, materiell og legemidler samt kom-
petansefremmende tiltak. Det ble videre foreslatt midler til innkjep av gas-
smasker for Sivilforsvarets mannskaper. St.prp. nr. 1, Tillegg nr. 4 foreslo inn-
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kjop av gassmasker. Stortinget vedtok disse forslagene. Det vises til Innst. S.
nr. 9 (2001-2002) og Budsjettinnst. S. nr. 7 (2001-2002). Dette danner utgang-
spunkt for en heyning av beredskapen.

Forsvarets ABC-vernskole har igangsatt et opplaeringsprogram for per-

sonell i ned- og beredskapsetatene. Hensikten med oppleeringen har veert 4 gi
oppleering i hvordan man opptrer pa et forurenset skadested, om hvordan
forstehjelp kan gis og om beskyttelse av redningspersonellet. Det har ogsa
vaert avholdt et kurs for Sivilforsvaret. Frem til arsskiftet 2001/2002 var det
utdannet ca 1000 personer i ned- og beredskapsetatene ved Forsvarets ABC-
vernskole. Det vil bli foretatt en vurdering av hvordan opplaeringen av per-
sonell i ned- og beredskapsetatene kan viderefores, herunder om Sivilfors-
varets skoler ber forestd videre opplaering. Nedvendig hjelpe- og verneutstyr
er utplassert ved utrykningsstasjoner i Oslo, og noen av de andre storste
byene.

Sivilforsvaret har anskaffet og utplassert 16 mobile dekontamineringsen-
heter. Disse bemannes i hovedsak av tjenestemenn fra etaten og tjenesteplik-
tig personell som er gitt opplaering i etablering og drift av dekontaminering-
senhet. Forvaltningen og anvendelsen av de ressurser som er tilfort Sivilfors-
varet for 4 oppgradere beredskapen mot masseodeleggelsesmidler ma samor-
dnes med nedetatene. De mobile dekontamineringsenhetene er transportable
enheter med mulighet for 4 rense personer som er forurenset av radioaktive
partikler og forurensingskilder, bakteriologisk forurensing og smittekilder,
kjemiske midler, samt industrigasser og farlig gods.

Dekontamineringsenhetene som er anskaffet til sykehusene og til bruk pa
skadested er utplassert etter samrad mellom Helsetilsynet, Politidirektoratet
og Direktoratet for sivilt beredskap og etter rad fra fylkesmennene, for a sikre
at utplasseringen gir den best mulige samlede beredskapen.

Gassmasker vil veere et relevant vernetiltak i krig. I krig vil befolkningen i
utsatte omrader kunne tildeles gassmasker. Utviklingen i internasjonal terror-
isme kan aktualisere behov for gassmasker ogsa andre steder, for eksempel
pa steder med stor befolkningstetthet. For at gassmasker skal veere et relevant
vernetiltak ma disse vere tilgjengelige for publikum og tilpasning og
oppleering for bruk mé vere foretatt. Regjeringen vil komme tilbake til
spersmalet om hvorvidt gassmasker er et egnet beskyttelsestiltak for befolk-
ningen og vil vurdere utskifting i samsvar med dette.

6.14.2.6 Helseberedskap

Med utgangspunkt i utviklingen etter den 11. september 2001 har Helsedepar-
tementet forsert oppfelgingen av helseberedskapen med tanke péa
massegdeleggelsesmidler.

Statens helsetilsyn har inngéatt avtale om anskaffelse av deteksjonsutstyr

for pavisning av kjemiske midler, utstyr for & rense personer som er foru-
renset av radioaktivitet eller kjemiske midler - dekontamineringsenheter,
samt vernedrakter for & beskytte helsepersonell. Utstyret er anskaffet for &
ivareta helsetjenestens ansvar for a rense pasienter for behandling kan iverk-
settes. Det kommer séledes i tillegg til redningstjenestens utstyr til bruk pa
skadestedet.
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Trusselen fra biologiske vapen vurderes i dag ikke som sa hoy at det kan
begrunne en systematisk vaksinering av ferstelinjepersonell, blant annet pa
bakgrunn av faren for bivirkninger ved vaksinasjon. Vaksinelagrene storrelse
er imidlertid til vurdering med tanke pa et mulig fremtidig behov for vaksiner-
ing av innsatspersonell og befolkningen for evrig. Statens institutt for folke-
helse har utarbeidet en forelopig plan for anskaffelse av et beredskapslager av
legemidler mot kjemiske og biologiske stridsmidler. Folkehelsa har fatt i opp-
drag 4 komme med et forslag til oppfelgingsplan for innkjep av legemidler for
behandling av pasienter som er utsatt for masseodeleggelsesmidler.

Det er igangsatt en mer omfattende utredning av landets helseberedskap-
sressurser med tanke pa masseodeleggelsesmidler, for 4 fa en oppdatert over-
sikt over eventuelle behov for mer langsiktige tiltak for a styrke helsebered-
skapen pa dette felt. Det kan bli aktuelt 8 komme tilbake til Stortinget med for-
slag om bevilgninger for en ytterligere styrking av den helsemessige bered-
skap pa omradet.

6.15 Asylsgker og flyktningeberedskap

6.15.1 Bakgrunn

Norge ma vere forberedt pa at det kan komme et stort antall flyktninger og
asylsekere til landet i lopet av kort tid.

Det har veert arbeidet med beredskapsplaner pa omréadet siden 1990/91.
Dette omfatter tiltak innenfor ulike etaters ansvarsomrader, slik at et stort
antall asylsekere og flyktninger blant annet kan tas i mot og innkvarteres. Den
eksisterende planen omfatter tiltak for 4 ivareta de flyktninger som kommer,
uavhengig av antall eller fluktarsak. Planen bygger pa en forutsetning om at
Utlendingsdirektoratet skal kunne motta 50 000 flyktninger per ar. Planen er
avgrenset til & omfatte forhold knyttet til ankomst til landet og til tiden flykt-
ningene oppholder seg i statlige mottak herunder registrering, kost og losji.

I ar 2000 ble asylintervjuene overfort fra politiet til Utlendingsdirektoratet.
Dette innebaerer at Kommunal- og regionaldepartementet og Utlendingsdi-
rektoratet har fatt ansvaret for en storre del av oppgavene, ogsa i en situasjon
med masseankomst. I utviklingen av beredskapsplaner ved masseankomster
ma en effektiv handtering og registrering og intervjuer vies seerlig oppmerk-
somhet, herunder oppgavefordeling mellom instansene.

En massetilstromning av asylsekere og flyktninger kan ogsa stille krav om
en velfungerende helsetjeneste med smittevern, diagnostikk og ernzering som
vesentlige elementer.

Sarbarhetsutvalget vurderte flyktningeberedskapen. Utvalget ga blant
annet en anbefaling om at ansvarsforholdene pa omradet burde klargjores, at
planleggingsforutsetningene burde gjennomgéas, at beredskapen burde
koordineres bedre og at Utlendingsdirektoratets fullmakter til 4 skaffe mottak-
splasser ved masseankomst burde vurderes. I sin heringsuttalelse fremholdt
Forsvarsdepartementet at Forsvaret ikke har noe primaransvar knyttet til
bistand ved massetilstromning i fredstid og har ikke eremerket ressurser til
denne type virksomhet. En eventuell bistand vil derfor alltid matte baseres pa
tilgjengelige ressurser og infrastruktur som primeert skal lese andre opp-
gaver. Forsvaret har imidlertid relativt betydelige ressurser innenfor flere



Kapittel 6 St.meld. nr.17 80
Samfunnssikkerhet

omrader som etter anmodning kan stilles til radighet for de sivile
myndigheter. Kommunal- og regionaldepartementet bemerket at man ved
flere anledninger har invitert sentrale akterer herunder fylkesmennene for a
diskutere og avklare fylkesmennenes ansvar pa beredskapsomradet i forhold
til blant annet Utlendingsdirektoratet. Dette er et omrade som ikke synes a
vaere avklart i tilstrekkelig grad. Fylkesmannen i Finnmark etterlyste i sin
heringsuttalelse en klargjering av fylkesmannens ansvar i forhold til utlend-
ingsmyndigheter og politiet.

6.15.2 Vurderinger og tiltak

Gjeldende rammeplan forutsetter et videre arbeid med ytterligere sentrale og
regionale planer. Dette er delvis fulgt opp, blant annet med en regional plan
for massetilstremning av flyktninger i nord. Eksisterende planverk vil bli gjen-
nomgatt i neer fremtid. Behovet for en gjennomgang er blant annet begrunnet
i at ansvaret for den juridiske behandlingen av asyl- og andre utlendingssaker
er overfort fra Justisdepartementet til Kommunal- og regionaldepartementet.
Det er ogsa behov for en gjennomgang og revisjon av planene for & sikre en
Klar ansvarsdeling mellom berorte departementer, direktorater og for-
valtningsnivaer. Dette arbeidet vil bli igangsatt i 2002. Gjennomgangen og
revisjonen av beredskapsplanene for masseankomster vil ogsa vurdere
hvordan man kan lese behovet for ekte personellressurser i en situasjon med
sa store ankomster av flyktninger at man utleser behov for & benytte beredska-
psplanverket. I den senere tid har en ogsé opplevd en ny trend som er vanskel-
igere 4 handtere; at man opplever en relativt stor tilstremning av asylsekere
fra mange forskjellige land. Dagens planverk ma derfor videreutvikles med
tanke pa a4 kunne utnyttes mer fleksibelt og tilpasses ulike situasjoner. I denne
sammenheng er det viktig at planforutsetninger gjennomgés, vurderes og dif-
ferensieres med sikte pa & etablere felles planforutsetninger for ulike akterer.
I tillegg méa en vurdere a styrke Utlendingsdirektoratets muligheter til sikre
tilstrekkelig mottakskapasitet i en krisesituasjon.

I en masseankomstsituasjon er det viktig a ha tilstrekkelig kapasitet med
hensyn til registrering av asylsekeres eller flyktningers identitet. P4 denne
bakgrunn vil oppgave- og ansvarsdelingen mellom sentrale akterer pa fly-
ktningfeltet, blant annet mellom politiet, Politiets sikkerhetstjeneste og
Utlendingsdirektoratet bli gjennomgatt.

6.16 Informasjonsberedskap

6.16.1 Bakgrunn

God informasjonsberedskap og en effektiv kriseskommunikasjon er en forut-
setning for god krisehandtering. Dette stiller krav til at det gjennomferes tiltak
for & sikre at befolkningen far den informasjon de har behov for, sikre effektiv
bruk av kanaler og at den informasjonen som gis er korrekt. God informas-
jonsberedskap er ogsa en forutsetning for god risikokommunikasjon, noe som
ogsa kan bidra til effektiv forebygging eller reduksjon av konsekvenser.
Sarbarhetsutvalget anbefalte blant annet at det innferes lovpalegg om
informasjonsberedskap i kommunene med basis i en standard for god bered-
skap og som en integrert del av en mer omfattende plikt til beredskapsplanleg-
ging. Utvalget tok ogsa til orde for regelmessig kartlegging av informasjons-
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beredskapen med utgangspunkt i en profesjonell standard for god informas-
jonsberedskap. Dagens oppgave- og ansvarsdeling mellom departementene
kan bli en hemsko i forhold til 4 handtere fremtidige kriser og Sarbarhetsutval-
get foreslo derfor at ett departement gis hovedansvaret for myndighetenes
informasjonsheredskap. Utvalget foreslar at det departement som tillegges
hovedansvar for statlig informasjon i krisesituasjoner, ber ta initiativ til dref-
telser med mediene om hvordan man kan styrke deres muligheter for & fort-
sette sin virksomhet under mulige brudd i stremforsyning og datasystemer.

Flere heringsinstanser peker pa viktigheten av god informasjonsbered-
skap for 4 mete de utfordringer som kan komme i forbindelse med krise-
héandtering. Regjeringens kriseinformasjonsenhet og Statens informasjon-
stjeneste (senere Statskonsult) viser ogsa til behovet for en styrking av innsat-
sen pa dette omradet. Statens informasjonstjeneste mener det er naturlig at de
gis ansvar for 4 utvikle en profesjonell standard for informasjonsberedskap.
De ser ogsa at de har en rolle i forhold til regelmessige kartlegginger av infor-
masjonsberedskapen eventuelt i samarbeid med andre. Statens informasjon-
stjeneste, Naerings- og handelsdepartementet og Forsvarsdepartementet er
positive til et lovpalegg om informasjonsberedskap, mens Arbeids- og admin-
istrasjonsdepartementet er imot dette forslaget ut fra en vurdering av det
pagaende arbeidet med fornyelse av offentlig forvaltning. Fylkesmannskolle-
giet anbefaler at utdypende forskrifter om informasjonsberedskap ber vur-
deres knyttet til en eksisterende lovbestemmelse. Statens informasjon-
stjeneste, Neerings- og handelsdepartementet, Forsvarsdepartmenetet og
Kommunal- og regionaldepartementet er enig i Sarbarhetsutvalgets forslag
om a legge det overordnete ansvaret for informasjonsberedskapen til ett
departement. Norsk pressforbund og Norsk Redakterforening advarer mot all
form for sensur eller kontroll med mediene i en unntakssituasjon, og legger til
grunn at utvalget i sine forslag forutsetter en fri og uavhengig presse.

6.16.2 Vurderinger og tiltak

Malsetningene og hovedlinjene i dagens informasjonsberedskap, det vil si at
hvert departement har ansvaret for informasjonsberedskapen innen sitt ans-
varsomrade og at evrig beredskapssamarbeid mellom staten og media skjer
via avtale, vil i hovedsak bli viderefort. Kriser vil normalt ramme en rekke sek-
torer i samfunnet, som alle vil fa utfordringer i forhold til informasjonsbered-
skap. Det er derfor ikke hensiktsmessig 4 konsentrer informasjonsansvaret
ved kriser. Informasjonsberedskapen méa organiseres etter behov. Det vil bli
arbeidet for en styrking av en gjennomgripende informasjonsbheredskap i sam-
funnet, fremfor a velge en losning hvor ansvaret for informasjonsberedskap
blir samlet pa ett sted. Informasjonsberedskap og informasjonshéandtering er
en viktig del av samfunnssikkerhetsarbeidet. Informasjonshensyn og infor-
masjonsoppgaver vil derfor bli innarbeidet som en del av planlegging og
ovelser. Det tas sikte pa at presse- og informasjonselementet blir ovet pa en
mest mulig realistisk mate. Det vil bli lagt vekt pa at publikum og presse far
oppdatert og korrekt informasjon om sikkerhets- og beredskapsspersmal.
Informasjonsberedskapen skal styrkes. Sarbarhetsutvalgets forslag om a
innfere en lovbestemmelse om informasjonsberedskap er bare en av flere
mater & sikre at myndighetene har god informasjonsberedskap. Jkt bev-
issthet, blant annet gjennom radgivning, kurs og evelser, kan vare alternative
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mater & oppna det samme. Et viktig fundament nar det gjelder informasjons-

beredskap ma uansett vaere prinsippene i informasjonspolitikken.
Kulturdepartementet og Samferdselsdepartementet arbeider for tiden

med en revisjon av forskriften om virksomheten i Norsk rikskringkasting
under beredskap og krig. Regler for beredskapsansvaret for TV og beredska-
pssamarbeidet mellom TV2 og NRK for perioden 2003-2009 vil fremkomme av
konsesjonsvilkarene til TV2 for neste konsesjonsperiode. Tilsvarende regler
for konsesjonaren for riksdekkende reklamefinansiert radio vil fremkomme

av konsesjonsvilkédrene for neste konsesjonsperiode.
Avtalen mellom regjeringen, Telenor AS, Norkring AS og Norsk lokalradi-

oforbund om samarbeid med lokalradioene ved kriser og krig er revidert.
Avtalen regulerer forholdet mellom avtalepartene ved lokale og regionale
kriser og katastrofer, forst og fremst i fredstid. Nar slike kriser i tid faller sam-
men med sikkerhetspolitiske kriser, beredskap og krig, underordnes avtalen
bestemmelser og avtaler som regulerer regjeringens presse- og informasjon-

stjeneste samt Norsk rikskringkastings virksomhet under beredskap og krig.
Statskonsult og Direktoratet for sivilt beredskap skal styrke sitt samarbeid

innen informasjonsbheredskap og seke a utvikle kunnskapsgrunnlaget om
informasjonsheredskap og kriseinformasjon. Samarbeidet skal omfatte evalu-

ering av informasjonsoppgaver, kurs, veiledningsmateriell og forskning.
Det vil bli arbeidet for & etablere en standard med kvalitetsindikatorer for

informasjonsheredskap. Deretter blir det tatt initiativ til kartlegginger av infor-
masjonsberedskapen bade pa lokalt, regionalt og statlig niva. Statskonsult
skal, med stette fra Direktoratet for sivilt beredskap, folge opp med radgivning
og veiledning i de tilfellene hvor det er mangler ved informasjonsberedska-
pen.

6.17 Transportkatastrofene og landtransport av farlig gods

6.17.1 Bakgrunn

Sleipnerulykken og Asta-ulykken medforte et bredt anlagt arbeid for & sikre at
slike katastrofer ikke inntreffer igjen. En omfattende vurdering av hendelses-
forlepet ble ogsa igangsatt etter Lillestrem-ulykken. Disse hendelsene hadde
et omfang og en karakter som gjor at de ma vurderes i et samfunnssikkerhet-
sperspektiv. Et omfattende redningsapparat ble igangsatt og hendelsene aktu-
aliserte problemstillinger knyttet til flere sarbare trekk i samfunnet. Generelt
innebarer unnlatelse av varsling i den innledende fase (akuttfasen) unedig tap
av tid og manglende eller darligere redningsinnsats. Svikten i mobiltelefon-
forbindelsen ved Asta er blant annet illustrert som en problemstilling i kapitel
6.2 om kommunikasjonssikkerhet og behov for godt nedsamband i nede-
tatene. Nodetatens alarmsentraler har som oppgave a skaffe til veie nedven-
dige ressurser til skadestedet sa raskt som mulig. Sleipner-ulykken og Asta-
ulykken avdekket mangler ved varsling og koordinering. Varen 2001 ble det
startet en interdepartemental utredning for & vurdere dagens organisering av
nedmeldetjenesten (jf. kap. 11.3).
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6.17.2 Sleipner-ulykken

Undersokelseskommisjonens utredning etter Sleipner-havariet ble avgitt i
form av NOU 2000:31, Hurtighaten MS Sleipners forlis 26. november 1999.
Blant annet som folge av havariet er det satt i gang en rekke tiltak for & bedre
sikkerheten til sjgs. Det er opprettet en egen prosjektorganisasjon i Sjefartsdi-
rektoratet som skal folge opp aktuelle anbefalinger gitt i NOUen, og dette
arbeidet foregar i naert samarbeid med det maritime miljo, herunder aktuelle
sjofartsorganisasjoner og produsenter. Videre arbeider Kystdirektoratet blant
annet med bedring av leden for hurtigdende farteyer, herunder bedre merk-
ing og belysning. NOU 2000:31 gjennomgikk ogsa redningsaksjonen og kon-
kluderte med at «Hovedredningssentralens ledelse av redningsaksjonen
skjedde i samsvar med regelverket og var profesjonell og effektiv under de
radende forhold, med de ressurser som var tilgjengelige.»

Kommisjonen fremmet anbefalinger nar det gjaldt redningshelikoptrenes
reaksjonstid, og om at hovedredningssentralene burde fa anledning til &
avlytte kystradioenes nedkanaler. Kommisjonen understreket at redusert
reaksjonstid for redningshelikoptrene vil kunne fa stor betydning for utfallet
av sjoulykker, og anbefalte pa denne bakgrunn innfert krav om 15 minutters
reaksjonstid for redningshelikoptrene.

Redningshelikoptrenes reaksjonstid er omtalt i St.meld. nr. 44 (2000-2001)
om redningshelikoptertjenesten i fremtiden. I meldingen, som er oversendt
Stortinget, foreslas det a & innfore degnkontinuerlig tilstedevakt pa redning-
shelikopterbasene pa fastlandet. I dag er kravet til reaksjonstid 60 minutter
degnet rundt. Ordningen med degnkontinuerlig tilstedevakt vil redusere
reaksjonstiden ned mot 15 minutter.

Havariet med MS Sleipner aktualiserte spersmalet om hovedredningssen-
tralene burde ha tilgang til  lytte pa nedkanal 16 pa VHF. Slik «medlytt» har
for ovrig veert etterlyst fra hovedredningssentralene siden Scandinavian Star-
ulykken, og Justisdepartementet hadde allerede for Sleipner-ulykken dialog
med Telenor om betingelsene for etablering av medlytt. Medlytt ble etablert
og satt i operativ drift sommeren 2000.

6.17.3 Asta-ulykken

Undersokelseskommisjonen etter Asta-ulykken avga sin utredning i form av
NOU: 2000:30 Asta-ulykken, 4. januar 2000. NSB og Jernbaneverket har igang-
satt et omfattende arbeid for & felge opp de forbedringsforslagene som er
anbefalt av undersokelseskommisjonen. En rekke anbefalinger er gjennom-
fort, mens andre er under gjennomfering.

Kommisjonen understreket blant annet viktigheten av i ettertid & kunne
kartlegge i storst mulig grad hva som har skjedd. Viktige kilder for slik infor-
masjon er den kommunikasjon som har skjedd til og fra nedetatenes alarm-
sentraler. Kommisjonen gikk ikke dypt inn i arbeidet i LRS pa Elverum, men
var av den oppfatning at redningssentralen ble etablert raskt og fungerte godt
under hele redningsarbeidet. Kommisjonen anbefalte at det ved nedetatenes
alarmsentraler skal veere utstyr for opptak av alle samtaler over nednumrene
110, 112 og 113, samt alt radiosamband til og fra sentralene. Anbefalingen er
fulgt opp fra Justisdepartementets side ved at departementet videreforte anbe-
falingen i brev til nedetatene av 6. mars 2001.
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Samferdselsdepartementet la frem sine tilradinger om oppfelging av Asta-
kommisjonens anbefalinger i St.prp. nr. 76 (2000-2001), jfr. Innst. S. Nr. 327
(2000-2001).

6.17.4 Lillestrom-ulykken

Den regjeringsoppnevnte kommisjonen som undersekte ulykken péa Lill-
estrem 5. april 2000 konkluderte med at det var fa minutter fra at en tank med
45 tonn propangass revnet. Dette ville medfert en brennende ildkule av luft/
propan (BLEVE) som kunne tatt livet av et stort antall mennesker, og lagt
store deler av Lillestrom sentrum i ruin.

Utgangspunktet for ulykken var at et godstog pa vei fra Alnabru ikke
hadde tilstrekkelig bremsekraft til & stoppe for redt lys i hellingen ned mot Lill-
estrom stasjon. Toget stoppet ikke for det i en hastighet pa 62 km/t Kjorte inn
i et godstog som allerede sto pa stasjonen. De to fremste vognene i det
pakjorende toget forte hver sin tank med ca. 45 tonn propan.

Den eneste grunnen til at katastrofen ikke inntraff, var at brannvesenet
iverksatte kjoling av tankene tidsnok til at det ikke oppsto materialbrudd. God
beredskap, tilstrekkelig kunnskap, god vannforsyning, et lett tilgjengelig
skadested og egnet utstyr var medvirkende faktorer til at katastrofen ble
forhindret.

Konsekvensene ved slike ulykker som var naer ved & inntreffe pa Lill-
estrem vil kunne vaere s store at tiltak for & forhindre denne type ulykker ma
vaere omfattende, og det ma bygges opp barrierer forst og fremst gjennom
forebyggende tiltak. Det er etter Lillestromulykken iverksatt omfattende tiltak
for & forhindre at en tilsvarende ulykke skal kunne skje pa nytt. Bade NSB
Gods som transporter, Jernbaneverket som infrastruktureier og gasselskap-
ene som produktselgere har gétt igjennom alle sider ved denne type transport.
Videre har Direktoratet for brann- og elsikkerhet, som nasjonal fagmyndighet,
bade ved tiltak nasjonalt og ved sitt internasjonale engasjement i fora som utar-
beider regelverk for transport av farlig gods, fulgt opp de tiltak som ble papekt
i undersegkelseskommisjonens rapport.

Det er enske om & styrke erfaringsgrunnlaget som folge av ulykker. Det
vises i denne sammenheng til kapitel 6.6 som blant annet omhandler hava-
rikommisjoner.

Ulykken viste ogsa at lokalsamfunn kan bli stilt overfor store beredskaps-
messige utfordringer ogsa i fred og at de derfor méa ha oppdaterte kriseplaner
som kan iverksettes pa kort varsel. Det ma ogsa legges til rette for at brannves-
enets ressurser kan tilfores store ekstrakapasiteter ved kriser. Dette stiller
krav til s& vel organisering som samordning, opplaering og evelser.

6.18 Kystberedskap

Skipsfart er i utgangspunktet en sikker og miljevennlig transportmate, men
nar ulykken forst er ute, kan konsekvensene bli store bade ved tap av men-
neskeliv og gijennom skader pd miljoet. Havariene med blant annet «Sleipner»
og «Green Alesund» minner oss om at sikkerheten og beredskapen langs kys-
ten ma vurderes lepende med sikte pa forbedringer. Regjeringen har som mal
a redusere faren for ulykker og folger opp handlingsplanen for ekt sikkerhet
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og beredskap langs kysten, fremlagt av regjeringen Stoltenberg. Som ledd i
oppfelgingen har Forsvarsdepartementet ledet en arbeidsgruppe med del-
takelse fra berorte etater, som har vurdert mulige tiltak for bedre samordning
av foreliggende sivile og militeere kystovervakningsressurser. Det vil likevel
ikke vaere mulig helt 4 unnga forlis, grunnsteting og andre ulykker langs var
vaerharde kyst. Fare for skader pa mennesker, miljg og naturressurser, blant
annet de levende marine ressurser, som folge av ulykker, serlig ved even-
tuelle atomulykKer, er et felles anliggende for Russland og Norge. Russland er
iferd med & endre lovverket for 4 tillate import av brukt kjernebrensel for gjen-
vinning og lagring i Russland. Det er fremkommet planer om transport av
brukt kjernebrensel gjennom den nordlige sjorute fra Japan til og fra gjenvin-
ningsanleggene i Frankrike og Storbritannia. I tillegg vil det bli igangsatt
sjoveis frakt av olje fra produksjonsomradene i nord til markedene i Europa.
Ogsa utviklingen i Ostersjoregionen kan medfere trafikkekning. Alt tyder pa
at det vil bli en stadig ekende frakt av farlig last i farvannene utenfor hele nor-
skekysten.

Barentshavet vil fortsatt vaere gvings- og operasjonsomrade for den rus-
siske marine. Samtidig kan man regne med okt skonomisk aktivitet i nordom-
radene. Det blir derfor viktig & péase at varslingsrutinene folges.

Det er etablert et norsk-russisk samabeid om varslings- og redningssa-
marbeid pa bakgrunn av intensjonsavtalen som ble inngatt i 2000, jf. kap. 11.2.
En bedring av varslingsrutinene til ogsa & omfatte sjotransport av farlig last
som kan anrette store miljoodeleggelser i tilfelle av ulykke, vil veere av stor
betydning. Det vil bli tatt initiativ for & inkludere dette.

Regjeringen viser ogsa til den nylig fremlagte stortingsmeldingen St.meld.
nr. 12 (2001-2002) «Rent og rikt hav» som blant annet bererer en rekke
sporsmal om sikkerhet langs kysten. Herunder organisatoriske forslag for &
styrke beredskapen langs Kkysten.

6.19 Koordinering av beredskapen i forhold til naturskader

6.19.1 Bakgrunn

Naturskader er skader som inntreffer som folge av naturulykker, definert som
flom, storm, skred, stormflo, jordskjelv, vulkanutbrudd eller lignende.

Statens naturskadeordnings erstatning for naturskader er en rettighetsor-
dning rettet mot grunneier, for «fast gods i Norge» som blir skadet ved en
naturulykke. Ordningen omfatter ikke skader pa objekter som kan forsikres
gjennom alminnelige forsikringsordninger, eller objekter som er i offentlig
eie. Ordningen tilskudd til sikringstiltak bygger pa det kommunale ansvaret
for a ta forholdsregler mot naturskader i sitt plan- og reguleringsarbeid hjem-
let i plan- og bygningsloven. Kommunen har videre en rolle i 4 gjennomfere
nedvendige sikringstiltak. For slik fare for naturskader hjemler natur-
skadeloven at staten ved naturskadefondet kan gi tilskudd til (kommunale)
sikringstiltak. Seknader fra kommuner med svak ekonomi og stort sikrings-
behov prioriteres. Ordningen administreres under Landbruksdepartementet,
der Statens landbruksforvaltning er sekretariat for styret for Statens naturska-
defond.

For sikring mot naturfarer som truer kommunikasjonséarer har Samferd-
selsdepartementet, ved Jernbaneverket og Vegdirektoratet ansvar. For natur-
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skader knyttet til vassdrag (hovedsakelig flomfare) har Olje- og energidepar-
tementet v/Norges vassdrags- og energidirektorat et ansvar. Miljoverndepar-
tementet v/Statens kartverk har ansvar for produksjon av skredfarekart.
Nerings- og handelsdepartementet v/Norges geologiske undersokelser har
et delansvar for kunnskapsproduksjon knyttet til skredfare. Justisdepartemen-
tet v/Direktoratet for sivilt beredskap har ansvar for tilrettelegging og stimu-
lans til kommunal, regional og nasjonal beredskapsplanlegging i forhold til
blant annet naturfarer. Norges vassdrags- og energidirektorat har tatt initiativ
til farekartlegging tilknyttet kvikkleire.

Ansvarsprinsippet medforer at det ikke vil vaere hensiktsmessig a samle
ansvaret for beredskap i forhold til naturskade til ett organ.

Det vil bli arbeidet for at fylkesmannen gjennom sin tilsyns- og veiledning-
srolle i forhold til beredskapen i kommunene ogsa skal vektlegge planlegging
i forhold til risiko for naturskade.

Videre legges det stor vekt pa at kunnskap og materiale om fare for natur-
skader med videre gjores tilgjengelig for alle beslutningstakere, pA kommun-
alt, regionalt og nasjonalt niva.

6.19.2 Skredberedskap

I Norge er store naturkatastrofer tidvis knyttet til skred. I tillegg til de skadene
som paferes direkte i de omradene som sklir ut eller de omradene som blir
begravd i skredmassene, kan flodbelger i fjorder eller innsjoer og oppdemnin-
ger av elver som folge av skredet, forarsake store skader. Foruten tap av men-
neskeliv, forer skred ofte til store materielle skader og skonomisk tap.

Norges geologiske undersokelse oppfordret i sin heringsuttalelse til Sar-
barhetsutvalgets rapport Justisdepartementet om & vurdere beredskapen i
forhold til skred i forbindelse med oppfelgingen av Sarbarhetsutvalget, og
papekte at det ikke var noen pa departementsniva som har et saerskilt ansvar
i forhold til dette. Det ble videre fremholdt at man s det som et problem at det
er savidt mange aktorer som har ansvar pa omradet.

6.19.3 Vurderinger og tiltak i forhold til skredfare

Pa grunnlag av heringsuttalelsen fra Norges geologiske undersekelse, har
Justisdepartementet tatt initiativ til at bererte departementer har kommet
sammen for 4 gi gjensidige orienteringer om hvilke initiativ som tas i forhold
til skredproblematikk innen de respektive departementers ansvarsomrade.
Dette har medfert at de forskjellige akterer ytterligere er gjort oppmerksom
pa hverandres virksomhet, og er folgelig satt bedre i stand til 4 koordinere
sine initiativ.

Miljoverndepartementet arbeider med et prosjekt som omhandler
«Hvordan bedre tilgangen til planer for publikum og offentlig forvaltning».
Malet er a etablere et landsdekkende informasjonssystem som gir brukeren
innsyn og tilgang til gjeldende planer og som muliggjer kobling av kart, tema-
tisk informasjon, eiendomsinformasjon og andre registre. Forvaltningslgsnin-
gene pa kommunalt, regionalt og nasjonalt nivd mé spille sammen, for a sikre
kvalitet, unnga dobbeltlagring av informasjon og uklarhet om versjoner.

Det er iverksatt et fellesprosjekt mellom Miljeverndepartementet, Norges
geologiske undersokelser, Norges geotekniske institutt, Norges vassdrags-
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og energidirektorat, Statens Kartverk, Statens vegvesen, Forsvaret, Jernban-
everket og Statens naturskadefond om utvikling av et skredatlas. Formalet
med et skredatlas er a lette tilgjengeligheten til faresonekart/risikokart for
beslutningstakere, og ha data om tidligere skred. Det nasjonale skredatlaset
vil gi kommuner, beredskapsmyndigheter og andre bedre kunnskap om skre-
drisiko i ulike deler av landet.

Styret for Statens naturskadefond under Landbruksdepartementet har tatt
initiativ til & kartlegge ansvarsforholdene med videre for sikringstiltak mot
naturskader. Oppdraget vil omfatte en utredning om risikoanalyse som
grunnlag for kunnskapsbaserte politiske prioriteringer av blant annet sikring-
stiltak mot naturskader, en kartlegging av hvilke institusjoner som i dag har
ansvar for sikring mot naturskader, og identifisering av eventuelle grasoner
og uavklarte ansvarsforhold pa sikringsomradet. Arbeidet vil bli brukt som
grunnlag for videre regelverksutvikling, og styrke beslutningsgrunnlaget for
prioritering av kommunale seknader om sikring mot naturskader.

Det foreligger retningslinjer for prioritering av sikringstiltak langs vass-
drag. Ras og flomsikring langs bebyggelse har hey prioritet. Av de mer lang-
siktige sikringsarbeider langs vassdragene fremheves arbeidet for en mer sys-
tematisk prioritering av sikringstiltak mot skred i kvikkleireomrader, og det
pagaende arbeidet med flomsonekart.

Leirskred vurderes & representere et alvorlig skadepotensial i deler av
Norge. Norges vassdrags- og energidirektorat har iverksatt et program for ekt
sikkerhet mot leirskred. Programmet omfatter risikoklassifisering av kart-
lagte kvikkleireomrader i Trondelag og pa Ustlandet, kartlegging av utvalgte
kvikkleireomrader i Nord-Norge, informasjon om rasfarlige omrader og gjen-
nomfering av forebyggende sikringstiltak langs vassdrag i omrader med hey
risiko.

Berorte departementer vil drefte om det kan vaere behov for ytterligere
samordning pa omradet.

6.20 Den materielle kulturarven

6.20.1 Bakgrunn

Regjeringens visjon for samfunnssikkerhetsarbeidet tar blant annet sikte pé a
verne om materielle verdier. Materielle verdier behever ikke utelukkende
sees i sammenheng med var velstand. Kulturarven, som omfatter bade gjen-
stander og objekter i museer og samlinger, faste kulturminner og kultur-
miljeer, skrevne og trykte dokumenter i arkiv og biblioteker, billedmateriale,
fotografier og kunstverk, utgjer ogsa materielle verdier som det er viktig a
sikre. Hvis deler av den materielle kulturarven blir edelagt, forsvinner deler av
samfunnets kollektive hukommelse. Sarbarhetsutvalgets rapport tar ikke opp
spersmal rundt kulturarven i et beredskapsperspektiv. I NOU 2002: 1 Fortid
former framtid. Utfordringer i en ny kulturminnepolitikk understrekes det at
ogsa kulturminner og kulturmiljger ma innga som del av framtidens bered-
skaps- og sarbarhetsplanlegging (kap. 12.3).

I et beredskapsperspektiv er det sarlig fire trusler som er knyttet til den
materielle kulturarven: Brann, flom, skadeverk, og vapenbruk i krig. Kultur-
minner i form av bygninger, infrastruktur som veier, bruer, elektrisitetsforsyn-
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ing, telekommunikasjon og andre typer anlegg, kan rammes og viktige sam-
funnsfunksjoner kan dermed bli lammet. I tillegg kan edeleggelser i byer og
andre omrader med tett bebyggelse fa store materielle og skonomiske kon-
sekvenser. En vurdering av kulturarvens sarbarhet har derfor ogsa betydning
ndr en skal analysere samfunnets sarbarhet.

Tidligere beredskapsplanlegging var knyttet til krigsfare og basert pa For-
svarets risikovurderinger. Beredskapen var sarlig knyttet til museer og deres
gjenstandssamlinger, og ikke mot verdifulle faste kulturminner, s som byg-
ninger og arkeologiske lokaliteter. Planene gikk ut pd at museenes samlinger
skulle evakueres til trygge oppbevaringssteder, blant annet i gruver. Dette
konseptet ble i stor grad benyttet under siste verdenskrig. Etter krigen ble
beredskapsarbeidet forberedt pa full evakuering av museer og samlinger til et
trygt sted dersom trusselbildet tilsa evakuering. Det viste seg at dette ville bli
sveert ressurskrevende, fordi det i en evakueringssituasjon ville bli vanskelig
a fa tilgang pa tilstrekkelig med bade personell og transportkapasitet. Bered-
skapstiltaket har derfor ikke blitt opprettholdt, og man vurderer fortlepende
andre mindre ressurskrevende tiltak. Situasjonen er parallell innenfor andre
beredskapsomrader. Det har veert tilsvarende planer for evakuering av arkiver
fra depotinstitusjonene i Arkivverket (Riksarkivet og statsarkivene).

I dag legger Riksantikvaren flere beskyttelsesmater til grunn i sitt bered-
skapsarbeid. Prinsippene ble utarbeidet pa 1980-tallet, og er i hovedsak knyt-
tet til lose kulturminner. Det ble konkretisert tre sikringsalternativer:

1. Evakuering til trygt lager
Gjenstandene pakkes og transporteres til utpekte lagre.
2. Oppbevaring

Gjenstandene forblir i sine vanlige lokaler. Sikringstiltak iverksettes.
3. Kombinasjon av evakuering og oppbevaring

Hoyt prioriterte gjenstander sokes flyttet til utpekte lagre, mens resterende

gjenstander blir veerende. Sikringstiltak ma iverksettes.

Alternativ 3 prioriteres i beredskapsarbeidet for lose kulturminner.
Beredskapsplanlegging ber imidlertid ikke utelukkende omfatte lose kul-

turminner. Hele den fysiske kulturarven ma innbefattes og dekke tiltak bade i
tilfelle krig og i fredstid. Nar det gjelder faste kulturminner og kulturmiljeer,
er det viktig at beredskapen omfatter tiltak mot bade brann, flom og skade-
verk. All erfaring har for evrig vist at brann, tyveri og skadeverk er vel sa van-
lige skadetrusler under krigshandlinger som konsekvenser av vapenbruk.

Tilsvarende gjelder for arkivmateriale.
I Norge har tre vaert det tradisjonelle byggematerialet, og kulturminner i

tre er derfor sarlig brannutsatt. Norge har over 50 historiske trebyer, som
omfatter rundt 13 000 bygninger. Kjente eksempler er Roros Bergstad og en
rekke av trehusmiljeene pa Serlandet. Hvis uhellet forst er ute og vindforhold-

ene er uheldige, kan hele kulturmiljoer gd med i én brann.
Ogsa ved flom har det vist seg at arkiver, museumssamlinger, kulturmin-

ner og kulturmiljoer er serlig utsatt for skade, noe som ble anskueliggjort
under flommen péa Jstlandet i 1995.
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6.20.2 Vurderinger og tiltak

Generelt sett er det viktig at beredskapstenkning og - planlegging inngér i alt
forvaltningsarbeid, og ikke kun iverksettes nar det oppstar en krisesituasjon.
Det er viktig at alt sikringsarbeid, bade i fredstid og i krig og i forhold til brann,
flom, skadeverk og vapenbruk, sees i sammenheng.

Den fysiske kulturarven ma innga som en naturlig del av de risiko- og sar-
barhetsanalyser som gjennomferes pa lokalt, regionalt og nasjonalt niva.

I forhold til offentlige arkiver er sikringsarbeidet satt i system gjennom
forskriften til arkivloven. Der beskrives farene og hva som maé gjeres for a hin-
dre at arkivene blir skadet eller edelagt eller kommer pa avveie. Ansvars-
nivaene beskrives ogsa. Riksarkivaren er i gang med 4 analysere innkomne
planer for forbedring av arkivlokaler i statlige og kommunale organer basert
pa prosedyrer fastsatt i arkivforskriften.

I et beredskapsperspektiv er det viktig 4 ha gode og ajourferte registre
som sier hvilke typer kulturminner det dreier seg om, hvor de befinner seg og
hvilken tilstand de er i. Det er ogsa helt sentralt at relevante instanser pa de
ulike forvaltningsnivaene har tilgang til registrene. Det forutsettes at kom-
munen og brannvesenet samarbeider med eier og kulturvernmyndighet. Nar
det gjelder museer og samlinger, bor disse pa selvstendig grunnlag ta initiativ
og gjennomfore risiko- og sarbarhetsanalyser.

P4 bakgrunn av analysene vil det fremkomme konkrete tiltak. Enkelte
tiltak vil kunne implementeres forholdsvis enkelt, mens andre vil kreve en ny
og mer omfattende tilrettelegging

I forhold til sentralt, regionalt og lokalt nivd méa felgende avklares:

- Klargjore hovedansvar og sektoransvar

— Avklare grasoner mellom fagmyndigheter og fastsette hvem som dekker
disse

— Fordele oppgaver mellom myndigheter pa sentralt, regionalt og lokalt niva
og legge opp rutiner for samarbeid

- Klarlegge omfanget av det plan- og analysearbeidet som skal utferes,
herunder avklare behov for ekstern bistand.

Regjeringen vil pa denne bakgrunn arbeide for at beskyttelse av den fysiske
kulturarven inngér som del av beredskapsarbeid pa sentralt, regionalt og
lokalt niva. Som et seerskilt tiltak vil brannsikring av trehusbebyggelsen i ver-
densarvomradet pa Reros bli vurdert. Det vises ogsa til St.meld. nr. 41 (2000-
2001) Brann- og eksplosjonsvern, hvor et nasjonalt mal er a rette fokus pa den
risiko som er forbundet med brann i var nasjonale, uerstattelige kulturarv,
som stavkirker, andre bygninger med kulturhistorisk verdi, museer, store
kunstsamliner, sentrale arkiv- og bibliotekssamlinger og lignende. Regjerin-
gen vil vurdere 4 innfere enkelte kulturverdier i «Det internasjonale register
for kulturgjenstander under spesiell beskyttelse» i henhold til reglene nedfelt
i konvensjonen av 14. mai 1954 om beskyttelse av kulturverdier i tilfelle av
veepnet konflikt, jfr. St.prp. nr 114 (1958).

6.21 Tiltak mot organisert kriminalitet

Trusselen fra organisert kriminalitet er beskrevet i kapitel 5.
I St.prp. nr. 98 (2000-2001) fremmet regjeringen forslag om inngaelse av
en avtale mellom Norge og den europeiske politienheten Europol om samar-
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beid om bekjempelse av alvorlige former for internasjonal kriminalitet. Stort-
inget gav sitt samtykke til avtalen hesten 2001, og avtalen tradte i kraft
24.12.01. En rekke kriminalitetsomrader omfattes av avtalen, blant annet ulov-
lig narkotikahandel, handel med nuklezere og radioaktive stoffer, smugling av
innvandrere og menneskehandel, samt forfalskning av penger og betalingsmi-
dler, herunder hvitvasking av penger i forbindelse med disse formene for
kriminalitet.

For 4 mete trusselen fra den organiserte kriminaliteten ble Radet for
samordnet bekjempelse av organisert kriminalitet (ROK) opprettet i 2000.
Radets oppgave er a bidra til at bekjempelsen av organisert kriminalitet som
begas i flere politidistrikter, undergis en samordnet og tilstrekkelig effektiv
innsats. I 2001 ble prosjekt «CATCH» iverksatt. Prosjektet er innrettet mot
den alvorlige organiserte kriminalitetens bakmenn.

Sarbarhetsutvalget foreslar a styrke kriminaletterretningen pa nasjonalt
og internasjonalt plan, at denne sees i ssmmenheng med etterretning knyttet
til rikets sikkerhet, samt at det utvikles modeller for partnerskap mellom det
foreslatte Rad mot organisert kriminalitet, Naeringslivets sikkerhetsrad og
Senteret for informasjonssikring med det formal & utveksle trusselinformas-
jon.

Samarbeidslinjene mellom Senteret for informasjonssikring og andre
aktorer er beskrevet ovenfor i kap 6.2. Samarbeidet mellom kriminaletterret-
ning og etterretning forbundet med rikets sikkerhet reiser saerskilte problem-
stillinger, blant annet om bruk av overskuddsinformasjon. Dette vil kreve szer-
skilt vurdering utenfor rammen av denne meldingen.

Ut over Sarbarhetsutvalgets forslag, mener Justisdepartementet at det
internasjonale samarbeidet ma styrkes ytterligere. Bekjempelse av den gren-
seoverskridende organiserte kriminaliteten krever et bredt internasjonalt
samarbeid pa flere omrader. En grunnleggende forutsetning er at internasjon-
ale konvensjoner og avtaler felges opp pa nasjonalt niva. Dette vil sikre den
harmonisering mellom de enkelte jurisdiksjoners regelverk som er nedvendig
for effektivt 4 kunne avdekke og rettsforfolge denne kriminaliteten.

Samarbeidet mellom politi/patalemyndigheter og kontrolletatene ma
videreutvikles. Den organiserte kriminaliteten er ofte blandet sammen med
lovlig virksomhet. Kontrolletatene (fylkesskattekontor, ligningskontorene,
kemner og tolletaten) vil gjennom sitt arbeide kunne gi vesentlige bidrag til
avdekking av organisert kriminell aktivitet. Justisdepartementet finner grunn
tili & nevne at det internasjonale samarbeid mellom skatte- og
avgiftsmyndighetene er en viktig dimensjon i bekjemepelsen av den organis-
erte kriminaliteten.

Finansieringsvirksomhetslovens § 2-17 pélegger banker og andre fin-
ansinstitusjoner 4 sende meldinger om mistenkelige transaksjoner til
OKOKRIM (Hvitvaskings- og etterretningsenheten). Enheten mottar ca. 900
slike meldinger pr. ar. Enheten samarbeider med lokale politidistrikt og andre
lands hvitvaskingsmyndigheter. JKOKRIMs behandling av meldingene skjer
innenfor strenge regler om taushetsplikt.

Etter departementets syn tilsier kriminalitetsutviklingen at reglene for
behandling av hvitvaskingsmeldinger undergis en fornyet vurdering. Det er
naturlig at en slik vurdering foretas i forlengelsen av Norges oppfelgning av
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FNs finansieringskonvensjon, sikkerhetsradets resolusjon 1373 og gjennom-
foringen av endringene i hvitvaskingsdirektivet (91/308/EQF) av 19.01.01 og
det pagaende arbeid i FATF (Finacial Action Task Force).

Den 13. desember 2000 undertegnet Norge FNs konvensjon mot transnas-
jonal organisert kriminalitet. Konvensjonen er forelepig undertegnet av 140
stater, og forventes a bli et viktig folkerettslig instrument i kampen mot organ-
isert kriminalitet i tiden fremover. Justisdepartementet har som prioritert opp-
gave & utarbeide forslag til lovendringer som vil gjere det mulig a ratifisere
konvensjonen i 2003.

Avdekking av organisert kriminalitet vil til dels kreve annen kompetanse
enn den politi og patalemyndighet tradisjonelt besitter. For eksempel kan det
vaere aktuelt med ekspertise innen gkonomi, revisjon, IKT, sprak, kultur og
teleteknikk. Betydelig heving av kompetanse med hensyn til internasjonal
etterforskning synes pakrevet. Det er etter departementets syn viktig a foreta
en ytterligere vurdering og grenseoppgang mellom politidistriktenes og
seerorganenes oppgaver.

Forsvarets etterretningstjeneste kan i henhold til lov 20. mars 1998 blant
annet innhente informasjon om internasjonal terrorisme og spredning av
masseogdeleggelsesvapen og tilstetende forhold i den utstrekning det kan
bidra til 4 sikre viktige nasjonale interesser.
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7 Sivilt-militeert samarbeid

7.1 Innledning

I dette kapitlet gis en fremstilling av samarbeidsmensteret innen rammen av
totalforsvarskonseptet og annet sivilt-militeert samarbeid. Mensteret i det sivil-
militeere samarbeidet er endret de senere ar. De tradisjonelle skillene mellom
fredskriser, sikkerhetspolitiske kriser og krig er blitt utfordret blant annet
fordi ogsa trusselen fra ikke-statlige akterer ma metes. Dette medferer et
behov for & vurdere hvordan nye utfordringer for det sivil-militeere samarbei-
det kan ivaretas.

Forsvarskonseptet er basert pa felgende pillarer:
— et nasjonalt, balansert og fleksibelt forsvar
—  alliert militeert samvirke og internasjonalt forsvarssamarbeid
— totalforsvaret og annet sivilt/militeert samarbeid
— verneplikt

Pa samme mate som forsvaret av norsk territorium og suverenitet forblir For-
svarets mest fundamentale oppgave, utgjer totalforsvarets mekanismer for
sivil stotte til Forsvaret i slike situasjoner den mest grunnleggende form for
sivilt-militeert samarbeid. I denne meldingen brukes totalforsvarsbegrepet om
mekanismene for den sivile stotten til det militeere forsvar av norsk territo-
rium. Benevnelsen sivilt beredskap vil fortrinnsvis bli brukt om de forbere-
delser som foregar pa sivil side med sikte pa a kunne stotte forsvaret av norsk
territorium eller sikre det sivile samfunn og sivile funksjoner ved Kkrise og krig.
Benevnelsen sivilt-militeert samarbeid inkluderer de samarbeidsmenstre som
etableres for 4 lese oppgaver som kommer i tillegg til de oppgaver som skal
loses med utgangspunkt i beredskapslovgivningen.

Terror- og sabotasjeaksjoner, herunder statsdirigert terror/sabotasjevirk-
somhet, har alltid veert betraktet som seerlig alvorlig. Bekjempelse av kriminal-
itet er en definert politioppgave, og det generelle ansvaret for anti-terrorbered-
skap i fred er lagt til politiet.

Gjeldende retningslinjer og instrukser for bistand fra Forsvaret til politiet
Kklarlegger blant annet ansvars- og kompetansesporsmal. I henhold til disse er
det politimesteren som har det overordnede operative ansvar, selv om gjen-
nomferingen kan skje som en militeer operasjon. Politimesteren kan derfor i
prinsippet pa et hvert stadium av innsatsfasen stoppe den militaere delen av
operasjonen, pa samme mate som enhver politioperasjon.

Det er utarbeidet et eget terror- og sabotasjeplanverk for politiet. Planver-
ket er en ramme for de tiltak som politiet skal planlegge for og iverksette ved
terror/sabotasjesituasjoner. Innsetting av Forsvarets spesialkommando
krever en politisk beslutning. Forsvarets spesialkommando vil bli gitt politi-
myndighet, og politiets vapeninstruks og evrige instrukser vil gjelde for den
aktuelle aksjon.

Beredskapslovgivingen er fortrinnsvis utformet med tanke pa en krig, og
fullmaktene til & rekvirere sivile ressurser i medhold av beredskapslovgivnin-
gen vil ikke nedvendigvis komme til anvendelse i alle typer Kkrisesituasjoner. I
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krisesituasjoner hvor beredskapslovgivningen ikke er tradt i kraft forutsettes
samhandlingen mellom Forsvaret og sivile leveranderer i stor utstrekning a
basere seg pa vanlige kommersielle vilkar. Utfordringen blir 4 finne et konsept
for sivil stette som kan gi forsvaret en sikkerhet for leveranser, samtidig som
at dette ma forega innenfor et privat marked.

7.2 Samarbeid politi og forsvar

7.2.1 Bakgrunn

I et beredskapsperspektiv vil politiet std overfor store utfordringer. Dette
gjelder bade i forhold til tilgjengelige ressurser og i forhold til kompetanse.
Det har hittil ikke vaert reist innvendinger mot at det i nedvendig utstrekning
gjores bruk av Forsvarets bistand til lesning av politioppgaver etter naermere
fastsatte retningslinjer.

Sarbarhetsutvalget var saerlig opptatt av problemstillingen med felles sivil-
militeer ressursbruk og utvikling av forholdet mellom politi og forsvar, og pre-
senterte forslag som apner opp for i sterre grad & bruke militaere ressurser i
situasjoner i fredstid. Utvalget mente eksisterende regelverk og beslutning-
sprosedyre for bistand fra Forsvaret til politiet i fred ber gjennomgas med
sikte pa at man i kritiske situasjoner sa raskt som mulig vil kunne sette inn mil-
iteere ressurser som stotte til politiets krisehandtering. I tillegg kan det veere
aktuelt med en ny drefting av beredskapslovgivingen. Utvalget mente videre
at det bor foretas en grundig utredning for & vurdere om kommandoforhold-
ene mellom politiet og Forsvaret er hensiktsmessig i forhold til de trusler sam-
funnet kan risikere & sta overfor. Sarbarhetsutvalget anforte ogsa at rutinene
knyttet til dagens ordning for bistand til politiet er for byrakratiske, og kan
bidra til for lang beslutningsprosess.

7.2.2 Gjeldende ordning og ansvarsforhold

I fredstid og fer beredskapslovgivningen er tradt i kraft baserer samfunnets
maktutevelse seg pa politimyndighet. Forsvaret har i dag politimyndighet pa
enkelte avgrensede omrader, som i medhold av lov 20. mai 1988 nr. 33 om
politimyndighet i det militeere forsvar (blant annet politimyndighet for militaer-
politiet og militeer vakt pd militeert omrade), og lov 13. juni 1997 nr. 42 om Kkys-
tvakten. Personell i Forsvaret kan ogsa tildeles begrenset politimyndighet
etter lov 4. august 1995 nr. 53 om politiet. Grensevaktstyrkene i Garnisonen i
Ser-Varanger har fatt tildelt slik myndighet.

Det kan veere aktuelt for Forsvaret i forstdelse med den sentrale
politiledelse & opprette midlertidige militeere omrader utenfor militeere leire
og anlegg, for eksempel for & sikre vakthold i tilknytning til evelser der politiet
ikke tar ansvar for det bevaepnede vaktholdet.

Prosedyrer for Forsvarets bistand til politiet er regulert i instruks for For-
svarets bistand til politiet i fred, vedtatt ved kongelig resolusjon av 13. februar
1998. Forutsetningen for bistanden er at politiets egne personell- og/eller
materiellressurser ikke strekker til, og instruksen bygger pa resonnementet
om at bistand som kan oppfattes & veaere kontroversiell ber besluttes av poli-
tiske myndigheter ved Justisdepartementet og Forsvarsdepartementet.

Instruksen omfatter to bistandstyper:
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— Alminnelig bistand
— Bistand i ekstraordineere faresituasjoner

Med «alminnelig bistand» forstas sterre ulykker og naturkatastrofer, samt
bistand i forbindelse med uskadeliggjoring eller fijerning av eksplosiver med
videre. I slike tilfeller skal politimesteren rette sin anmodning om bistand til
Forsvarskommando Ser-Norge eller Forsvarskommando Nord-Norge. Med
«bistand i ekstraordineere faresituasjoner» forstés bistand til politiet i forbind-
else med pagriping av farlige forbrytere eller farlige sinnslidende nar det er
nedvendig for & avverge naerliggende fare for liv eller helse, samt bistand ved
«nzerliggende fare for anslag av omfattende eller av annen arsak seerlig
skadevoldende karakter rettet mot vesentlige samfunnsinteresser, og til
avverging og bekjempelse av slike». I disse tilfellene skal politimesteren rette
sin anmodning til Justisdepartementet, som eventuelt vil fremme bistandsan-
modningen overfor Forsvarsdepartementet.

Annen bistand fra Forsvaret til politiet enn bistand som omfattes av oven-
nevnte instruks, eller som er serskilt regulert i annet regelverk, kan bare ytes
etter beslutning av Forsvarsdepartementet. Politimesteren ma i slike tilfeller
rette sin anmodning om bistand til Justisdepartementet. Justisdepartementet
vil etter vurdering eventuelt anmode Forsvarsdepartementet om at Forsvaret
yter neermere angitt bistand. Forsvarsdepartementet meddeler Forsvarssjefen
hvilken bistand som skal ytes.

Dersom bistand fra Forsvaret til politiet gis, skal politimesteren definere,
spesifisere og avgrense bistandsoppdraget, og den politimester som mottar
bistand skal pase at de midler som tas i bruk ikke overskrider rettslige eller
andre grenser som er satt for politiets virksomhet. Den militaere leder har ans-
var for at den militeere personellressurs har de nedvendige faglige kvalifikas-
joner og for evrig er skikket for, og tilfredsstillende orientert om, det oppdrag
politimesteren har gitt.

Politimesteren har den overordnede ledelse av operasjonen, herunder
ansvar for fortlepende kontroll med at bistandsenheten gjennomferer opp-
draget etter politimesterens retningslinjer. Den militeere sjef videreferer poli-
timesterens beslutninger gjennom ordre pa militeer side.

Bistand fra Forsvaret kan ytes fra de reguleere enheter, for eksempel Hei-
mevernet, eller fra Forsvarets spesialkommando. Sistnevnte skal veere for-
beredt pa & bistd med bekjempelse av terrorisme pé oljeinstallasjoner og far-
tayer pa sjoen innenfor norsk kontinentalsokkel.

Grunnlovens § 99 annet ledd gir indirekte uttrykk for et grunnprinsipp om
at det under normale forhold bare er politiet som er bemyndiget til 4 benytte
tvang overfor norske borgere. Opprettholdelse av ro og orden pa norsk terri-
torium og i omrader under norsk jurisdiksjon, er en ren politioppgave. Dette
gjelder ogsa i forhold til beskyttelse av norske olje- og gassinnstallasjoner off-
shore. Fra dette utgangspunktet oppstiller bestemmelsen i grunnloven to
unntak: Slik maktbruk kan anvendes dersom den er hjemlet i formell lov, eller
dersom en forsamling forstyrrer den offentlige ro og orden og ikke opploser
seg selv etter at straffelovens opprersparagrafer er blitt opplest av politiet.
Opproersalternativet forutsetter en situasjon hvor det dreier seg om opplep av
sterre dimensjoner enn de relativt beskjedne forstyrrelsene som teoretisk sett
kan rammes av straffeloven. «Opprer» er videre av offensiv karakter og forut-
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setter aktivitet, noe som gjor at det neppe kan brukes militeermakt mot en for-
samling som forstyrrer den offentlige ro og orden ved ren passivitet.

Det er lagt til grunn at det ikke kreves sarlig lovhjemmel for militaer makt-
bruk mot terrorister og andre i situasjonen som er beskrevet i bistandsinstruk-
sens bestemmelser om «neerliggende fare for anslag av omfattende eller av
annen arsak seerlig skadevoldende karakter rettet mot vesentlige samfunnsin-
teresser».

7.2.3 Samarbeid mellom politiet og Forsvaret pa kontinentalsokkelen

Trusselen mot petroleumsinfrastrukturen er i dag lav, men det sikkerhetspoli-
tiske bildet kan fort endre seg. En fremtidig trussel blir vurdert til & veere
endret fra en risiko for massivt angrep mot infrastrukturen til angrep av mer
begrenset type, for eksempel utfort av mindre spesialstyrker eller statsstot-
tede irreguleere styrker.

De etablerte ansvarsforhold og det eksisterende planverk pa dette felt
reflekterer i en viss grad situasjonen pa 1970- og 80-tallet. Forsvaret har
betydelige ressurser som anvendes i forbindelse med sikring og beskyttelse
av infrastrukturen. Blant annet kan nevnes fartoyer og fly, samt kommando og
kontrollapparatet over disse, og aktive og passive overvakningskilder. Den
spisse enden i antiterroroperasjoner utgjores av Forsvarets spesialstyrker
med tilherende stotteapparat. Forsvarets rolle og oppgaver vedrerende
sikring og beskyttelse av infrastrukturen offshore har i lengre tid vaert under
utredning, og sarlig har ansvarsforholdet mellom politiet og Forsvaret veert
diskutert. Ut fra dagens ansvarsforhold er politiet ansvarlig for beskyttelse og
sikring av infrastrukturen offshore mot terrorisme og andre kriminelle han-
dlinger som ikke er & anse som militeere angrep. Dette ansvaret tilligger poli-
tiet bade i fred, krise og krig, med mindre annet bestemmes i medhold av lov.
Forsvaret vil imidlertid kunne bista politiet i henhold til gjeldende retningslin-
jer, jf. instruks 13. februar 1998 nr. 177 om Forsvarets bistand til politiet i fred.
Politiet vil i slike situasjoner ogsa vaere ansvarlig for aksjoner rettet mot far-
toyer med videre som i omradene rundt installasjonene mistenkes for & for-
berede terroranslag eller liknende. Forsvarets innsats ma i slike tilfeller skje
som bistand til politiet etter anmodning fra ansvarlig politimyndighet, og
under politiets ledelse og instruksjonsmyndighet. Ansvarsforholdene endres
i prinsippet ikke selv om en situasjon skulle endre seg fra et enkeltstdende ter-
roranslag e l. til (trusler om) flere anslag samtidig eller naer samtidig mot ulike
deler av infrastrukturen.

I en sikkerhetspolitisk krisesituasjon kan imidlertid (trusler om) anslag
hvor ulike typer akterer direkte eller indirekte kan sta bak, skape usikkerhet
om man star overfor en kriminell handling eller anslag av militeer karakter. I
slike tilfeller ber det pa forhand vaere avklart prosedyrer for nar eventuelt For-
svarets ansvar begynner og politiets slutter. Ett scenario kan i en sikkerhet-
spolitisk spent situasjon veere omfattende sabotasjeaksjoner fra statsstottede
irregulaere grupper (ikke-militaere) mot flere objekter pa norsk kontinental-
sokkel samtidig, med det formal & presse norske myndigheter til & handle pa
en bestemt mate. I utgangspunktet vil norske myndigheter betrakte ansla-
gene som en sarsKilt alvorlig form for kriminalitet, og ikke som et vaepnet
angrep rettet mot Norge.
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En overfering av ansvaret fra politiet til Forsvaret kan etter gjeldende rett
besluttes av Kongen nar vilkarene i beredskapsloven § 3 er oppfylt; det forut-
setter bl. a. at «riket er i krig eller krig truer eller rikets selvstendighet eller
sikkerhet er i fare». Dette er skjonnsmessige kriterier hvor regjeringen langt
pa vei vil ha et betydelig spillerom til 4 vurdere situasjonen.

Sarbarhetsutvalget har i kapittel 9 i sin innstilling (NOU 2000:24) behan-
dlet olje- og gassvirksomheten. Utvalget anbefaler at Forsvarets evne til over-
vaking og forsvar av olje- og gassvirksomheten ma styrkes. Utvalget har ogsa
dreftet samarbeidet mellom politi og forsvar under Kriser, og anbefaler blant
annet at det «ber foretas en grundig utredning for a vurdere om kommando-
forholdene mellom politiet og Forsvaret er hensiktsmessige i forhold til de tru-
sler samfunnet kan risikere a sta overfor».

7.2.4 Vurderinger og tiltak

Regjeringen mener at prosedyrene i forbindelse med Forsvarets bistand til
politiet ikke bidrar til eller medferer et uheldig tidsbruk, slik Sarbarhetsutval-
get antyder. Parallelt med de politiske vurderinger vil alltid operative ledd
vaere forhandsvarslet, og man unngar derved forsinkelser. Erfaringen er ogsa
at behandlingen av disse saker foregar meget raskt i departementene. Det er
igangsatt en evaluering av gjeldende instruks for Forsvarets bistand til politiet
i fred. I denne evalueringen vil blant annet prosedyrene i forbindelse med
bistandsanmodninger og behovet for flere bistandskategorier, bli vurdert.

Bruk av militeere styrker mot sivile personer ber alltid veere underlagt poli-
tisk styring og kontroll. Endringer i rutinene gjores fortlepende ved behov. I
denne sammenheng vises det ogsa til at det nylig er etablert en samar-
beidsavtale mellom Forsvarsdepartementet og Justisdepartementet om Kyst-
vakten, og at det arbeides med 4 fastsette en seerskilt instruks for samarbeidet
mellom Grensekommissaren, politimesteren og Forsvaret vedrerende gren-
seoppsynet og grensekontrollen langs landegrensen mot Russland.

Politiets kapasitet til & mote enkelte former for krisesituasjoner er beg-
renset, og i noen tilfeller vil det veere nedvendig a innhente bistand fra Fors-
varet. Regjeringen understreker derfor behovet for a videreutvikle samarbei-
det mellom politiet og Forsvaret gjennom utvikling av koordinerte planverk,
prosedyrer og regelmessige sameovelser.

Forsvarsdepartementet, Olje- og energidepartementet og Justisdeparte-
mentet vil i samarbeid iverksette et arbeid med sikte pé a utrede ulike scenar-
ier i forbindelse med terror- og sabotasjesituasjoner offshore, herunder foreta
en vurdering av ansvarsforholdene mellom politiet og Forsvaret i
ekstraordinaere situasjoner. Det kan vaere aktuelt & tildele personell i Fors-
varet politimyndighet i gitte situasjoner, for eksempel for & avverge terro-
ranslag. En eventuell beslutning om overfering av myndighet fra politiet til
Forsvaret vil uansett matte fattes av Kongen.

7.3 Stotteplanlegging til Forsvaret

St.prp. nr. 45 (2000-2001) om Omleggingen av Forsvaret i perioden 2002-2005
pekte pa behovet for helhetlig utnyttelse av sivil og militeere ressurser for a
ivareta norsk sikkerhet og norske interesser. Innst. S. nr. 342 om omleggin-
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gen av Forsvaret i perioden 2002-2005 legger vekt pa at Forsvarets fundamen-
tale oppgave er forsvar av norsk territorium og suverenitet og at adgangen til
a skaffe til veie ressurser gjennom fullmaktene i beredskapslovene ikke
svekkes. Etter avslutningen av «den kalde krigen» har stetteplanleggingen til
Forsvaret endret karakter, fra 4 basere seg pa omfattende detaljplanlegging til
a kunne meote Forsvarets behov for stette ved en invasjon til 4 vurdere hvordan
Forsvarets behov for sivil stette kan ivaretas ogsa i situasjoner hvor beredska-
pslovgivningen ikke er tradt i kraft.

Beredskapslovgivningen vil ogsa i fremtiden utgjere et grunnlag for det
sivil-militaeere samarbeidet. Beredskapslovgivingen med sine omfattende
muligheter til rekvisisjon av sivile ressurser vil imidlertid kun vare relevant
for et fatall av de situasjoner samfunnet ma planlegge i forhold til. Nye sikker-
hetspolitiske utfordringer, endringene i forsvarsstrukturen og metodikk
innen forsyningsplanleggingen innebzrer et redusert volum og redusert
detaljeringsgrad innen planlegging av forsyningsstette til Forsvaret. For a
sikre den nedvendige stotte til Forsvaret uten at beredskapslovgivingen har
tradti kraft vil ogsa andre muligheter og virkemidler enn dem som fremgar av
beredskapslovgivningen bli vurdert.

Uansett om beredskapslovgivningen er tradt i kraft eller ikke vil ten-
densen i den fremtidige sivil-militeer samhandling kunne sies 4 bevege seg fra
kvantitet til kvalitet, fra planlegging til operativitet og fra det nasjonale til det
internasjonale. I sterkere grad enn tidligere ma det sivile stotteapparat veere
forberedt pa a4 kunne levere et bredere spekter produkter, pa kortere tid og
over storre avstander enn man har planlagt for tidligere. Dette stiller andre
krav til det sivil-militeere samarbeidet enn hva som har vaert tilfelle i forhold til
tidligere planlegging.

Forsyningsplanlegging til Forsvaret forutsetter et neert samarbeid pa alle
niva vedrerende sivil stotte til Forsvaret og at behovene for sivil stotte fast-
settes av Forsvaret i samarbeid med sivile leveranderer og berorte fagdepar-
tementer. Behovet for & stotte Forsvaret med forsyninger av olje og drivstoff,
mat og andre forsyninger loses for de fleste forsyninger best gjennom opera-
tive beredskapsorganer i tilknytning til en eksisterende bransje. Systemene
for stotte til Forsvaret vil derfor i sterst mulig grad bli bygget pa virksom-
hetene og den enkelte bransjes organisering og infrastruktur. Kun for de
alvorligste tilfellene vil det vaere behov for ekstraordineere beredskapsordnin-
ger, som beredskapslagre i utsatte omrader og for spesielle produkter.

Det tas sikte pa a viderefore og videreutvikle beredskapsordninger innen-
for blant annet logistikk og forsyning for & ivareta Forsvarets behov for fleksi-
bel stotte i fred, krise og krig. Aktuelle stottebehov antas & ligge innenfor
omradene transport, sanitetstjeneste, forsyning og samband/kommunikas-
jon. Avhengig av situasjon og geografisk omrade (seerlig Nord-Norge i en
alvorlig krisesituasjon) kan andre stettebehov veere proviant, materiell, drivst-
off, reparasjonstjeneste, transport, infrastruktur og kraftforsyning.

Nye oppgaver som krever storre fleksibilitet, mobilitet og reaksjonsevne,
redusert nasjonal forsvarsstruktur som eker behovet for a flytte avdelinger
hurtig mellom landsdeler og sterre ambisjoner om beredskap for en reaksjon-
sstyrke til internasjonale operasjoner, gjor at det ogsa i fremtiden vil vaere
behov for en transportberedskapsordning. Forsvarets nye struktur og
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forhandsdefinerte transportbehov vil legge grunnlaget for utforming av den
fremtidige transportberedskapsordningen.

For & tilfredsstille kravene til kort reaksjonstid ma de mest operative
delene av Forsvaret selv ivareta store deler av sitt logistikkbehov. Avdelinger
som driver fredsoperativ virksomhet antas i stor grad a vaere selvforsynt og
kan dekke sitt behov ved normale kanaler ved en mindre omfattende krise.
Dette vil ogsa gjelde HV-styrker.

I framtiden vil Forsvaret matte forholde seg mer direkte til naeringslivet
ogsa for beredskap og vil inngé kontrakter med aktuelle leveranderer. Fagde-
partementene vil imidlertid ogsa i fremtiden kunne bista i prinsipielle saker og
i forbindelse med behov for serskilt opplegg for logistikkplanlegging til Fors-
varet.

Pa sentralt niva arbeider en sivil-militeer samarbeidsgruppe oppnevnt av
Justisdepartementet og Forsvarsdepartementet for a styrke kontakten mellom
sivile og militeere logistikksektorer. I henhold til mandatet skal gruppen
arbeide for en helhetlig og samordnet logistikkplanlegging. Det forutsettes
videre at det er direkte kontakt mellom Forsvarsdepartementet, Forsvarss-
jefen og fagdepartementene om aktuelle logistikkspersmal.

Det nye fellesoperative militeere hovedkvarter ved Jatta skal blant annet
utarbeide operative behov og fremme disse til Forsvarssjefen som stiller krav
og folger disse opp vis a vis styrkeprodusenter og stottevirksomhet, og vaere
overordnet landsdelskommandoene. Etableringen av en egen felles logistik-
korganisasjon forutsettes ikke & endre ansvarsfordelingen mellom Forsvaret
og det sivile beredskap.

Det vil ogsa i framtiden vaere behov for gode samarbeidsordninger mel-
lom sivile og militeere myndigheter og virksomheter bade pa sentralt og
regionalt niva. Det vil bli arbeidet med 4 tilpasse disse samarbeidsordningene
til den sikkerhetspolitiske situasjon og nye strukturer pa sivil og militeer side.
Endringer i den nasjonale militeere kommandostrukturen og nye utfordringer
knyttet til sivilt-militeert samarbeid pa landsdelsniva og regionalt niva har fort
til at Forsvarsdepartementet i samrad med Justisdepartementet har igangsatt
vurdering av gjeldende instruks for totalforsvarsnemndene, der man blant
annet vil se pa formal, rapporteringslinjer og representasjon. Justisdeparte-
mentet vil styrke fylkesmannens ansvar og virksomhet i forhold til sivilt-mil-
iteert samarbeid.

7.4 Ordningen med fritak fra fremmgte ved mobilisering

Dagens fritaksordning innebaerer at personell i nekkelfunksjoner fritas fra
fremmete ved mobilisering. Nokkelpersonell kan for eksempel gjelde enkelte
ansatte i departementene og personer i nekkelfunksjoner i naeringslivet.
Utviklingen gér i retning av et mindre forsvar med ekende grad av spesialiser-
ing. Dette innebarer en reduksjon i antallet personer som mobiliseringsdispo-
neres. Samtidig har mobiliteten i det sivile arbeidslivet blitt sterre. Samfunns-
strukturer preget av sterk gjensidig avhengighet kan gjore det vanskeligere &
avgjore hvilke funksjoner i samfunnet som er nekkelfunksjoner, samtidig som
mobiliteten blant ansatte kan gjore det vanskeligere a holde en oppdatert over-
sikt over hvem som ma regnes for & veere nekkelpersoner. Dette reiser
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spersmalet om hvorvidt fritaksordningen ber opprettholdes i sin naveerende
form.

IInnst. S. Nr. 342 (2001-2002) merket komiteen seg at regjeringen har vur-
dert fritaksordningen i forbindelse med mobilisering ut fra hensynet til okt siv-
ilt ansvar og redusert behov for personell i Forsvarets oppsetninger. Komiteen
understreket i denne forbindelse betydningen av at Forsvarets behov ikke
svekkes gjennom utvidelse av fritaksordningen, saerlig i forhold til verneplik-
tig befal og spesialister.

Det er pa denne bakgrunn tatt initiativ til at fritaksordningen gjennomgas
med tanke & redusere administrasjon og forenkle prosedyrer. Det er mulig at
Forsvarets mobiliseringsstyrke i fremtiden vil utgjere en sa vidt liten del av
landets samlede arbeidskraft at det ikke lengre er nedvendig & opprettholde
fritaksordningen som sadan. Pa lengre sikt vil det derfor veere behov for en
bred vurdering av fritaksordningen.

7.5 Kystovervaking og beredskap

I Kystvaktloven av 1997 er Kystvakten palagt 4 bidra i sek og redningsaksjoner
som en av primaroppgavene, og ved faresituasjoner og ulykker til sjos kan
Kystvakten treffe nedvendige tiltak for a opprettholde ro og orden i redning-
somradet. Kystvakten skal videre rapportere om og eventuelt uskadeliggjore
drivende gjenstander som representerer en fare for mennesker, fartoyer eller
miljeet, samt yte bistand til politiet og andre statsetater som har behov for far-
toyer under utferelsen av sin virksomhet.

Sarbarhetsutvalget papeker betydningen av overvaking i Norges maritime
interesseomrader, og mener at denne kapasiteten ikke ma bygges ned.
Regjeringen er enig i at Norge som en kystnasjon med suverene rettigheter i
store havomrader mé ha god evne til maritim overvaking.

Forsvarsdepartementet har sammen med berorte departementer og
etater, vurdert mulige tiltak for 4 bedre samordningen av sivile og militeere
kystovervakingsressurser. Etablering av en felles billedoppbyggingssentral
som vil kunne dekke bade sivile og militeere behov, er pekt pad som et mulig
fremtidig tiltak, jf. kapittel 11.2.2. En slik eventuell sentral vil vaere avhengig
av informasjon og ressurser fra alle berorte instanser.
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8 Beredskap pa sentralt, regionalt og lokalt niva

8.1 Innledning

For at samfunnet skal ha en tilfredsstillende beredskap i krise og krig, méa det
stilles krav til beredskapsforberedelsene pa alle forvaltningsnivaer. Dette ned-
vendiggjer at ulike myndigheter ma planlegge for 4 handtere ekstraordineere
situasjoner innenfor eget ansvarsomrade. Det er behov for at det planlegges
etter et felles monster, og at de tiltak som iverksettes er koordinerte. God
beredskap stiller derfor krav til at beredskapsarbeidet er godt samordnet.

I tillegg er det nedvendig & vurdere om rednings- og beredskapsres-
sursene kan organiseres pa en slik mate at det ligger til rette for en bedre
tjenesteyting og ressursutnyttelse.

I dette kapitlet redegjores det for beredskapsarbeidet pa sentralt, regionalt
og lokalt niva, nye utfordringer pa beredskapsomradet og organisatoriske
tiltak.

8.2 Sentralt niva

8.2.1 Bakgrunn

Som nevnt i kapitel 1, bygger samfunnssikkerhetsarbeidet pa prinsippene om
ansvar, narhet og likhet.
Dette innebarer at alle departementene er ansvarlige for beredskapsfor-

beredelser og tiltak innenfor sine forvaltningsomrader.

Justisdepartementet har i henhold til kongelig resolusjon av 16. septem-
ber 1994 et samordningsansvar for planleggingen av den sivile beredskapen.
Dette innebarer ansvaret for & utarbeide overordnede retningslinjer, tilret-
telegge rammebetingelser og treffe prinsippavgjerelser med hensyn til det siv-
ile beredskap. Departementene har en plikt til 4 informere Justisdepartemen-
tet som viktige saker innenfor beredskapsomradet. Dette endrer ikke fagstat-
sradenes konstitusjonelle ansvar for beredskapsarbeidet innen eget virksom-
hetsomréade. Direktoratet for sivilt beredskap understotter Justisdepartemen-
tets samordningsrolle og er et ressurs- og kompetansesenter for generell
kriseberedskap pa sentralt, regionalt og lokalt niva og leder Sivilforsvaret.

I henhold til kgl. res. 3. november 2000 om internkontroll og systemret-
tede tilsyn med det sivile beredskapsarbeidet i departementene skal Justisde-
partementet motta rapporter og fore tilsyn med departementene og utarbeide
rapporter om status for den sivile beredskapen. Det stilles krav til departemen-
tene om et systematisk arbeid med samfunnssikkerhet og beredskap. Instruk-
sen legger vekt pa at departementene har styringssystemer for ivaretakelse av
samfunnssikkerhet og beredskap internt i departementene og i underlagte
ledd, rutiner for resultatoppfelging, og planer for & kunne héndtere
ekstraordinzre situasjoner, sikkerhetspolitiske kriser og krig. Departemen-
tene skal gjennom styringsdialogen fa pa plass en god oppfelging av sikker-
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hets- og beredskapsoppgavene overfor underliggende virksomheter. Det er
lagt opp til en rapporteringsordning til Justisdepartementet.

I fred er det etablert tre faste beredskaporganisasjoner pa sentralt niva.
Disse er Justisministerens radgivende stab i forbindelse med terror- og sab-
otasjesituasjoner, beredskapsorganisasjonen i forbindelse med atomulykker
bygget opp rundt kriseutvalget ved atomulykker hvor Helseministeren er ans-
varlig, og Statens forurensingstilsyns beredskapsstab i forbindelse med akutt
forurensing, hvor Miljevernministeren er ansvarlig.

Mange departementer har kommet langt med sitt systematiske sikker-
hets- og beredskapsarbeid. Viktige tiltak som risikokartlegging og kriseplaner
er pa plass, og det er utviklet rutiner i forhold til vedlikehold av sikkerhetsar-
beidet bade internt i departementene og i forhold til underlagte etater.

Sarbarhetsutvalget mener at arbeidet med sikkerhet og beredskap er for
fragmentert, og foreslar at det blir opprettet et eget departement der en rekke
sikkerhetstilsyn og direktorater underlegges. Utvalgets forslag er knyttet til
malsettingen om & samle og styrke arbeidet med sikkerhet og beredskap. Det
anbefales a4 legge seerlig viktige aspekter ved samfunnets sikkerhets- og
beredskapsarbeid til ett departement med autoritet og gjennomslagskraft for
samfunnssikkerhet i bred forstand. Hensikten er & gi dette arbeidet ekt poli-
tisk fokus og tyngde, oke mulighetene for & se helheten i beredskapsarbeidet
og sikre en bedre ressursutnyttelse. En rekke tilsyn og direktorater foreslas
av Sarbarhetsutvalget lagt inn under et departement for sikkerhet og bered-
skap, blant annet Politidirektoratet, Politiets overvakingstjeneste (na Politiets
sikkerhetstjeneste), Direktoratet for sivilt beredskap, Direktoratet for brann
og eksplosjonsvern (nd Direktoratet for brann og elsikkerhet), hovedrednings-
sentralene og fylkesmennenes beredskapsenheter. Utvalget foreslar ogsa at
Forsvarets sikkerhetstjeneste blir delt. Forsvarssjefen ber beholde de ele-
menter som er nedvendige for  ivareta de militeere sikkerhetsoppgaver, mens
den delen av Forsvarets sikkerhetstjeneste som far oppgaven som nasjonal
sikkerhetsmyndighet etter sikkerhetsloven skilles ut og legges under samme
departement som Politiets overvakingstjeneste. Andre virksomheter som
utvalget mener ber vurderes underlagt styring fra samme departement er
blant annet Oljedirektoratets sikkerhetsavdeling, Statens stralevern, Produkt
- og elektrisitetstilsynet og transporttilsynene. Utvalget gir klare anbefalinger
om & utvikle en samlet strategi og metode for tilsynsvirksomheten. Det fores-
14s at som hovedregel mé sikkerhets- og beredskapstilsyn legges inn under et
annet departement enn det departement som har forvaltningsansvaret for
respektive sektor, og at dette ber vaere et departement med hovedansvar for
sikkerhet og beredskap. Et departement eller direktorat ber gis rett og plikt
til & vurdere sikkerhets- og beredskapsmessige svakheter i andre departe-
menter, og pa tvers av sektorene.

I forbindelse med programmet for fornyelse av offentlig sektor tok
Arbeids- og administrasjonsdepartementet og Justisdepartementet i 2001 ini-
tiativ til en gjennomgang av sikkerhetstilsyn og direktorater. Formalet var et
styrket sikkerhetsarbeid, mer effektiv ressursbruk og a forenkle tilsynet for
brukerne. De forslag til ssmmenslainger man her kom fram til var i stor grad
sammenfallende med Sarbarhetsutvalgets syn. Regjeringen videreforer dette
arbeidet med forenkling og modernisering, blant annet gjennom gjennomgan-
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gen av statlige tilsyn. Arbeidet vil veere ferdigstilt innen utgangen av 2002 og
vil blant annet foreta en samlet vurdering av de tilsyn som er opprettet for a
forebygge alvorlig samfunnsmessige pakjenninger (for eksempel store
ulykker). Regjeringen vil komme tilbake til Stortinget med en stortingsmeld-
ing hesten 2002.

8.2.2 Vurderinger og tiltak

8.2.2.1 Departementsnivd

Forebyggende arbeid for okt samfunnssikkerhet og beredskap vil bli priorit-
ert. Det vil bli stilt klare forventninger til statlige virksomheters arbeid, i form
av forventninger om utarbeidelse av kriseplaner, risiko- og sarbarhetsanalyser
og sarbarhetsreduserende tiltak.

Samfunnssikkerhetsarbeidet skal med utgangspunkt i ansvars-, likhets-
og naerhetsprinsippet legge til rette for at samfunnet i sterst mulig grad har en
gjennomgripende sikkerhet og beredskap. I tillegg til at sikkerhets- og bered-
skapsarbeidet skal vaere gjennomgripende og at enhver har ansvar for sikker-
heten og beredskapen pa eget ansvarsomrade, skal samordningsfunksjonene
styrkes. De ressursene som settes inn nar en hendelse har inntruffet skal i
storre grad enn i dag samles under Justisdepartementet.

Justisdepartementets samordnings- og tilsynsrolle pa sikkerhets- og
beredskapsomradet skal videreutvikles og styrkes, serlig i forhold til sam-
funnskritiske funksjoner. Justisdepartementet er tillagt et samordnings- og
tilsynsansvar for beredskapsarbeidet i sivil sektor og skal fastsette over-
ordnede retningslinjer og rammer for sikkerhets- og beredskapsarbeidet i
departementene. Departementene skal pad bakgrunn av de overordnede mal-
settinger operasjonalisere arbeidet innenfor sine sektorer og utforme konk-
rete mal. Justisdepartementet vil pa dette grunnlag holde en samlet oversikt.

Justisdepartementets nye samordnings- og tilsynsrolle vil gi en helhetlig
oversikt og gi muligheter til 4 se forebyggende sikkerhetsarbeid og bered-
skap i alle sektorer samlet, herunder samfunnssikkerhetsmessige viktige
funksjoner som transportsektoren, petroleumsvirksomheten og energifory-
ningen. Arenaer for dialog og mulighet for erfaringsoverforing mellom sam-
funnsviktige omrader vil kunne etableres. Justisdepartementet skal utvikle sin
rolle som service- og tilretteleggende departement for de evrige departemen-
tene pa beredskapsomradet. Samordningen av planleggingen skal styrkes slik
at alvorlige beredskaps- og sikkerhetsutfordringer reflekteres i de tiltak som
planlegges iverksatt ved kriser. Dette kan for eksempel gjelde en samordnet
vurdering av hvilke tiltak som ber iverksettes i tilfelle alvorlig svikt i IKT, seer-
lig knyttet til samfunnskritiske funksjoner.

Redningstjenesten samordnes i dag under Justisdepartementet, og politiet
er en sentral akter i den utevende redningstjenesten. Den operative sikkerhet-
stjenesten (Politiets sikkerhetstjeneste) er allerede forankret i Justisdeparte-
mentet. Regjeringen har vurdert ulike organisatoriske endringer for a styrke
arbeidet med samfunnssikkerhet og beredskap. Regjeringen ensker a holde
fast pa at hver statsrad har ansvaret for beredskapen i sin sektor. Regjeringen
onsker & folge opp Sarbarhetsutvalget og Sem-erklaeringen ved a etablere et
nytt direktorat for beredskap og samfunnssikkerhet bestdende av Direktora-
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tet for sivilt beredskap og deler av Direktoratet for brann- og elsikkerhet.
Regjeringen gar videre inn for at Justisdepartementets ansvar for sivil sikker-
het vil bli utvidet ved at Nasjonal sikkerhetsmyndighet skal fa en faglig ansvar-
slinje til Justisdepartementet.

Grensesnittet mellom Arbeids- og administrasjonsdepartementet og Jus-
tisdepartementet pa sikkerhetsomradet vil bli vurdert.

8.2.2.2 Nasjonal sikkerhetsmyndighet

Regjeringen Stoltenberg foreslo i St.prp. nr. 45 (2000-2001) at Stortinget skulle
beslutte at Nasjonal Sikkerhetsmyndighet (NSM) skulle opprettes som et
eget direktorat direkte underlagt Forsvarsdepartementet. Opprettelsen skulle
forst og fremst skje gjennom en overfering av ressurser fra Forsvarets over-
kommando/Sikkerhetsstaben. Forsvarskomiteen ba i Innst. S. nr. 342 (2000-
2001) regjeringen komme tilbake til Stortinget med spersmalet i stortings-
meldingen om samfunnssikkerhet.

Den forebyggende sikkerhetstjeneste i Norge star i drene som kommer
overfor en rekke nye oppgaver og utfordringer. Dette skyldes flere forhold,
herunder den samfunnsmessige, sikkerhetspolitiske og teknologiske
utvikling, men i saerlig grad tjenestens utvidede ansvar og oppgaver i den siv-
ile forvaltning. Det vil i den forbindelse veere en sarlig utfordring a fa pa plass
en effektiv styring og kontroll av tjenesten. Det er regjeringens oppfatning at
Nasjonal sikkerhetsmyndighet skal ha ansvar for forebyggende sikkerhet-
stjeneste etter sikkerhetsloven i sivil og militeer sektor. Det vil sikre en hel-
hetlig tilnaerming til sikkerhetsarbeidet pa tvers av militeer og sivil sektor, og
sikre en effektiv utnyttelse av ressursene innenfor forebyggende sikkerhet.
Etter regjeringens oppfatning tilsier imidlertid Nasjonal sikkerhet-
smyndighets ansvarsomrade, serlig innenfor sivil sektor, at Nasjonal sikker-
hetsmyndighet organiseres utenfor Forsvarets militaere organisasjon. Det
anses i den sammenheng som naturlig og hensiktsmessig at Nasjonal sikker-
hetsmyndighet etableres som et direktorat rett under et fagdepartement.
Regjeringen géar inn for at Nasjonal sikkerhetsmyndighet skal opprettes som
et eget direktorat administrativt underlagt Forsvarsdepartementet. Videre leg-
ges det opp til at Nasjonal sikkerhetsmyndighet skal rapportere (med faglig
ansvarslinje) i militeer sektor til Forsvarsdepartementet, og til Justisdeparte-
mentet i sivil sektor.

Ved denne beslutningen har man unngatt a splitte det fagmilje som er eta-
blert innenfor kryptologi og tekniske sikkerhetsundersokelser og neerheten
til Forsvaret som sterste bruker av slik teknologi. Dagens trusselbilde krever
ogsa en sivil-militeer tilneerming og samarbeid. Det er behov for en tettere
kobling mellom alle IKT-sikkerhetsmiljoer, bade sivile og militeere. Det er
ogsa muligheter for synergier med tilsynsoppgaven Justisdepartementet og
direktoratet for beredskap og samfunnssikkerhet vil utfere.

8.2.2.3 Etablering av et nytt direktorat for beredskap og samfunnssikkerhet

Regjeringen gar inn for & etablere et direktorat for beredskap og sam-
funnsikkerhet under Justisdepartementet bestdende av Direktoratet for
brann- og elsikkerhet med unntak av den naeringsrettede delen av tilsynsvirk-
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somheten, og Direktoratet for sivilt beredskap. Ytterligere styrking av dette
direktoratet kan bli aktuelt som konsekvens av regjeringens bebudede gjen-
nomgang av tilsyn sarlig i forhold til sveert farlige produkter, transport av far-
lig gods og storulykker. Spersmal om lokalisering vil bli avklart som ledd i
regjeringens gjennomgang av de mange og ulike tilsyn, blant annet sikkerhet-
stilsyn innen transportsektoren. Neeringslivets sikkerhetsorganisasjons
organisatoriske forankring vurderes i sammenheng med dette.

Det vil bli vurdert etablert et fremtidig beredskaps- og evingssenter for
politiet, ovrige nedetater og Sivilforsvaret pa naveerende Luftforsvarets skole-
senter i Stavern. Anlegget i Stavern ligger ogsa til rette for administrativ virk-
somhet for politiet og Sivilforsvaret.

Etableringen av et direktorat for beredskap og samfunnsikkerhet vil gi en
felles myndighetslinje fra sentralt til lokalt nivd innen brann, redning og
generell beredskap og gi et felles operativt og samordnende fagmiljo for hen-
delser pa sentralt, regionalt og lokalt niva. Direktoratet skal videre legge
grunnlaget for at Sivilforsvarets forsterkningsressurser videreutvikles i tett
relasjon til de kommunale redningsressurser, og ha et tverrsektorielt per-
spektiv med vekt pa store ulykker og ekstraordinaere situasjoner hvor det
offentlige ma ha en beredskap. Det vil bli lagt vekt pa & kunne se brannves-
enets og Sivilforsvarets skolevirksomheter i en nermere sammenheng. En
annen viktig oppgave er & vaere nasjonal fagmyndighet pa brannvernomradet
og fare tilsyn med kommunale brannvesen. Direktoratet vil ha ansvaret for siv-
ilforsvarstiltak som varsling, tilfluktsrom og evakuering. Direktoratet for
beredskap og samfunnssikkerhet vil ogsa vaere Sivilforsvarets overste ledelse.

Direktoratet for beredskap og samfunnssikkerhet skal viderefore arbeidet
rundt de avtaler som er truffet i forbindelse med Sivilforsvarets internasjonale
katastrofebistand.

Direktoratet vil dessuten ha ansvar for administrative og praktiske opp-
gaver pa beredskapsomradet, slik som samband, planverk og utarbeidelse av
ovelseskonsepter i forhold til de sannsynligste sikkerhetspolitiske og antatt
farligste hendelser samfunnet kan st overfor. Arbeidet skal utfores i tett
samarbeid med militeere myndigheter innen rammen av totalforsvars konsep-
tet. I planleggingsarbeidet skal direktoratet videre koordinere planleggingen
mot evrige direktoraters planleggingsarbeid og serge for koordinering mel-
lom nasjonal planlegging og planlegging i enkelte etater med sikte pa at bered-
skapsplanleggingen tar heyde for et bredt spekter av scenarier og at evrige
direktorater far stotte i sitt planleggingsarbeid i den grad de har behov for det.

Direktoratet skal legge grunnlaget for et godt forebyggende arbeid og
beredskapsforberedelser innenfor offentlig forvaltning og samfunnskritisk
virksomhet og vaere fagmyndighet innenfor brannvern og sivilforsvar. Direk-
toratet vil ha ansvaret for utvikling av fagomradet og for regelverk og ha en
samordnings- og servicefunksjon med ansvar for informasjon til befolkningen,
utredning og dokumentasjon, koordinerte administrative leosninger innen
samband, nasjonale planverk og sivil-militeere ovelser i forvaltningen. Direk-
toratet kan tillegges administrative fellesoppgaver, herunder innen Krise-
héandtering og oppgaver for fagdepartementene. Direktoratet for beredskap
og samfunnssikkerhet skal gjennom utredninger, dokumentasjon og evaluer-
inger gi faglig rad og beslutningsgrunnlag for Justisdepartementets politikkut-
forming og prioriteringer innenfor samfunnssikkerhetsomradet.
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Direktoratet skal videre ha en stotte- og tilsynsfunksjon overfor kom-
muner og private gjennom brannetatene, sivilforsvarskretsene og fylkesman-
nen. Pa det lokale plan er det viktig at brannvesenet i arbeidet med & foreby-
gge branner med elektrisk arsak har et nzert samarbeid med de lokale eltilsyn.
Tilsynet baserer seg pa prinsippene for systematisk HMS-arbeid og omfatter i
hovedsak gjennomgang av dokumentasjon brannvesenet er forpliktet til &
utarbeide og vedlikeholde. Det legges serlig vekt pad & klarlegge kom-
munenes oppfelging av forebyggende arbeid bade med hensyn til omfang og
kvalitet, hvordan potensialet for samarbeid mellom kommunene er utnyttet og
andre forhold som beredskap, kompetanse, ovelse og oppleering, alarmering
og samband. Totalt er det omtrent 36 500 objekter hvor brannvesenet skal
gjennomfore tilsyn (brannsyn). Direktoratet skal ha etatstyringsansvaret for
fylkesmannen pa beredskaps- og samfunnssikkerhetsomradet. Forholdet mel-
lom direktoratet og fylkesmannen skal vurderes saerskilt med sikte pa at
fylkesmannen skal vaere kontaktleddet mot kommunene pa samfunnssikker-
hetsomradet, jf. kap. 11.5.2.

Direktoratet for beredskap og samfunnssikkerhet skal veere etablert fra 1.
januar 2003.

8.3 Regionalt niva

8.3.1 Politiets ansvar etter politilovens § 27 mv.

Politiet er i politilovens § 27 tredje ledd gitt en klar hjemmel for, og en plikt til,
a iverksette nedvendige tiltak for 4 avverge fare og begrense skade i forbind-
else med ulykkes- og katastrofesituasjoner som rammer materielle verdier.
Bestemmelsen innebarer at politiet er gitt et akutt sektorovergripende oper-
ativt ansvar ved ulykker og katastrofer i fred innenfor alle samfunnsomrader.
Vedkommende politimester har med andre ord i en akuttfase myndighet til &
fatte beslutninger som ogsd beregrer andre myndigheters ansvarsomrade,
inntil ansvaret overtas av ansvarlig myndighet.

Fylkesmannen kan beslutte 4 overta den regionale samordningsfunksjon
fra vedkommende politimester etter akuttfasen. Neermere retningslinjer for
regionalt samordningsansvar ved Kkriser og katastrofer i fred er gitt ved kgl.
res. av 12. desember 1997 med tilherende retningslinjer og kommentarer.

For avrig er politiet ansvarlig for a iverksette og gjennomfore etterforsk-
ing i forbindelse med ulykker og katastrofer, og har et ansvar for kontakt med
og underretning overfor parerende. Politiet er ogsa gitt et saerskilt ansvar for
a lede og iverksette spk etter omkomne, samt & ta hand om lik.

Politiet har sentrale oppgaver og ansvar ved eventuell masseankomst av
flyktninger og i forbindelse med atomulykker. Saerskilte rammeplaner for fly-
ktningberedskap- og atomulykkesberedskap er utarbeidet.

8.3.2 Fylkesmannens beredskapsoppgaver
Bakgrunn

Staten har det overordnede ansvar for arbeidet med samfunnssikkerhet og
beredskap, og fylkesmannen er statens representant pa regionalt niva. Fylkes-
mannens beredskapsoppgaver er hjemlet i kgl. res. av 21.09.1979, instruks for
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fylkesmannens beredskapsarbeid. Instruksen slar fast at fylkesmannen skal
samordne og fore tilsyn med alt beredskapsarbeid i fylket. I dette ligger det at
han skal pase - og aktivt pavirke - at kommunene og fylkeskommunene gjen-
nomferer nedvendige tiltak for 4 sikre sine innbyggere mot aktuelle risiki og
farer. Fylkesmannen har et regionalt samordningsansvar under kriser og
katastrofer i fred, jf. kgl. res. av 12.12.1997,0g har ogsa et sarskilt ansvar for
planmessig koordinering i tilfelle atomulykke, jf. kgl. res. av 26.06.1998.

Fylkesmannen har en viktig rolle som veileder og padriver overfor region-
ale statlige etater, fylkeskommunen og kommunene. Fylkesmannen forer
tilsyn med kommunens arbeid med samfunnssikkerhet og ved behov stetter
og veileder kommunene i deres arbeid med risiko- og sarbarhetsanalyser og
systematisk samfunnssikkerhet. Videre sikrer fylkesmannen at kommunene
har evne til & handtere storre hendelser og ekstraordinare situasjoner, gjen-
nom ovelser og veiledning i utarbeidelse av kriseplaner. Fylkesmannen har
ogsa innsigelsesrett i henhold til plan- og bygningsloven i forhold til planer
som er i strid med viktige sikkerhets- og beredskapsinteresser.

Fylkesmannen har pa regionalt nivdi den overordnede ledelse av sivile
beredskapstiltak ved beredskap og i krig. Som et ledd i forberedelsene til &
kunne uteve denne funksjonen har fylkesmannen et naert samarbeid med de
regionale militeere ledere. Fylkesmannen har i dag et overordnet ansvar for
Sivilforsvaret i fylket.

Fylkesmannens ansvar innenfor forsyningsberedskap er i stor grad
beskrevet i «Retningslinjer for fylkesmennene innen Naerings- og handelsde-
partementets forsyningsberedskap» som ble gjort gjeldende fra 1. februar
2001. Disse retningslinjene innebaerer en forenkling av fylkesmennenes
beredskapsorganisasjon og en reduksjon av oppgaveportefeljen, men gir sam-
tidig det enkelte fylkesmannsembete storre ansvar for tilrettelegging og
dimensjonering av forsyningstiltakene ut ifra behovene i eget fylke.

Landbruksdepartementet fastsatte i 1998 faglig beredskapsdirektiv for
fylkesmennenes beredskapsoppgaver innenfor landbrukssektoren. Dette
direktivet vil bli revidert med bakgrunn i behovet for en ytterligere justering
til gjeldende trusselvurderinger. Hovedfokus framover ma veere at fylkes-
mennene gjennom sitt arbeid skal bidra til at eksisterende landbruksproduk-
sjon sa langt som mulig kan veaere ressursbhase for matvareforsyning ogsa i en
krisesituasjon.

Politiet har ansvar for & organisere og koordinere hjelpeinnsatsen ved
ulykkes- og katastrofesituasjoner i fred inntil ansvaret blir overtatt av annen
myndighet, jf. politiloven § 27 tredje ledd. Fylkesmannen kan beslutte at
samordningsansvaret for innsatsen overferes fra politiet til fylkesmannen.
Dersom fylkesmannens samordningsfunksjon iverksettes, innkalles fylkes-
beredskapsradet hvor en rekke statlige og kommunale etater deltar. Instruk-
sen for fylkesmannens samordningsfunksjon forutsetter at man ved uenighet
deltakerne imellom skal tilstrebe & oppna en felles losning. Hvis dette ikke
forer frem, skal problemstillingen forelegges Justisdepartementet.

Sarbarhetsutvalget anbefalte at regelverket for samordning pa regionalt
niva under krisesituasjoner i fred ber gjennomgas, og uttalte blant annet at
man ikke er overbevist om at dagens ordning for samordning pa regionalt niva
er tilfredsstillende i forhold til kravet om raske beslutninger. Fylkesmannskol-
legiet tok i sin heringsuttalelse til orde for en revurdering av spersmalet om
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fylkesmannens adgang til & treffe beslutninger pa tvers av myndighetsg-
rensene. Fylkesmannskollegiet mente det var viktig at en slik fullmakt er klar-
lagt, og fremholdt i tillegg at mangel pa beslutningsrett kan skape problemer
for en effektiv krisehandtering ved uenighet pa regionalt niva. Arbeids- og
administrasjonsdepartementet var i sin heringsuttalelse av en annen opp-
fatning, og uttalte blant annet at «en eventuell lovfestet adgang for fylkes-
mennene til 4 treffe sektorovergripende beslutninger i en Kkrisesituasjon vil
(dessuten) veere en fullmakt som p.t. er uten sidestykke i norsk forvaltning i
fredstid. En eventuell slik fullmakt reiser derfor viktige prinsipielle spersmal
blant annet av juridisk og forvaltningsmessig karakter, og vil kreve omfat-
tende utredning for eventuell beslutning tas. Fer et slikt arbeid starter opp,
bor det veere bred enighet om behovet for en eventuell hjemmel.»

Vurderinger og tiltak

I trdd med nasjonale prioriteringer og retningslinjer har fylkesmennene de
siste arene prioritert arbeidet med & styrke kommunenes evne til 4 forebygge
og kunne handtere hendelser med store samfunnsmessige konsekvenser.
Dette har gitt en positiv utvikling av arbeidet med samfunnssikkerhet og
kriseberedskap pa lokalt niva. Det vil bli arbeidet for & legge til rette for at
fylkesmannens rolle som beredskapsmyndighet og rolle innen samfunns-

sikkerhetsarbeidet pa regionalt niva tillegges ytterligere vekt.
Instruks for fylkesmannens beredskapsarbeid, kgl. res. 21. september

1979 vil bli revidert.
Nar det gjelder spersmalet om fylkesmannens adgang til a treffe beslut-

ninger pa tvers av myndighetsgrensene, mener regjeringen at innfering av en
slik beslutningsrett reiser sa store prinsipielle utfordringer at det ikke anses
hensiktsmessig & arbeide videre med spersmalet. En slik beslutningsrett vil
blant annet innebaere at ordinaere ansvarslinjer settes til side, og vil vaere et
brudd med de prinsipper som ligger til grunn for samfunnssikkerhetsarbeidet
(i seer ansvars- og likhetsprinsippet). Det er ved vurderingen av hvorvidt en
slik manglende beslutningsrett vil kunne virke negativt inn pa krisehandterin-
gen, ogsa sett hen til at det ikke har vaert dokumentert noen situasjoner hvor
en beslutningsrett har veert etterlyst eller hvor mangelen péa en slik beslutning-
srett har pavirket et hendelsesforlep i negativ retning. Pa denne bakgrunn, vil
regjeringen ikke arbeide videre med a lovfeste en adgang for fylkesmannen til
a treffe beslutninger pa tvers av myndighetsgrenser.

Kapitel 11 omhandler de organisatoriske tiltak som foretas i Sivilforsvaret.
Endringene i Sivilforsvarets organisasjon innebzaerer at fylkesmannen fritas for
det administrative ansvaret for Sivilforsvaret i fylket. Sivilforsvaret skal frem-
deles vaere en operativ rednings- og beredskapsressurs til bruk for politi og
ovrige ned- og beredskapsetater, fylkesmann og kommuner. Landsdelsbered-
skapsfylkesmannens funksjon har vert gjenstand for en vurdering i perioden.
Beslutning om landsdelsberedskapsfylkesmannens rolle vil bli tatt med bakg-
runn i denne utredningen og i lys av ny kommandostruktur i Forsvaret.
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8.3.3 Fylkeskommunen

Fylkeskommunenes beredskapsansvar er knyttet til det ansvaret man i dag
har innenfor de ulike sektorer, primaert samferdselssektoren og skolesek-
toren.

Fylkeskommunenes ansvar for & innarbeide sikkerhets- og beredskaps-

messige hensyn i fylkesplanleggingen skal tydeliggjores. I et rundskriv om
nasjonale mal og interesser i fylkes- og kommuneplanleggingen, utgitt av
Miljeverndepartementet i august 1998, er det presisert at «..sikkerhets- og
beredskapsmessige hensyn skal inn som en sentral del av all samfunnsplan-
legging..». Det forventes at jevnlig oppdaterte risiko- og sarbarhetsanalyser
legges inn som en selvstendig faktor i enhver samfunnsplanprosess.

8.4 Lokaltniva

8.4.1 Bakgrunn

Kommunene stilles overfor krav til sikkerhet og beredskap pd en rekke
omrader. Dette gjelder for eksempel krav til helse-, miljg og sikkerhet som
kommunene er ansvarlig for i kraft av 4 vaere arbeidsgiver. Pa andre omrader
stilles eksplisitt krav til sikkerhet, for eksempel kommunenes plikter i hen-
hold til lov om helsemessig og sosial beredskap og plikten til & ha beredskap
mot akutt forurensing. Sikkerhetsloven med forskrifter gjelder ogsa for kom-
muneforvaltningen. Iverksettelsen av loven ble formidlet til brukerne gjen-
nom landsomfattende regionale konferanser i regi av Nasjonal sikkerhet-
smyndighet og Forsvarsdepartementet.

Kommunene skal under kriser og krig i sterst mulig grad holde sin virk-

somhet og tjenestetilbud i funksjon. Kommunene har i tillegg forpliktelser
som ledd i landets beredskap mot krig, hvor man blant annet er palagt plikter
nar det gjelder rasjonering i henhold til lov 14. desember 1956 nr. 7 om forsyn-
ings- og beredskapstiltak.

Styrking av kommunenes beredskap har de senere ar veert et satsingsom-
rade i det sivile beredskapsarbeidet, og i perioden 1999 - 2002 ble det lagt opp
til en bred satsing for a legge forholdene til rette for en bedret kommunal
beredskap. Myndighetenes vektlegging av samfunnssikkerhet og beredskap
i forbindelse med tusenarsskiftet, forte ogsa til en omfattende planlegging av
beredskapstiltak i den enkelte kommune.

Ved utgangen av 2000 har 85 % av landets kommuner gjennomfert eller
startet opp med risiko- og sarbarhetsanalyser. Det er imidlertid store forskjel-
ler i status mellom fylkene. Risiko- og sérbarhetsanalyse er en metode for &
kartlegge et bredt spekter av risiki som kan medfere trussel mot liv, helse,
milje og samfunnsviktige funksjoner. Pa samme tidspunkt hadde ca. 90 % av
kommunene utarbeidet kriseplaner.

Et sentralt virkemiddel for & sikre oppfelging og kontinuitet i beredskap-
sarbeidet har veert 4 innfere internkontroll som arbeidsmetode. Direktoratet
for sivilt beredskap utarbeidet varen 2001 en veileder i systematisk sikkerhets-
og beredskapsarbeid i kommunen basert péa internkontrollmetoden. Her vek-
tlegges i stor grad hvordan sikkerhet og beredskap kan folges opp og inte-
greres i det ordinaere plan- og styringssystemet. I tillegg har Direktoratet for
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sivilt beredskap utviklet et nytt konsept for evelse av kommuneledelsen. Tema
for evelsene er kriseskommunikasjon og ledelse.

For & understotte kommunenes innfering av internkontroll, har fylkes-
mennene siden 1998 fort systematisk tilsyn med kommunene pa omradet sam-
funnssikkerhet og beredskap.

8.4.2 Vurderinger og tiltak

Kommunen er en barebjelke i beredskapsarbeidet. En god kommunal bered-
skap er en forutsetning for en god nasjonal beredskap. Kommunene har kom-
met godt i gang med a utarbeide risiko- og sarbarhetsanalyser, samt krise-
planer. Dette innebaerer en betydelig forbedring i kommunenes arbeid for a
trygge lokalsamfunnet. I tillegg til kommunenes egeninnsats, har den aktive
veiledning, motivering og stette fra fylkesmennene og Direktoratet for sivilt
beredskap bidratt til de resultater som er oppnadd.

Regjeringen mener det er viktig a trekke videre pa de erfaringer som ble
gjort i forbindelse med overgangen til ar 2000. For & sikre at det gode nivaet
pa kommunenes beredskap viderefores, legges det opp til en ytterligere styrk-
ing av kommunenes arbeid pa samfunnssikkerhetsomradet. I denne sammen-
heng vil det blant annet bli arbeidet med 4 styrke bredden og kvaliteten i kom-
munenes risiko- og sarbarhetsanalyser, og det er et mal at kommunene gjen-
nomferer regelmessige beredskapsevelser. Det vil ogsa bli arbeidet for at
sikkerhets- og beredskapsmessige hensyn i den ordinaere kommuneplanleg-
gingen blir ivaretatt, med sikte pa & forebygge skader pa mennesker, miljo og
materielle verdier.

8.4.3 Sczerlig om kommunal beredskapsplikt

Spersmalet om motivasjonsskapende og tilretteleggende tiltak er
tilstrekkelig, eller om kommunene beor pilegges en generell plikt til & drive
beredskapsplanlegging, har vert et gjennomgangstema siden omleggingen
av det sivile beredskap tok til. I St.meld. nr. 24 (1992-93) om det fremtidige siv-
ile beredskap ble det signalisert at spersmalet om en slik beredskapsplikt
skulle vurderes naermere. I St.meld. nr. 25 (1997-98) varslet regjeringen at
man skulle ta stilling til spersmalet om lovfestet kommunal beredskapsplikt
etter at det var utarbeidet en ramme for hva denne plikten konkret bestar i.
Komiteen bemerket i Innst. S. nr. 241 (1997-98) felgende:

«Komiteen er videre kjent med at Justisdepartementet vurderer a
fremme forslag om en generell kommunal beredskapsplikt. Komiteen
er enig i at dette i storre grad vil sette kommunene i stand til & takle
uforutsette hendelser, men vil peke pa at tiltak for & motivere politisk
og administrativ ledelse til 4 erkjenne disse utfordringene og derigjen-
nom innarbeide gode rutiner i det daglige arbeidet, kan ha like god ef-
fekt som lovpalegg.»

Ved forberedelsene til overgangen til ar 2000 ble spersmaélet om en kommunal
beredskapsplikt vurdert igjen. Etter en samlet vurdering, ble det besluttet a
ikke innfere en slik plikt som ledd i ar 2000-beredskapen.

Sarbarhetsutvalget anbefalte at kommunene palegges en plikt til bered-
skapsplanlegging. Utvalget mente kommunene bor fa en plikt til & utarbeide
risiko- og sarbarhetsanalyser og kriseplaner, herunder plikt til & ha en
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kriseledelse, informasjonsplan, varslingsliste og en oversikt over samar-
beidsavtaler med frivillige organisasjoner og andre kommuner mv. Sarbarhet-
sutvalget har videre papekt at man fra utvalgets side ikke ser for seg at en slik
planleggingsplikt skal medfere noen forpliktelse for kommunene til & gjen-
nomfere sarskilte beredskapstiltak. Utvalget synes a ha lagt til grunn at kom-
munene selv vil iverksette nedvendige skadeforebyggende tiltak i tilfelle
risiko- og sarbarhetsanalysene avdekker seerlige risiki.

En rekke av heringsinstansene til Sarbarhetsutvalget knyttet merknader
til spersmalet om innfering av en generell kommunal beredskapsplikt.
Horingsrunden ga imidlertid ikke entydige anbefalinger om hvorvidt en slik
plikt ber innferes. Arbeids- og administrasjonsdepartementet pekte blant
annet pa at det er en sentral malsetting a redusere den statlige styring av kom-
munesektoren, og at innfering av en generell beredskapsplikt ville ga i motsatt
retning av regjeringens mal. Sosial- og helsedepartementet og Forsvarsdepar-
tementet stottet derimot Sarbarhetsutvalgets anbefaling. Fylkesmannskolle-
giet ga uttrykk for at innfering av en kommunal beredskapsplikt vil bidra til en
generell hevning av beredskapsarbeidet i kommunene, og ba Justisdeparte-
mentet vurdere om en slik plikt kan knyttes til eksisterende lovverk, i forste
rekke kommuneloven og plan- og bygningsloven.

Det store antallet av kommuner som har gjennomfert risiko- og sarbarhet-
sanlanlyser, viser etter regjeringens vurdering at satsingen pa motivasjons-
skapende og tilretteleggende tiltak har gitt gode resultater.

I St.meld. nr. 31 (2000-2001) om oppgavefordelingen mellom stat, region
og kommune fremgér det at detaljstyrende virkemidler som blant annet plank-
rav, rapporteringskrav og statlig tilsyn, ma reduseres vesentlig. Parallelt ma
det utvikles nye styringsformer basert pa veiledning og dialog. Komiteen slut-
tet seg til dette, jfr. Innst. S. nr. 307 (2000 - 2001).

Det arbeid som har pagatt overfor kommunene pa beredskapsfeltet de
senere ar foyer seg inn i en slik strategi. Regjeringen har likevel, i trad med
Sarbarhetsutvalgets anbefaling, kommet til at det ber innferes en generell
beredskapsplikt. Det vil veere klargjerende for kommunene, og vil lette arbei-
det med & sikre at kommunene har en gjennomgaende beredskap. Det vil
medfere at kommunenes ulike forpliktelser pd beredskapsomradet i storre
grad kan sees i ssmmenheng. Det vil bli lagt vekt pa at de positive sider ved
dagens ordning viderebringes og at det legges til rette for interkommunale
losninger. Regjeringen vil komme tilbake til Stortinget med et lovforslag pa et
senere tidspunkt.

8.5 Sczerligom Svalbard

Forholdene pa Svalbard skiller seg fra fastlandet pa mange mater. Blant annet
geografisk beliggenhet og store avstander, klima, bosettingsstruktur, organi-
satoriske og geopolitiske forhold gjor at utfordringene nér det gjelder sam-
funnssikkerhet ma loses pa andre mater enn pa fastlandet.

Svalbardtraktaten av 09.02.1920 gir rammen for norsk myndighetsutov-
else pa Svalbard. Det er derfor kun et meget begrenset militeert neerveer pa
Svalbard, ved at Kystvakten bidrar som en ressurs for Sysselmannen i redn-
ingssammenheng.
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Sivilforsvaret er ikke representert pa eygruppen, og det er heller ikke
opprettet politireserve. Sysselmannen er sa vel politimester som fylkesmann,
og ivaretar i praksis mange av de oppgaver som pa fastlandet er spredt pa ulike
etater. Svalbard er heller ikke inndelt i kommuner, og ulike oppgaver nar det
gjelder samfunnssikkerhet, ivaretas i de ulike bosettingene av ulike aktorer.

Lovgivningssituasjonen pa Svalbard er ogsa spesiell. Utgangspunktet er
svalbardloven § 2 hvor det framgar at norsk privatrett, strafferett og lovgivnin-
gen om rettspleien gjelder for Svalbard nar annet ikke er fastsatt, mens andre
lovbestemmelser ikke gjelder med mindre det er saerskilt bestemt. Det betyr
at sveert mange av lovene og forskriftene pa sikkerhets- og beredskapsomra-
det ikke gjelder pa Svalbard. Det kan nevnes at det for tiden pagar et arbeid
med & vurdere stralevernlovens anvendelse pa Svalbard, med deltakelse fra
blant annet Sysselmannen og Polaravdelingen.

Det har vaert et mal for norske myndigheter & opprettholde bosetning pa
Svalbard, og samfunnsforholdene i Longyearbyen har etter hvert blitt mer
normalisert. Det har gitt behov for mer demokratiske styringsformer, og
Longyarbyen lokalstyre ble opprettet fra 01.01.2002. Samfunnsutviklingen i
Longyearbyen er blitt mer sammensatt, med endringer i befolkningstruktur,
neeringsvirksomhet og infrastruktur, jf. St.meld. nr. 9 (1999-2000) Svalbard.

Alle disse forholdene gjor at problemstillinger nar det gjelder samfunns-
sikkerhet pa Svalbard i mange tilfelle loses saerskilt, med tiltak og virkemidler
som er tilpasset de enkelte utfordringene. Det kan herunder nevnes at det
arbeides med risiko- og sarbarhetsanalyse for Svalbard.
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9 Nasjonal krisehandtering

9.1 Bakgrunn

Ledelsesapparatet star med jevne mellomrom overfor situasjoner som krever
seerskilt oppmerksomhet eller handtering. Erfaringene blant annet fra krisen
i Kosovo 1999, overgangen til ar 2000, utbruddet av munn- og Kklovsyke i
Storbritannia og pa kontinentet 2001, terroraksjonene den 11. september 2001
og den etterfalgende krigen mot internasjonal terrorisme, viser at ulike situas-
joner skaper ulike behov for handtering og samordning. Mélsettingene for
prinsippene for nasjonal krisehéndtering vil derfor veaere & sikre at grunnlaget
for god krisehandtering er lagt gjennom god planlegging, innarbeidede
rutiner og avklarte ansvarsforhold. Dette kapitlet omhandler prinsipper for
krisehdndtering mellom departementene, planlegging og evelser, samt
omtale av koordinerings- og radgivningsutvalget for etterretnings-, overvak-
ings- og sikkerhetstjenesten.

9.2 Prinsipper for krisehandtering mellom departementene

9.2.1 Beskrivelse av gjeldende organisering

I pkt. 1.2 er det redegjort for de overordnende prinsippene for arbeidet med
samfunnssikkerhet. Disse prinsippene gjelder ogsa for krisehandtering mel-
lom departementene.

Utgangspunktet er at sektorprinsippet og prinsippet om linjeansvar folges
(ansvarsprinsippet). Dette betyr at den enkelte fagstatsrads konstitusjonelle
ansvar viderefores ogsa i en Kkrisesituasjon. Det er det enkelte departement
som har ansvaret for 4 handtere en krisesituasjon som bererer eget ansvar-
somrade og serge for samordning med andre departementer for a sikre nedv-
endig krisehandtering.

Det gjelder videre et prinsipp om at krisen skal handteres pa lavest mulig
niva (naerhetsprinsippet). I de fleste tilfeller vil en krise av lavere alvorlighets-
grad bli handtert av det ansvarlige fagdepartementet, eventuelt av et departe-
ment i samrad med andre, involverte departementer. Ved alvorlige kriser eller
katastrofer vil imidlertid ogsa regjeringen bli engasjert i handteringen.

Organiseringen under Kkriser skal veere mest mulig lik den organiseringen
en opererer med til daglig (likhetsprinsippet). Samordningen mellom depar-
tementene skal tilpasses den aktuelle situasjonen. Det er derfor lagt til grunn
at en ikke skal ha en permanent samordningsgruppe for krisehandtering i
fredstid med fast utpekte medlemmer. Alle departementer kan ta initiativ til &
etablere midlertidige samordningsgrupper. Utgangspunktet vil vaere at det er
det departementet som ut fra sektoransvaret er mest berert av krisen, som far
hovedansvaret for a ivareta samordningen. Normalt vil dette veere det depar-
tementet som har best tilgang til informasjon om krisens omfang og utvikling.
Ved usikkerhet om hvilket departement som er ansvarlig for & samordne, avk-
larer Justisdepartementet dette med de aktuelle departementer. Ved uenighet
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om ansvarsforhold legges saken frem for regjeringen. Inntil regjeringen har
behandlet saken, tar Justisdepartementet de nedvendige initiativ for a sikre en
effektiv samordning av sivil krisehandtering pé sentralt niva.

Statsministerens kontor vil dessuten alltid kunne ta initiativ til 4 fastsette
en saerskilt organisering av samordningen.

Nar det gjelder krig, nar krig truer eller nar den sikkerhetspolitiske situ-
asjonen har som konsekvens at de normale beslutningssystemene ikke fun-
gerer, er det utarbeidet egne krisehandteringssystemer.

9.2.2 Vurdering av gjeldende prinsipper for krisehandtering mellom
departementene

Sarbarhetsutvalget foreslar at ansvaret for a forberede og gjennomfere samor-
dning av krise- og konsekvenshandtering mellom departementer sé langt som
mulig ber legges til ett departement med sikkerhet og beredskap som hove-
domréade. Utvalget foreslar videre at dette departementet bor etablere en egen
enhet for 3 tilrettelegge for og forberede en god handtering av ulike krisesitu-
asjoner. Det foreslas at enheten fir en fast kjerne med spesialister pa krise-
héandtering og koordinering, og at enheten ved behov forsterkes med utpekte
representanter fra relevante departementer.

Spersmalet om etablering av permanente samordningsorganer for krise-
héandtering ble ogsa droftet i etterkant av flommen pa Ostlandet i 1995. Den
daveerende regjeringen nedsatte den gang en midlertidig samordningsgruppe
under ledelse av Justisdepartementet for 4 sikre gjensidig informasjon-
sutveksling og kontakt mellom departementene. Av St.meld. nr. 37 (1995-96)
ble det uttalt at det ogsa i fremtiden kunne bli aktuelt & nedsette en midlertidig
samordningsgruppe mellom de berorte departementene. Stortingets forsvar-
skomite ba Justisdepartementet vurdere & etablere en permanent samordn-
ingsgruppe for omfattende krisesituasjoner, jf. Innst. S. nr. 246 (1995-96).

For a skape nedvendig klarhet om ansvar og behov for saerskilt organiser-
ing av samordning mellom departementene i kriser i fred, nedsatte Justisde-
partementet varen 1998 en samordningsgruppe med deltakelse av de mest
bereorte departementer, Statsministerens kontor og Direktoratet for sivilt
beredskap. Konklusjonen pa dette arbeidet var at det ikke etableres en perma-
nent samordningsgruppe, men at hvert departement skal veere forberedt pa a
ivareta et samordningsansvar.

Erfaringene f.eks. fra situasjoner som tilstremmingen av flyktninger fra
Kosovo i 1998 (samordningen ble ledet av Justisdepartementet), utbruddet av
munn- og klovsyke i Europa i 2001 (samordningen ble ledet av Landbruksde-
partementet), og tiden rundt og etter 11. september (samordningen ble ledet
av Justisdepartementet innenriks og Utenriksdepartementet utenriks), har
veert at handteringen av kriser og samordningen mellom departementene har
fungert tilfredsstillende. Dette skyldes ikke minst at det raskt har blitt tatt kon-
takt mellom de bererte departementene og Statsministerens kontor.

Erfaringene fra disse ulike hendelsene viser ogsa at ledelsen og organiser-
ingen av arbeidet med handtering av kriser ma tilpasses den aktuelle situasjo-
nen. Regjeringen mener at det er de medarbeiderne som har ansvaret for a
bista regjeringen og den enkelte fagstatsrad til daglig, som ogsa har de beste
forutsetningene for & utfere arbeidsoppgavene i en krisesituasjon. Regjerin-
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gen mener derfor at det ikke er grunn til 4 fravike ansvarsprinsippet, neerhet-
sprinsippet og likhetsprinsippet i forbindelse med handteringen av kriser, og
at de etablerte prinsippene fortsatt bor legges til grunn. Regjeringen vil derfor
ikke foresla at ansvaret for a forberede og gjennomfere samordning av Kkrise-
og konsekvenshéndtering legges til en egen enhet med spesialister pa krise-
héandtering for & bista regjeringen og statsradene i krisesituasjoner.

9.3 Planlegging og gvelser

Hendelsene den 11. september 2001 understreket behovet for at samfunnet
har en beredskap som holder et jevnt heyt niva, selv om den internasjonale sit-
uasjon vurderes som stabil. Samfunnets ledelsesapparat méa planlegge aktivt
for hvilke tiltak det kan vaere naturlig & iverksette dersom kriser oppstar og at
det sikres at ledelsesapparatet vil vaere i stand til 4 handtere Kkriser. Ovelser er
et viktig og kosteffektivt bidrag til 4 holde en slik hoy grad av aktsomhet. Erfa-
ringer fra de hendelsene som er nevnt ovenfor gir ogsa en del av grunnlaget
for & videreutvikle planer og systemer.

Under den kalde krigen var hovedhensikten med planleggingen rettet inn

mot at samfunnet matte kunne legges om fra fred til krig. Den névaerende sit-
uasjon som preges av et diffust og sammensatt risikobilde gjor det nedvendig
a ha et gjennomtenkt og en systematisk tilnzerming til hvordan man skal
kunne meote et bredt spekter av kriser. Hensikten med en gjennomgripende
og koordinert planlegging er blant annet a sikre at forvaltningen kan iverk-
sette tiltak som gir samfunnet en gjennomgripende og koordinert beredskap
nar Kkriser oppstar. Erfaringen etter den 11. september 2001 understreker
betydningen av 4 ha gode planer og gode rutiner for samordning.

Ovelser er et virkemiddel for & teste og forberede en organisasjons evne
til & handtere kriser og et virkemiddel for & etablere ny kompetanse og &
videreutvikle eksisterende kompetanse.

Justisdepartementet og Forsvarsdepartementet har utarbeidet et nytt
ovelseskonsept for departementene med underlagte etater. Konseptet retter
seg forst og fremst mot sivil-militeert samarbeid i forbindelse med héndtering
av sikkerhetspolitiske Kkriser, og Forsvarets stotte til det sivile samfunn i fred.
Rene sivile eller militeere evelser som finner sted innenfor en sivil-militeer
ramme, og interne ovelser i departementene, kan imidlertid ogsa dekkes av
konseptet. Malgruppen for ovelser er primeert ledelsnivaet, men ogsa saksbe-
handlere innen sikkerhet, beredskap og krisehandtering.

De ovelser som blir gjennomfert pa nasjonalt niva kan veere av ulik art, fra
mindre diskusjonshaserte avelser til storre ovelser i felt og stabsevelser hvor
bredden i det nasjonale ledelsesapparatet simulerer handteringen av et krises-
cenario, herunder ved 4 teste utstyr og rutiner. Sivile myndigheter skal ogsa i
fremtiden bidra ved Forsvarets ovelser i felt for & utvikle og holde de sivil-mil-
iteere samarbeidsmenstre ved like. I tillegg til ovelsene som retter seg mot for-
valtningens krisehandteringsevne, er det ogsa sivil deltakelse ved ovelsene
som har til hensikt & ove allierte forsterkinger av Norge - Strong Resolve. Det
tas sikte pa at den sivile delen av totalforsvaret ogsa i fremtiden legger til rette
for sivil deltakelse i denne type eovelser. Sivile organisasjoner deltar ogsa pa
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ovelser i Partnerskap for freds and i forbindelse med fredsstettende operas-
joner.

Det avholdes jevnlig krisehandteringsevelser i NATO og andre internas-
jonale samarbeidsorganer. Hensikten med disse ovelsene er blant annet 4 ove
konsultasjons- og beslutningsprosessen mellom nasjonene. Internasjonale
krisehandteringsevelser kan ogsa brukes som utgangspunkt for nasjonale
ovelser.

For & vedlikeholde krisehandteringskompetansen skal de mest sentrale
beredskapsdepartementer og de mest sentrale beredskapsetater gjennomfore
minst én evelse hvert ar. Det skal veksles mellom & gjennomfere interne
ovelser og fellesovelser med andre sivile og militaeere myndigheter. De ulike
departementer og etater plikter & gjensidig understotte hverandre ved gjen-
nomfering av evelser. Ovelser for sentralforvaltningen planlegges for fire ar
om gangen, og nedfelles i et ovingsprogram.

Justisdepartementet gjennom Direktoratet for sivilt beredskap og Fors-
varsdepartementet gjennom Forsvarets Overkommando har ansvar for &
samordne gvingsprogrammet og & samordne sivil-militeere ovelser.

Direktoratet for sivilt beredskap har fatt i oppdrag & intensivere arbeidet
med 4 sikre at planleggingen for kriser og krig vedlikeholdes og oppdateres.
Dette arbeidet vil bli koordinert mot Forsvaret.

9.4 Koordinerings- og radgivningsutvalget for Etterretnings-,
Overvakings- og sikkerhetstjeneste

Instruks for Koordinerings- og radgivningsutvalget for Etterretnings,- Over-
vakings- og Sikkerhetstjeneste er fastsatt ved kgl. res. av 19. august 1994. 1
instruksen fremgar folgende med hensyn til utvalgets oppgaver og sam-
mensetning:

«Utvalgets oppgaver er & koordinere arbeidsoppgavene mellom de tre
tjenester, samt a veere et radgivningsorgan i spersmal av relevans for
de tre tjenestene. Utvalget bestér av 6 medlemmer og skal ha felgende
sammensetning: Ekspedisjonssjefen i Politisk avdeling i Utenriksde-
partementet, ekspedisjonssjefen i Sikkerhetspolitisk avdeling i Fors-
varsdepartementet, ~ ekspedisjonssjefen i Politiavdelingen i
Justisdepartementet, sjefen for Etterretningsstaben i Forsvarets over-
kommando, sjefen for Politiets sikkerhetstjeneste og sjefen for Sikker-
hetsstaben i Forsvarets overkommando.»

Sarbarhetsutvalget foreslar & styrke koordineringen mellom etterretnings-,
overvakings- og sikkerhetstjenestene (EOS-tjenestene) ved & etablere et per-
manent sekretariat for Koordinerings- og radgivingsutvalget for etterretnings,
overvakings- og sikkerhetstjeneste. Utvalget mente dette kunne vare et
virkemiddel for & sikre at koordinering og drefting av prioriteringer mellom
EOS-tjenestene skjer fortlopende og bygger pa et fast system.

Det konstateres at behovet for samarbeid og koordinering mellom EOS-
tienestene i den senere tid har okt, og at det sannsynligvis vil ke ytterligere i
tiden fremover. Dette skyldes blant annet at tjenestene gjennom lovgivning
har fatt tildels overlappende oppgaver, og at det foreligger en ekning i grense-
overskridende sikkerhetsutfordringer. Det er ikke like lett som tidligere a
skille mellom rikets ytre og indre sikkerhet, mellom statlige og ikke-statlige
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akterer og mellom aktive og passive sikkerhetstiltak. Koordinering i den
enkelte sak vil ga direkte mellom de berorte tjenester, men det er behov for
en meteplass mellom tjenestene og sentrale departementer for a drefte
sporsmal av generell karakter og for & sikre at ansvarlige statsrader far
tilstrekkelig innsikt i tjenestenes virksomhet.

En svakhet har veert at utvalget ikke har hatt et permanent sekretariat.
Regjeringen vil, i samsvar med Sarbarhetsutvalgets anbefaling, styrke
Koordinering- og radgivningsutvalgets rolle ved & etablere et permanent sek-
retariat for utvalget for & folge opp saker som behandles i utvalget. Dette vil
vaere avgjerende for & kunne styrke utvalgets rolle og sikre nedvendig utredn-
ingskapasitet. Utvalget skal fortsatt veere et koordinerende og radgivende
organ, og utvalgets oppgaver skal blant annet veere koordinering av prioriter-
inger og mal, nasjonale etterretningsbehov og radgivning til sentrale bes-
lutningstakere. I konkrete Kkrisesituasjoner vil utvalget blant annet kunne
benyttes i forbindelse med koordinering av trusselvurderinger. Dagens med-
lemmer skal fortsatt utgjere kjernen i et styrket fremtidig Koordinerings- og
radgivningsutvalg. For ovrig legges det opp til at deltakelsen i utvalget gjores
mer fleksibel avhengig av hvilke saker som dreftes, og andre departementer
og virksomheter ma kunne meote ved behov. Justisdepartementet, Utenriksde-
partementet og Forsvarsdepartementet vil veksle mellom & ha ledelses- og
sekretariatsfunksjonen, og ny instruks for Koordinerings- og radgivning-
sutvalget vil bli utarbeidet. Justisdepartementet vil starte med ledelsen av sek-
retariat.
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10 Internasjonalt samarbeid om sivil
krisehandtering

10.1 Innledning

Konflikter gjor ofte sivilbefolkningen til sine fremste ofre og representerer
ofte et internasjonalt sikkerhetsproblem. En sentral utfordring for Norge er &
bidra til & forebygge konflikter i andre land ved a stette skonomisk og sosial
utvikling, demokratisering og beskyttelse av grunnleggende mennesker-
ettigheter. I en rekke situasjoner har man dessuten behov for omfattende sivil
eller militeer bistand for 4 opprettholde ro og orden og et sikkerhetsniva som
gjor det mulig a ta de sivile virkemidlene i bruk.

Konfliktenes art i dagens sikkerhetspolitiske bilde stiller storre krav til
samordning av sivile og militaere virkemidler enn det man tradisjonelt har lagt
til grunn. Dette er en utfordring som i de senere ar har preget virksomheten i
en rekke internasjonale organisasjoner.

Dette kapitelet gir en beskrivelse av utviklingen i det internasjonale
samarbeidet og gir en beskrivelse og en vurdering av hvilke sivile bidrag
Norge gir i dag og ber kunne gi i fremtiden pa samfunnssikkerhetsomradet.

10.2 Utviklingen i NATO, herunder samarbeidet med partnerlandene

De grunnleggende endringer NATO har gjennomgatt de siste ti ar for a
tilpasse organisasjonen til en ny sikkerhetspolitisk situasjon, er reflektert i det
strategiske konseptet som ble vedtatt av NATOs toppmete i Washington i
1999. Krisehandtering og partnersamarbeid kom her inn som grunnleggende
oppgaver i tillegg til de tradisjonelle funksjonene knyttet til ivaretakelsen av
alliansens samhold, samrad og det kollektive forsvar. I tillegg behandler det
strategiske konseptet de nye globale sikkerhetsutfordringene, blant annet
internasjonal terrorisme, spredningen av masseogdeleggelsesvapen og grense-
overskridende kriminalitet.

NATOs fredsoperasjon i Kosovo er et godt eksempel pa de utfordringer
NATO i dag star overfor, ikke minst nar det gjelder det sivilt-militeere samar-
beidet. Ved siden av a opprettholde den indre sikkerheten i Kosovo, har den
NATO-ledede Kosovo Force (KFOR-styrken) stottet den internasjonale sivile
FN-administrasjonen (UNMIK). Styrken har blant annet assistert UNMIK-
politiet med patruljering og kriminalitetsbekjempelse og har bistétt sivilbefol-
kningen gjennom transport av vitale forsyninger, reparasjon av infrastruktur
og behandling pa KFORs sykehus. Et viktig aspekt ved NATOs operasjoner i
Kosovo og Bosnia er ogsa at de involverer partnerlandene i utstrakt grad.

Sivilt beredskap er det storste ikke-militeere programmet innen NATOs
samarbeidsprogram mellom NATO og individuelle partnerland, Partnerskap
for fred (PfP), og omfatter blant annet katastrofeberedskap, lovgivning og siv-
ile aspekter ved krisehandtering, humaniteer hjelp og sivilt-militeert samar-
beid. Partnerne oppfordres til & delta i arbeidet i NATOs komité for sivil bered-
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skap, Senior Civil Emergency Planning Committee. Direktoratet for sivilt
beredskap representerer Norge i komiteen.

I lys av endringene i de sikkerhetspolitiske rammebetingelsene, vedtok
NATOs rad i juli 2000 nye overordnede rammer for den sivile kriseplanleg-
ging. Her er det definert fem hovedomrader for virksomheten til Senior Civil
Emergency Planning Committee med underliggende fagkomiteer:

—  Sivil stette til det militeere i henhold til artikkel 5 i Atlanterhavspakten som
slar fast at et angrep pa ett NATO-land er & anse som et angrep pa alle.
— Sivil stette til militeere krisehandteringsoperasjoner som ikke omfattes av

artikkel 5
— Stette til nasjonale myndigheter i sivile kriser
— Handtering av konsekvensene av bruk av masseodeleggelsesvapen
— Samarbeid med partnerlandene

10.3 Utviklingen i EU, FN og OSSE

Den Europeiske Union (EU) har flere kapasiteter & spille pa i forbindelse med
internasjonal krisehandtering. Nedhjelp, utviklingshistand, handelspolitiske
virkemidler, diplomati og skonomiske sanksjoner kan alle i gitte situasjoner
vaere potensielle virkemidler. Gjennom nittidrene har EUs utenriks- og sikker-
hetspolitiske samarbeid fatt sterre tyngde. Amsterdamtraktaten, vedtatt i
1997, definerte EUs forsvarspolitiske dimensjon: Humanitzere operasjoner og
redningsoperasjoner, fredsbevaring, fredsopprettelse og annen militeer krise-
héandtering. EU besluttet i 1999 4 utvikle sin krisehdndteringsevne, ogsa ved a
utvikle en egen militeer krisehandteringsevne. Det er opprettet en sikkerhet-
spolitisk komité der alle EU-land er representert, og dessuten en militaerk-
omite med stab og en sivil krisehdndteringskomité som begge rapporterer til
den sikkerhetspolitiske komiteen. Toppmetet i Helsingfors i desember 1999
fastsatte malet om at det innen 2003 skal kunne mobiliseres en militeer styrke
for krisehandtering pa inntil 60 000 personer. Det faktiske omfang og sam-
mensetning av en slik styrke vil méatte vurderes i forhold til den situasjonen
der den skal anvendes. Som i annen internasjonal krisehandtering vil det i et
gitt tilfelle vaere opp til hvert enkelt land 4 ta stilling til hvilket bidrag de vil gi.
Hele EUs militaere krisehandteringsapparat er bygget opp i forhold til det mel-
lomstatlige samarbeid i Radet.

De sivile aspektene ved EUs sikkerhets- og forsvarspolitikk har gradvis
fatt sterre betydning, bade i form av strukturer for beslutningstagning og nar
det gjelder utvikling av kapasiteter. En styrke pa 5000 politifolk skal etableres
innen 2003, hvorav 1000 skal kunne utplasseres i lopet av en maned. Man har
ogsa besluttet at inntil 200 tjenestemenn innen 2003 skal kunne bista politiet
med sivil krisehandtering pa det strafferettslige omradet. Det skal etableres
en ekspertbase for sivil administrasjon som skal kunne utplasseres pa kort var-
sel, og man skal kunne sette inn personellteam pa inntil 2000 personer innen
omradet sivil beskyttelse.

EU og NATO har det siste aret samarbeidet naert om den konkrete
handteringen av konfliktene pa Balkan, og det er avholdt en rekke fellesmeoter
pa ulike niva. Det gjenstar imidlertid vesentlige avklaringer med hensyn til
betingelsene for EUs bruk av NATOs ressurser, og samarbeidsforholdet for
ovrig. Det er utarbeidet konsultasjonsordninger i forhold til EUs utenriks- og
sikkerhetspolitiske organer bade i forhold til de seks europeiske NATO-land
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som ikke er medlemmer av EU, og i forhold til EUs 13 kandidatland, samt
Island og Norge. Disse vil intensiveres i en krisesituasjon og suppleres med
egne ordninger for deltakelse i operasjoner. Dette vil gi grunnlag for et godt
samarbeid om krisehindtering. Imidlertid er det EUs rad som vil beslutte
iverksettelsen av og ha den overordnede styringen med sivile og militeere EU-
ledede operasjoner.

FN har i dag ikke egne ordninger for ivaretakelse av sivil krisehandtering
og sivilt beredskap. Samtidig er dette i stadig sterre grad viktige aspekter ved
prosjekter og programmer i FNs regi. FNs operasjoner i @st-Timor, Etiopia/
Eritrea og i Den demokratiske republikken Kongo er eksempler pa operas-
joner der sivilt-militeert samarbeid star helt sentralt, ikke minst nar det gjelder
demobiliserings-, avvaepnings- og reintegrasjonsprosesser. I tillegg driver en
rekke FN-organer sivil krisehandtering i mer tradisjonell forstand, med FNs
koordinasjonskontor for humanitaere spersmal, FNs hoykommisaer for flykt-
ninger og FNs barnefond som de fremste organer.

Organisasjonen for sikkerhet og samarbeid i Europa (OSSE) har i lepet av
nittidrene styrket sin evne til 4 handtere et skende antall oppgaver innenfor
organisasjonens Kkjerneomrader, for eksempel tidlig varsling av potensielle
konflikter, konfliktforebygging, krisehandtering og institusjonell gjenreisn-
ing. OSSE har en omfattende feltstruktur med sendelag i en rekke land i
Serest-Europa, Baltikum, Kaukasus og Sentral-Asia, og sendelagenes opp-
gaver omfatter blant annet politioppleering, fremming og styrking av mennesk-
erettigheter, organisering og overvaking av valg og oppbygging av demokra-
tiske institusjoner. I tillegg er det blant annet opprettet et degnbemannet situ-
asjonsrom ved OSSEs sekretariat i Wien for a styrke beredskapen ved krises-
ituasjoner. OSSEs ulike institusjoner, som Heykommisaren for nasjonale
minoriteter og Kontoret for demokratiske institusjoner og mennesker-
ettigheter, arbeider i samspill med sendelagene. Bade sentralt og i felt samar-
beider OSSE nert med andre internasjonale organisasjoner som FN, EU,
NATO og Europaradet. Det er for eksempel et neert samarbeid med FN i Kos-
ovo, der OSSE-sendelaget utgjor en sentral del av den overordnede FN-admin-
istrasjonen.

10.4 Norske ressurser i internasjonal sivil krisehandtering

Norge har vert en padriver for moderne konsepter for internasjonal krise-
héandtering. Et neert samarbeid med det sivile samfunn og mellom militeere og
sivile deler av en fredsoperasjon er sentralt. Viktigheten av & innarbeide
humanitezere hensyn og beskyttelse av menneskerettighetene i mandatene for
fredshevarende operasjoner har ogsa veert sentrale prioriteringer fra norsk
side.

Samtidig har det veert arbeidet systematisk med & utvikle konkrete norske
ressurser for sivil savel som militeer krisehandtering. Direktoratet for sivilt
beredskap har bygget opp internasjonale stotteteam, som opereres av sivilfor-
svaret. Stotteteamene har deltatt i Albania i 1999 for World Food Program
(WFP) i forbindelse med flyktningestremmen fra Kosovo, I Guinea i 2001 for
UNHCR i forbindelse med flyktningstremmen fra Sierra Leone og i Tajikistan
i 2002 for WFP i forbindelse med krigen i Afghanistan. Sivilforsvaret inngéar
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sammen med frivillige norske og internasjonale organisasjoner i et beredska-
pssamarbeid som allerede er etablert i United Nations Disaster Assessment
and Cooperation sitt stetteteam. Dette teamet har hatt et oppdrag i Eritrea i
2000. Dette dreier seg blant annet om samarbeid mellom Utenriksdeparte-
mentet og organisasjoner som Flyktningeradet og Institutt for menneser-
ettigheter om rekruttering av personell til internasjonale operasjoner. Disse
beredskapssystemene strekker seg fra ren nedhjelp til bistand i demokrati- og
institusjonsbygging. Siden opprettelsen i 1991 har mer enn 3000 personer del-
tatt i operasjoner i ca. 50 land over hele verden, og faste samarbeidsavtaler er
inngatt med de mest sentrale FN-organene.

I tillegg kommer politiets deltagelse i internasjonale operasjoner. Ner en
prosent av den operative norske politistyrken deltar til enhver tid i FNs og
OSSEs operasjoner. Norske politifolk har meget hoy kompetanse og har ser-
lig veert brukt i forbindelse med ledelses- og utdanningsoppgaver, blant annet
pa Balkan.

Norge har erklert seg rede til 4 bidra i EU-ledede krisehandteringsoper-
asjoner. Pa militeer side er det Forsvarets innsatsstyrke for internasjonale
operasjoner man vil trekke pa. Pa sivil side er det meldt inn 80 norske poli-
titjenestemenn og kvinner av ulike tjenestekategorier. Det vises i denne sam-
menheng til St.meld. nr. 18 (1999-2000). Konkret deltagelse i en operasjon vil
som for EU-landene selv métte vurderes fra sak til sak. I februar 2002 ga nor-
ske myndigheter til kjenne at man ensket & delta i EUs politioperasjon i Bos-
nia, dersom denne ble besluttet etablert som etterfolger til FNs eksisterende
politistyrke (som Norge lenge har deltatt i) nar mandatet for denne gikk ut ved
arsskiftet 2002/2003. Operasjonens utforming og omfanget av et norsk bidrag
gjenstar imidlertid & avklare.

10.5 Vurderinger og tiltak

De internasjonale aspekter ved samfunnssikkerhetsarbeidet vil f4 en mer
fremtredende plass i darene som kommer. Justisdepartementet vil i samarbeid
med Utenriksdepartementet gi prioritet til dette arbeidet. Norge ivaretar egen
sikkerhet ved aktivt & bidra til fred og stabilitet i vire naeromrader og andre
konfliktomrader. Regjeringen tar sikte pa & videreutvikle Norges evne til &
bidra til NATOs krisehandteringsarbeid og til & stotte NATOs ovrige fredsar-
beid, blant annet innenfor sivilt beredskap.

Det vil ogsa bli arbeidet for & delta i den videre utviklingen av sivile res-

surser i EUs sikkerhets- og forsvarspolitikk. Deltagelsen i utviklingen av EU-
ledede politioperasjoner star her sentralt. Man vil vurdere & utvikle en nasjonal
ressursbase for internasjonal krisehandtering for personell innen andre deler
av rettskjeden enn politiet. Bedre systemer for rekruttering og oppleering av
slikt personell vil styrke vare muligheter til 4 bidra til sdvel EU-ledede operas-
joner som operasjoner i OSSE- eller FN-regi. Det kan her vaere snakk om sa
vel ren kriseinnsats som mer langsiktig samfunns- og demokratibygging. 1
mange sammenhenger kan det veere hensiktsmessig a trekke pa tilsvarende
arbeid i naerstaende land.
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11 Rednings- og beredskapsressursene

11.1 Innledning

Hensikten med dette kapitelet er a foreta en vurdering av en del av de res-
surser som kan settes inn ved krig eller alvorlige hendelser i fred. Avgrensin-
gen av beredskapsressursene i dette kapitelet er av to grunner ikke komplett.
For det forste er det vanskelig a foreta en eksakt avgrensing mellom hva som
er beredskapsressurser og hvilke ressurser som brukes for a styrke organ-
isasjoner pa generell basis, for eksempel ved bruk av overtid eller innleide
mannskaper i en krisesituasjon. For det annet finnes det betydelige forsterk-
ingsressurser som ikke omtales i dette kapitelet. Dette gjelder for eksempel
personell som blir beordret ved kriser og krig, for eksempel i medhold av lov
om helsemessig og sosial beredskap.

Norge har rikelig tilgang pa personellressurser ved redning og under
kriser i fred. Ved krig vil alle landets ressurser bli mobilisert. Dette har veert
stilt spersmal om man har for mange ressurser til radighet. Dette kapitelet gir
en oversikt over de ulike beredskapsressursene og deres oppgaver.

11.2 Redningstjenesten

11.2.1 Bakgrunn

Med redningstjeneste forstis den offentlig organiserte virksomhet som
uteves i forbindelse med oyeblikkelig innsats for 4 redde mennesker fra ded
eller skade som folge av akutte ulykkes- eller faresituasjoner, og som ikke blir
ivaretatt av seerskilt opprettede organer eller ved serlige tiltak. Tjenesten er
integrert, dvs. at den omfatter alle typer redningsaksjoner (sjo-, land- og fly-
redning). Organisasjonsplan for redningstjenesten er fastsatt ved kgl. res. av
4. juli 1980, og gir utfyllende bestemmelser om hvordan redningstjenesten i
Norge er organisert.

Da den offentlige redningstjenesten skulle organiseres i slutten av 60-

arene, ble det gjort en vurdering av hvilke behov som foreld i Norge, og
hvordan andre land hadde organisert sin tjeneste. Man valgte & ta utgang-
spunkt i en historisk forankret dugnadsand. Den grunnleggende idé er at alle
ressurser i vart land - statlige, fylkeskommunale, kommunale, private og friv-
illige - som er egnet for akuttinnsats for a redde liv, skal kunne mobiliseres for
innsats i redningstjenesten. Den offentlige redningstjenesten er saledes
organisert som et samvirke mellom en rekke offentlige etater, private og friv-
illige organisasjoner. Selv om de fleste offentlige etater er etablert med tanke
pa andre primaeroppgaver enn redningstjeneste, vil likevel mange av dem
kunne yte en viktig innsats i redningstjenesten.

Redningstjenesten er sdledes ikke en organisasjon, men en funksjon, og i
tillegg til offentlige etater og virksomheter, utgjor de frivillige organisasjonene
en av grunnpilarene i redningstjenesten.
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Justisdepartementet har det overordnede administrative samordningsans-
var for land-, sjo- og flyredningstjenesten.

Redningstjenesten er operativt organisert med to hovedredningssentraler
(HRS) og 28 lokale redningssentraler (LRS), som tilsvarer antallet politidis-
trikter, herunder Sysselmannen pa Svalbard, samt 16 flyredningssentraler.

Den overste operative samordning og ledelse av redningstjenesten tillig-
ger de to hovedredningssentralene i Stavanger og Bode.

HRS bestiar av en kollektiv ledelse med representanter for aktuelle
offentlige etater, utpekt av de respektive departementer. Sjeforsvaret, Luftfor-
svaret, politiet, Telenor, helsevesenet og lufttrafikktjenesten er representert i
redningsledelsen, og politimesteren i henholdsvis Stavanger og Bode er tillagt
oppgaven som formann i redningsledelsen. Ved hovedredningssentralene er
det fast ansatt sivilt personell som, etter fullmakt fra redningsledelsen, ivaretar
den daglige ledelse og koordinering av seks- og redningsaksjoner. Ved storre
aksjoner innkalles redningsledelsen.

Etter samme menster som ved hovedredningssentralene, er det organis-
ert lokale redningssentraler. De lokale redningssentralene leder normalt alle
landredningsaksjoner i politidistriktet etter fullmakt fra vedkommende hove-
dredningssentral. Redningsledelsen bestar av representanter for aktuelle
myndigheter, og politimesteren er formann i redningsledelsen. Dersom redn-
ingsledelsen ikke innkalles, ledes og koordineres redningsaksjonen av politiet
etter fullmakt fra redningsledelsen. Ogsa i slike situasjoner er og utgjer aks-
jonsledelsen, dvs. politiet tilknyttet setet i aktuelt politidistrikt, pr. definisjon
lokal redningssentral.

Politiet er ansvarlig for ledelse og koordinering pa skadestedet (landredn-
ing) gjennom sin funksjon som skadestedsleder.

11.2.2 Vurderinger og tiltak

Alle offentlige etater med ressurser egnet for redningsformal plikter a delta i
redningstjenesten, og de utgifter som paleper til personell, materiell, planleg-
ging, evelser m.v. dekkes av den enkelte etat over eget budsjett. Dette sam-
virkeprinsippet, s vel faktisk som ekonomisk, bygger pa en tilrading i
St.meld. nr. 86 (1961-62), jf. Innst. S. nr. 170 (1962-63). Praksis er at offentlige
virksomheter, bade forvaltningsorganer og fristilte virksomheter, ikke bare
dekker egne utgifter i forbindelse med en redningsaksjon, men ogsé stiller
ulike radgivningsfunksjoner og redningsrelevante data mv. kostnadsfritt til
disposisjon overfor hovedredningssentralene og de lokale redningssentraler.
Dette prinsippet har i de senere ar medfert en del utfordringer da flere
offentlige etater er omgjort til A/S (Telenor med videre). Regjeringen ensker
ikke endringer i forhold til dagens ordning, og videreforer derfor samvirke-
prinsippet.

Redningsberedskapsutvalget foreslar a legge ansvaret for hovedrednings-
sentralene til Politidirektoratet. Dette begrunnes bla med at Politidirektoratet
saledes vil ha det overordnet ansvar for at politidistriktene ivaretar sine sam-
lete oppgaver i redningstjenesten pa en tilfredsstillende méate. Hovedrednings-
sentralens rolle og oppgaver vis-a-vis lokal redningssentraler tilsier etter utval-
gets oppfatning at HRS legges under Politidirektoratet.

De aller fleste heringsinstanser bergrer ikke spersmalet vedrerende hove-
dredningssentralenes forankring, men Fylkesmennene, Hovedredningssent-
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ralens personalforening og Kystradioen mener at HRS fortsatt ber ligge
direkte under Justisdepartementet, mens blant annet Politidirektoratet og
Politiorganisasjonene mener at HRS bor organiseres under Politidirektoratet.

Regjeringen har vurdert spersmalet om hovedredningssentralenes admin-
istrative forankring. Det har veert lagt avgjerende vekt pa at Hovedrednings-
sentralene fungerer godt i dag. Den direkte tilknytning til departementet
understreker HRS spesielle funksjoner i redningstjenesten, med fokus pa
samordning og samvirke.

Dagens organisering av redningstjenesten vil derfor bli viderefort. Det
administrative ansvaret for samordning av norsk redningstjeneste vil fortsatt
bli ivaretatt direkte av Justisdepartementet. Det samme gjelder administrasjon
av hovedredningssentralene. For & bidra til at politimesterens ansvar for de
administrative oppgavene ved hovedredningssentralene ivaretas pa en best
mulig mate, vil det derfor bli vurdert & styrke ledelsen av henholdsvis Roga-
land og Salten politidistrikter

Etter noe tid vil det bli foretatt en ny vurdering av organiseringen av hove-
dredningssentralene.

Politireform 2000 Et tryggere samfunn (St.meld. nr. 22 2000-2001), som
innebar reduksjon i antall politidistrikter fra 54 til 27 fra og med 01.01.02, har
gjort det nedvendig a vurdere antall LRS fra samme tidspunkt. Antallet er satt
til 27, tilsvarende politidistriktene. De sammenslatte distriktene er dermed
blitt storre.

Denne reduksjonen av politidistrikter antas & ha en positiv effekt for utev-
else av redningstjeneste, da det vil bli flere redningsaksjoner innen LRS sitt
ansvarsomrade, noe som igjen gir mer erfaring og dermed sterre profesjonal-
itet.

Det er viktig & holde samvirkeelementet i hevd. Det tilsier at man styrker
det kollektive element i redningsledelsen. I forlengelsen av dette ligger et
behov for & legge til rette for gode samhandlingsrutiner hvor lokal rednings-
sentral informerer og eventuelt involverer kommune og Fylkesmann.

Et flertall i redningsberedskapsutvalget foreslar a utvide dagens redning-
stjenestebegrep, og foreslar folgende formulering :

«Det er ogsa redningstjeneste nar en slik organisert og koordinert
innsats iverksettes i en akuttfase for & avverge eller begrense skade pa
materielle verdier eller alvorlig skade pa miljo som folge av en ulykkes-
situasjon, s lenge situasjonen er slik at objekteier, kommune eller fag-
myndighet ikke kan lgse oppgaven.»

Med bakgrunn i erfaringene med redningsaksjoner til havs, for eksempel i
forbindelse med havariene til fartoyene John R og Green Alesund, har det veert
diskutert om hovedredningssentralene skal kunne pata seg koordineringsop-
pgaver i tilknytning til oljesel p& vegne av ansvarlig myndighet og inntil denne
overtar. A endre de eksisterende prinsipper kan imidlertid skape uklare
grenser for redningstjenestens oppgaver, dvs. ansvaret for 4 berge mennesk-
ers liv og helse. Prinsippet om at alle akterer som bidrar i redningstjenesten
selv skal dekke egne kostnader kan ogsa virke mindre legitimt dersom ikke
liv og helse star pa spill. Regjeringen mener derfor at dagens redningstjeneste-
begrep ikke ber endres. Det er derimot nedvendig & vurdere om dagens
grensesnitt i forholdet mellom hovedredningssentralene og Forsvarets kyst-
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beredskap og aksjonsledelse (KYBAL) er optimalt, og det vil tatt initiativ til en
slik gjennomgang. I dag foreligger det avtaler mellom henholdsvis Statens
forurensningstilsyn og Kystvakten og mellom Sjofartsdirektoratet og Kystvak-
ten som regulerer Forsvarets bidrag med hensyn til ressurser og aksjon-
sledelse i forbindelse med miljekatastrofer.

Landsdelskommando Ser (LDKS) og Landsdelskommando Nord (LDKN)
skal veere i stand til 4 fore kommando over territorialforsvaret i henholdsvis
Ser-Norge og Nord-Norge. Hovedoppgaver i fred vil inkludere operativ plan-
legging og ledelse med vekt pa sikring og sikkerhetstjeneste, overordnet
koordinering mellom de militeere og sivile deler av totalforsvaret, samt tilret-
telegging for mottak og innsetting av allierte forsterkningsstyrker. LDKN som
lokaliseres pa Reitan i Bode har et seerlig ansvar i overvakning av bat- og fly-
trafikken i nordomradene. Kommandoen spiller sdledes et viktig bidrag til
Hovedredningssentralens ledelse av redningsoperasjoner i dette omfattende
havomradet og muliggjor at Forsvaret etter KYBAL-avtalen med Miljevernde-
partementet kan lede maritime aksjoner etter miljoutslipp. Denne overvakn-
ingsfunksjonen gjor at LDKN er gitt en storre personelloppsetning enn LDKS.
Forsvaret vurderer a etablere Forsvarets billedoppbyggingssentral (FOBOS)
for & integrere informasjon fra sivile og militeere kilder til ett maritimt situas-
jonshilde. I denne sammenheng er Reitan ett av flere mulige lokalisering-
salternativer.

Forsvarets redningshelikoptertjeneste er en seerskilt ressurs som stilles til
disposisjon for hovedredningssentralene. Tjenesten ble etablert tidlig pa 1970
tallet, og Forsvaret har siden 1973 veert hovedoperater av tjenesten, som er
organisert under Luftforsvarets 330-skvadron.

I St.meld nr. 44 (2000-2001) Om redningshelikoptertjenesten i fremtiden
foreslas det en rekke operasjonelle og organisatoriske endringer. Meldingen
er til behandling i Stortinget.

Selv om redningstjenestebegrepet ikke utvides arbeides det for & sikre en
god samordning mot annet redningsrelatert arbeid. Dette gjelder blant annet
beredskap i forhold til skogbranner. Ved skogbranner som innebzerer fare for
menneskers liv eller helse vil innsatsen vare redningsaksjoner. Det er det
kommunale brannvesenene som har ansvar for slokking av skogbranner. Som
et supplement til den generelle brannberedskapen har Direktoratet for brann-
og elsikkerhet fra 1986 hatt avtale med helikopterselskap om innsats ved
skogbrann. Et helikopter er i perioden 1. mai-31. august fast stasjonert i det
mest terkerammede omrade. Ytterligere helikoptre kan péakalles ved behov.
Rekvirering og bruk av denne tjenesten er styrt gjennom Hovedredningssen-
tralen pa Sola, og er regulert i et eget instruksverk fra Direktoratet for brann
og elsikkerhet.

Foruten brannvesenet bidrar Sivilforsvaret og Forsvaret med betydelig
mannskaps- og materiellressurser ved skogbranner. En frivillig organisasjon,
Norsk Aero Klubb med sine flyklubber, driver bade forebyggende skoghran-
narbeid ved sin skogbrannovervaking og deltar i skogbrannbekjempelse.

Det Norske Meteorologiske Institutt har utviklet egne skogbrannindekser
basert pa et sett meteorologiske data maélt ved et nett av veerstasjoner. Det
Norske Meteorologiske Institutt bidrar ogsa helt sentralt i informasjonsvirk-
somheten ut mot allmennheten gjennom NRK blant annet ved at varsel om
fare for skogbrann inngar som en del av veermeldingen.
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11.2.3 Internasjonalt redningssamarbeid

Den norske redningstjeneste deltar i et omfattende internasjonalt samarbeid.
Norge er blant annet part i en rekke internasjonale overenskomster og bi- og
multilaterale avtaler, herunder det nordiske redningstjenestesamarbeidet
NORDRED. Samarbeidet bygger pa en rammeavtale fra 1989 mellom Dan-
mark, Finland, Sverige og Norge om samarbeid over territorialgrensene for a
hindre eller begrense skader pa mennesker, eiendom eller milje ved
ulykkeshendelser. Justisdepartementet inngikk i 1999 en sjoredningsavtale
med Danmark som blant annet angir en ny felles fly- og sjoredningsgrense
mellom Danmark og Norge. For ovrig har Norge ratifisert en rekke internas-
jonale konvensjoner innen redningstjenesten. Hovedredningssentralene er
store akterer innen satellittkommunikasjon til sjgs. Hovedredningssentralen i
Nord Norge har bla ansvar for videresendelse av nedmeldinger fra COSPAS -
SARSAT - systemet til de nordiske land samt Baltikum. Hovedredningssent-
ralen i Ser Norge har ansvar for nedmeldinger som kommer fra INMARSAT-
systemet. Disse oppgavene medferte at hovedredningssentralene i 2000 mot-
tok og koordinerte ca. 500 redningsaksjoner i fijerne farvann utenfor norsk
redningsomrade. Ansatte ved hovedredningssentralene er aktivt med i flere
internasjonale fora hvor internasjonal redningstjeneste diskuteres. Norge
fremstar som en betydelig akter i internasjonal sjeredningstjeneste.

Basert pa en sjeredningsavtale mellom Norge og Russland blir det arlig
gjennomfert redningsevelser med Russland. Russland har tatt initiativ til a
utvikle samarbeidet til ogsé a gjelde redning og katastrofelignende hendelser
pa fastlandet, og norske myndigheter har stilt seg positivt til dette. Den rus-
siske statsministerens besgk til Norge hesten 2000 bidro til & styrke det rus-
sisk-norske samarbeidet om varsling og redningssamarbeid, herunder samar-
beid ved fare for skade pa milje og naturressurser. Hovedredningssentralen i
Nord- Norge etableres som et kontaktpunkt for 4 bedre varslingsrutinene mel-
lom Russland og Norge. Norske og russiske myndigheter har blitt enige om
etablere en arbeidsgruppe med representanter fra norsk og russisk side for a
bedre varslingsrutinene mellom landene. Gruppen har allerede hatt ett mote
og neste meote er avtalt i Murmansk i juni.

11.3 Helhetlig nedmeldetjeneste og neadkommunikasjon

Norge har i dag tre nednumre, henholdsvis 110 ved brann, 112 til politi og 113
for ambulanse/medisinsk- nedhjelp. De tre nedetatene har pr. i dag til sam-
men ca. 150 nedmeldesentraler for mottak av anrop over nednumrene.

Som eksempel har Finland valgt & innfere det felleseuropeiske nednum-
meret 112 som det eneste nednummeret i landet, og samlokalisere alle tjenes-
tene i 14 felles integrerte nedsentraler innen utgangen av 2005. I Sverige er det
etablert 20 sentraler, mens en i Danmark planlegger a etablere 7 sentraler.

Arbeids- og administrasjonsdepartementet, Sosial- og helsedepartemen-
tet, Samferdselsdepartementet og Justisdepartementet har igangsatt en vur-
dering av dagens nedmeldetjeneste. Gruppen har felgende mandat:

a) Utredningen skal utrede fordeler og ulemper med dagens organisering av
nedmeldetjenesten, herunder kartlegge ressursbruken, og vurdere en
eventuell overgang til ett nednummer, 112.

b) Utredningen skal uansett konklusjon over, utrede behovet for dagens ca.
150 nedmeldesentraler og vurdere lgsning (er) for reduksjon i antall sent-
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raler, eventuelt ved samlokalisering av nedmeldesentraler for brann, politi
og helse.

¢) Utredningen skal spesifisere behov for og krav til nettilknytning og lever-
anser av teletjenester, samt eventuelle tilleggsytelser.

d) Utredningen skal pa bakgrunn av ovennevnte avdekkede behov under-
soke og vurdere kostnadene knyttet til realisering av punkt C).

Forevrig skal utredningen vurdere fagkyndighetsmessige, operative, rutin-
erelaterte, organisatoriske, teletekniske, skonomiske, administrative, retts-
lige, regionalpolitiske og sysselsettingsmessige sider.

11.4 Nasjonalt ressursregister for redning og beredskap

Effektiv innsats i rednings-, og beredskapssituasjoner fordrer tilgang til og
oversikt over oppdatert informasjon om de ressursene og institusjonene som
skal delta eller pa annen maéte bidra i det operative arbeidet. Dette aktualiserer
spersmalet om det er behov for en nasjonal standard for beskrivelse av hvilke
kapasiteter de ulike ressurser og institusjoner besitter.

Pa oppdrag fra Justisdepartementet ble det i ar 2000 i samarbeid med
nodetatene, hovedredningssentralene og de frivillige redningsorganisas-
jonenes sammenslutning FORF, iverksatt et forprosjekt med temaet nasjonalt
ressursregister for redning og beredskap. Konklusjonen var at arbeidet med
a realisere et nasjonalt ressursregister bor viderefores. Deler av registeret er
operativt i dag, herunder oversikten over frivillige redningsressurser. Justis-
departementet arbeider med oppfelgingen av prosjektet, som vil veere et viktig
bidrag til 4 bedre totaloversikten og dermed koordineringen av landets totale
rednings- og beredskapsressurser i forbindelse med storre ulykker og
katastrofer. Ved de to hovedredningssentralene er det nylig utarbeidet et kart-
og beslutningsstotteverktoy som fungerer tilfredsstillende, og Justisdeparte-
mentet er i dialog med aktuelle nedetater for a vurdere om dette verkteyet
ogsa kan nyttes av andre ned- og beredskapsetater.

11.5 Sivilforsvaret

11.5.1 Bakgrunn

Sivilforsvarets organisasjon og virksomhet er landsdekkende og er regulert i
lov 17. juli 1953 nr. 9 om Sivilforsvaret. Sivilforsvarets oppgave er a planlegge
og iverksette tiltak av ikke militeer art, som tar sikte pa a forebygge skade pa
sivilfolket ved krigshandlinger eller rade bot pa slik skade og som ikke ved
saerskilt bestemmelse er lagt til annen myndighet. Sivilforsvaret skal ogsa,
etter naeermere retningslinjer, hjelpe til med & forebygge og rade bot pa skader
som ikke skyldes krigshandlinger.

Sivilforsvaret baserer seg pa tjenestepliktig personell som enten har
avtjent forstegangstjeneste i Forsvaret eller avtjent siviltjeneste. I tillegg har
Sivilforsvaret gjennom Sivilforsvarsloven hjemmelsgrunnlag for & palegge
kvinner tjenesteplikt og rekrutterer derfor ogsa kvinner til tjenesteplikt i Sivil-
forsvaret.

Sivilforsvaret bestar i dag av totalt 56.823 personer inklusiv reserver, som
fordeler seg pa fredsinnsatsgrupper (FIG), innsatsgrupper (IG), stettegrup-



Kapittel 11 St.meld. nr.17 127
Samfunnssikkerhet

per (STG), radiacmaletjeneste, luftvarslingstjeneste, egenbeskyttelse (EB) og
stab. En tredjedel av denne styrken gis i dag opplaering og ovelse. Den rester-
ende to-tredjedelen vil utgjore en krigsreserve (KR), som aktiviseres i en
beredskaps-/krigssituasjon. Personellet i krigsreserven gis ikke oppleering og
ovelser.

Sivilforsvarsorganisasjonen bestar av tre nivier med myndighet lagt slik:
— Direktoratet for sivilt beredskap
— Fylkesmennene
— Politimestre som kretssjefer for 40 sivilforsvarskretser med fast personell

For evrig bestar organisasjonen av:

— 3regionale skoler ( Sandnes, Starum og Trondheim)
Skolene sorterer direkte under direktoratet

— 5 sivilforsvarsleire
Leirene er underlagt dels direktoratet, dels fylkesmannen og dels sivilfor-
svarskretsen

— 1 hovedmagasin for personlig utrustning, materiell og utstyr for sivilfors-
varsoppsetningene
Hovedmagasinet er underlagt direktoratet.

Sivilforsvarets viktigste oppgaver er hjemlet i sivilforsvarsloven. Disse er:
— Hjelpestyrker

— Varsling

— Tilfluktsrom

— Krigsutflytting/evakuering

— Informasjon.

Sivilforsvarsvirksomheten faller inn under tilleggsprotokoll nr. 1 til Geneve-
konvensjonene av 1949. Sivilforsvarets personell, materiell, bygg og anlegg er
derfor behorig merket med det internasjonale kjennemerket, bl trekant pa
orange bunn, som er foreskrevet i protokollen.

Redningsberedskapsutvalget, NOU 2001:31 Nar ulykken er ute, hadde
blant annet som mandat & gi anbefalinger om hvordan Sivilforsvarets oppgaver
og ansvar ber ivaretas i fremtiden. Utvalget skulle blant annet under hensyn
til erfaringene fra evrige land i Norden szrskilt vurdere om det ber gjennom-
fores tiltak for en naermere integrering av Sivilforsvarets og de kommunale
brannvesens samlede ressurser.

Utvalget fastslar at dersom nedetatene og kommunene ogsa i krigstid
eller ved omfattende kriser i fred far et primaransvar, vil de veere avhengige
av betydelige ressurser. Dette mé vaere en forsterkning der mannskaper har
plikt til & tjenestegjore. Utvalget mener at ogsa i fredstid vil kommuner og
nedetater ha behov for bistand av forsterkninger til ulike funksjoner. I forbin-
delse med omfattende ulykker vil man innenfor brann og teknisk redning,
evakuering og sek, helse/sanitet og diverse oppryddingsoppgaver ha behov
for en forsterkningsressurs.

Offentlige forsterkningsressurser kan tenkes organisert pa flere mater.
Ett alternativ er 4 samle dem i en felles organisasjon som da utgjer forsterk-
ningen for aktuelle brukere. Et annet alternativ er at mannskaper dedikeres de
enkelte fagmyndigheter og nedetater, som da administrerer og har ansvaret
for sine egne forsterkningsressurser.
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Redningsberedskapsutvalget ser det ikke som hensiktsmessig at hver etat
som har behov for forsterkninger i sin totale beredskap, skal ha og adminis-
trere sin egen ressurs. Men utvalget har delt seg i synet pa om det ber veere
en felles ressursorganisasjon eller to, der den ene innebarer en samordning
av statlige og kommunale brannvernressurser pa regionalt niva. Det er ogsa
delte oppfatninger med hensyn til ressursorganisasjonens organisatoriske
forankring.

Et flertall i Redningsberedskapsutvalget bestaende av 7 utvalgsmedlem-
mer foreslar & legge en samlet forsterkningsorganisasjon til politiet, dvs sen-
tralledelsen til Politidirektoratet og kretsene til de 27 politidistrikter. Hovedar-
gumentene er at de operative behov vil ivaretas best nar ansvaret legges til den
etat som ogsa har ansvaret for redningstjenestens operative ledelse, at politiet
er starste bruker og at en forsterkningsorganisasjon som er underlagt samfun-
nets ordensmakt vil ha autoritet og legitimitet.

Et mindretall bestdende av 3 utvalgsmedlemmer foreslar at de oppgaver
Sivilforsvaret i dag utferer som bistand til brannvesenet, blir lagt til en
interkommunal brann- og ulykkesressurs som kalles Statens brannforsterkn-
ing. Resterende oppgaver legges til en enhet som kan benevnes Statens politi/
helseforsterkning, som skal ha ansvar for forsterkning av redningsinnsats
som ikke dekkes av brannforsterkningen eller de frivilllige organisasjoner.
Dette gjelder for eksempel evakuering, fellesfunksjoner som forsyning og
annen logistikk eller storre sek etter savnede. Politi/helseforsterkningen méa
ogsa dekke helsevesenets behov for samleplasser og annen bistand ved omfat-
tende ulykker. I tillegg vil politi/helseforsterkningen ha ansvar for sivilfors-
varsoppgaver som ikke legges til brannforsterkningen. Politi/helseforsterk-
ningen vil hovedsakelig vaere innrettet mot de store ulykker og krigstid, der
redningstjenestens behov ikke blir dekket gjennom ordinaere enheter og de
frivillige organisasjonene.

Statens brannforsterkning forelas underlagt brannvernmyndighetene og
politi/helseforsterkningen foreslas underlagt politiet. Hovedargumentene er
at modellen vil ske mulighetene til & lose Kkriser pa et lavest mulig niva og at
ansvarprinsippet blir fulgt bedre opp for begge organisasjoner, det vil si at den
myndighet som har ansvar til daglig ogsa har ansvaret for & iverksette tiltak i
kriser og krig. Samordning av statlige og kommunale ressurser for brann og
teknisk redning er den mest ressurseffektive losning og eker utnyttelses-
graden. Kommunenes behov for forsterkninger i andre beredskapsfunksjoner
enn redningstjeneste vil bli best dekket av en interkommunal ressurs.

Et mindretall bestaende av 1 utvalgsmedlem anbefaler en felles forsterkn-
ingsressurs som viderefores som egen etat under betegnelsen Sivilforsvaret
og legges under et nytt direktorat for samfunnssikkerhet og beredskap med
fylkesmennene som ansvarlige pa regionalt nivd. Hovedargumentene er at en
slik modell legger til rette for et mer samordnet og enhetlig miljo og krise-
handteringsapparat pa regionalt niva og styrker fylkesmannen i en slik rolle.
Videre tilrettelegges det for en erfaringsoverfering mellom operativ innsats og
forebyggende virksomhet. Modellen sikrer at samfunnets behov for bered-
skap for katastrofer, kriser og krig ivaretas pa en god mate.

Utvalget foreslo at en del oppgaver som Sivilforsvaret utforer i dag legges
til andre instanser. Dette gjaldt bistand til kommuner, andre offentlige
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instanser og naeringslivet ved planlegging og evelser i form av kompetanseut-
vikling og radgivning, dambruddsvarsling og informasjon til befolkningen om
private beredskapstiltak.

Utvalget peker pa at det ma vurderes om Sivilforsvarets skoler, Politihag-
skolen og Norges brannskoles samlede kapasitet overstiger det behov
offentlige etater har for utdanning innen redningsfag og krisehandtering.

Horingsuttalelsene deler seg langs de samme linjene som redningsbered-
skapsutvalget. Politiet ensker at Sivilforsvaret legges til politiet. Forsvaret og
helsemyndighetene stotter ogsa anbefalingen om en forsterkningsressurs
under politiet. Det gjor ogsa Landsforeningen for sivilt beredskap og Norges
sivilforsvarsforbund samt Landsorganisasjonen i Norge. Det er imidlertid
flere av de samme heringsinstansene som peker pa behovet for et nytt direk-
torat for samfunnsikkerhet og beredskap og at fylkesmannens rolle i forbind-
else med tilsyn, samordning og faglig oppfelging ma styrkes. Flere av
heringsinstansene ensker videre at Sivilforsvaret ber bli en egen etat under
politiet.

Brannmyndighetene og Norsk brannbefals landsforbund ensker at Sivil-
forsvaret forsterker brannvesenet og at Sivilforsvar og brannvesen samordnes
i en internkommunal modell. Kommunenes sentralforbund stetter ogsd en
slik modell.

Direktoratet for sivilt beredskap, fylkesmannskollegiet, redning-
stjenestens personalforening og Akademikerne anser at a legge Sivilforsvaret
under politiet forer til ytterligere fragmentering og nedprioritering av bered-
skapsarbeidet og slutter seg til modellen om Sivilforsvaret forankret i et direk-
torat for samfunnssikkerhet og beredskap og pa regionalt niva fylkesmannen.
Sivilt beredskaps tjenestemannslag mener at den statlige forsterkningsres-
sursen kan ligge i Politidirektoratet eller i Direktoratet for beredskap og sam-
funnsikkerhet.

11.5.2 Fremtidig organisering av Sivilforsvaret

Sivilforsvaret skal viderefores og videreutvikles med utgangspunkt i dagens
oppgaveportefolje. Sivilforsvaret er en viktig del av landets beredskap mot krig
og omfattende kriser. Samfunnet kan bli utsatt for si store edeleggelser at
nodetatenes ressurser pa langt neer strekker til. Erfaringer fra omfattende
hendelser i fredstid tilsier at det ber finnes sarlige forsterkningsressurser
som kan bistd ved redningsaksjoner og ved annen katastrofeinnsats. En
organisasjon som kan utgjere en forsterkning ved et bredt spekter av hen-
delser vil gi sterre slagkraft og innebaere en god ressursutnyttelse for samfun-
net som helhet. Det vil bli arbeidet for at Sivilforsvaret utvikler sin kompetanse
med sikte pa 4 kunne vaere en reell ressurs ogsa ved kompliserte teknologiske
ulykker og branner, herunder at det utvikler spesialkompetanse i forhold til
enkelte alvorlige scenarier som for eksempel terroranslag med
massegdeleggelsesmidler. Hovedtrekkene i organiseringen av sivilforsvarets
personelloppsetting i kategorier med ulik utdanning og operativ status vil bli
viderefort. Antallet rulleforte vernepliktige vil imidlertid bli vurdert med tanke
pa reduksjon.

En videreforing av Sivilforsvaret forutsetter en grunnleggende organisa-
torisk gjennomgang. Sivilforsvaret har i dag for komplekse og uklare adminis-
trative ansvarslinjer, for eksempel ved at bade politimester og fylkesmann har
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et ansvar i tillegg til det ansvar som ligger pa direktoratsniva. En omorganiser-
ing vil gi rasjonaliseringsgevinster, i trdid med regjeringens modernisering-
sprogram for offentlig virksomhet.

Redningsbereredskapsutvalgets flertall, NOU 2001:31 Nar ulykken er ute,
foreslo & legge Sivilforsvaret til politiet, mens et mindretall foreslo & legge det
til fylkesmannen. Et tredje mindretall foreslo en lesning med vekt pd kom-
munene.

Regjeringen har vurdert alle alternative forslag i Redningsberedskap-
sutvalget og er kommet frem til at Sivilforsvarets oppgaver best ivaretas ved &
legge Sivilforsvaret under det nye direktoratet for beredskap og samfunns-
sikkerhet med Justisdepartementet som overordnet myndighet. Dette direk-
toratet vurderes som best egnet til 4 ivareta oppgavene for & forebygge og
vaere forberedt til omfattende krisesituasjoner, det vil si bade forvaltningsopp-
gavene knyttet til varsling, tilfluktsrom og beskyttelsesplanlegging generelt
og oppgavene knyttet til innsatsstyrker, seerlig oppleering og evelser. Det vises
her for ovrig til kapittel 8. Direktoratet vil i tillegg fa et fagansvar i forhold til
de kommunale brann- og redningsetatene og slik vil man fi en enklere
myndighetslinje fra sentralt til lokalt nivéa og slik at brannvesenets og Sivilfor-
svarets ressurser bedre kan sees i sammenheng.

Oppleering og ovelser er en av de mest sentrale oppgaver innenfor bered-
skap og redning. Redningsberedskapsutvalget papekte at ned- og beredska-
psetatenes oppleering innen de samme fag, for eksempel innen skadested-
sledelse, forstehjelp og brannfag méa veere enhetlig, slik at akterer med kurs
fra forskjellige skoler kan samvirke uten problemer. Regjeringen deler dette
syn og har som malsetting & se utdanningen i Sivilforsvaret i ssmmenheng
med annen opplaeringsvirksomhet pa beredskapsomradet og 4 konsentrere
og styrke oppleeringsvirksomheten i Sivilforsvaret. P4 bakgrunn av dette
onsker Justisdepartementet & vurdere etablering av et beredskaps- og evings-
senter i Stavern, ved navaerende Luftforsvarets skolesenter. Sivilforsvarets
ovrige skoler, samt sentralskolen i Heggedal vil bli vurdert i ssmmenheng
med dette og det kan bli aktuelt & legge ned en eller to skoler, inkludert sen-
tralskolen i Heggedal.

Som et ledd i regjeringens arbeid med modernisering og effektivisering av
forvaltningen vil dagens sivilforsvarskretser reduseres fra 40 til 18 og organis-
eres fylkesvis. Det er en seerskilt méalsetting 4 oppna best mulig synergier mel-
lom Sivilforsvaret og evrige ned- og beredskapsetater. I forbindelse med etab-
leringen av Sivilforsvaret som egen regional etat med direkte styringslinje til
direktoratet for beredskap og samfunnssikkerhet oppherer dagens ordning
med politimesteren som kretssjef for Sivilforsvaret. Daglig leder ved kretsen
vil veere ansvarlig og skal avgjere om Sivilforsvaret kan yte hjelp og pa hvilken
mate. Ved uklarhet avgjores dette pa direktoratsniva.

Det skal legges sarlig vekt pa bistand til politiet. Politiet leder samordnin-
gen innen redningstjenesten og er leder av lokal redningssentral nar slik er
opprettet. Politiet skal fortsatt ha full tilgang til & rekvirere bistand fra Sivilfor-
svaret til enhver tid for sin oppgaveutfoerelse innen redningstjeneste, rednings-
og sokoperasjoner og skadestedsledelse. Det er et mal at politiet i sterre grad
enn i dag utnytter Sivilforsvarets ressurser til slike formal. Samevelser og
samarbeid skal prioriteres. Sivilforsvaret skal fortsatt sta til radighet for de
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ovrige nedetater, fylkesmann og kommuner, men dersom det er prioritering-
skonflikter skal ressursbruken alltid prioriteres i forhold til beskyttelse og
redning av liv og helse.

Det tas sikte pa at Sivilforsvarets forsterkningsressurser videreutvikles i
tett relasjon med bade politiet og de kommunale brann- og redningsressurser.

Pa fylkesnivaet innebaerer den valgte organisasjonsmodell at direktorat
for samfunnssikkerhet og beredskap far to styringslinjer: Et direkte styring-
sansvar for Sivilforsvaret og et fagansvar i forhold til fylkesmennenes bered-
skapsarbeid. Det er en utfordring & samordne dette arbeidet slik at det frem-
star som helhetlig. Det skal utvikles samarbeidsrutiner mellom fylkesmannen
og Sivilforsvaret, med sikte pa gjensidig utnyttelse av kompetanse og res-
surser innenfor forebygging, beredskap og krisehandtering. Det ansees ikke
hensiktsmessig at fylkesmannen innehar et tilsynsansvar for sivilforsvar-
setaten da etaten na far en klar styringslinje til direktoratet. Den beredskapsf-
aglige kontakten mellom Sivilforsvaret og kommunene skal forega via fylkes-
mannen.

11.5.3 Varsling

Beskyttelseskonseptet bestdr av tiltak som blir ivaretatt av Sivilforsvaret.
Dette inkluderer tiltak som tilfluktsrom, varsling, evakuering, krigsutflytting
og gassvern, hjelpestyrker og informasjon. Varsling er en av sivilforsvarets
kjerneoppgaver. Det finnes rundt 1.900 varslingsanlegg i Norge, hovedsaklig
trykkluftdrevne sirener. Det finnes ogsa enkelte elektroniske varslingsanlegg.
Draye 1.000 er i drift, mens resten er satt pa mobiliseringsstatus. Anleggene
pa mobiliseringsstatus er i stor grad s& gamle at en permanent utfasing ma
vurderes i lopet av fa ar.

Hensikten med varsling har tradisjonelt veert & gi varsel om viktig infor-
masjon fra myndighetene og & gi varsel ved luftangrep, slik at befolkningen far
anledning til 4 seke beskyttelse, herunder oppseke tilfluktsrom. De siste
arene er Sivilforsvarets varslingstjeneste ogsd ment a skulle kunne gi varsel i
tilfelle fredstidskatastrofer. I tillegg er dambruddsvarsling etablert i to vass-
drag. Anleggene styres via linjer som leies av Telenor.

Ved fredstidshendelser vil politimesteren kunne sende ut varsel. I bered-
skapssammenheng er varslingen knyttet opp mot den overvéaking av luftbildet
som utferes av Forsvaret. Det vil bli lagt opp til at Luftforsvaret i fremtiden far
anledning til 4 lese ut varsel i hele eller deler av landet.

Sterre investeringer i varslingsanlegg er ikke foretatt de siste 10 arene. I
forhold til Danmark og Sverige bruker Norge lite midler pa varsling. Sverige
har et system som likner meget pa det norske, men har investert et storre
belop i et radiostyringssystem. Danmark valgte for noen ar siden & bygge ut
et helt nytt elektronisk system. Ferdig utbygget belop dette systemet seg til
ca. kr 300 mill.

Etter terrorangrepene den 11. september 2001 foreslo Justisdepartemen-
tet en oppgradering som innebarer at enkelte gamle varslingsanlegg erstattes
med nye, at vedlikeholdet bedres og at man gér over fra  styre anleggene via
telefonlinje til radiostyring. Justisdepartementet la til grunn at dette kan skje
innenfor de eksisterende rammer, ved en gradvis prosess over flere ar. Justis-
departementet anbefalte at arbeidet med oppgraderingen av dagens var-
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slingssystem forseres og foreslo derfor i St.prp. nr. 7 (2001-2002) en tilleggs-
bevilgning pa 5 mill. kri 2001 til oppgradering av varslingssystemet. St.prp. nr.
1 Tillegg nr. 4 (2001-2002) foreslo en tilleggsbevilgning pa 15 mill. kr som en
videreforing av arbeidet med en forsert oppgradering.

Sivilforsvaret skal ogsa i fremtiden kunne varsle befolkningen i tilfelle fare
for krigshandlinger og ved kriser i fred. Dette forutsetter investeringer. Inves-
teringenes storrelse vil variere med hvilket konsept som velges. Forslag til
oppgradering av Sivilforsvarets varslingsanlegg vil bli fremmet i forbindelse
med de arlige budsjettproposisjoner.

11.5.4 Tilfluktsrom

Tilfluktsrom er delt inn i kategoriene offentlige og private tilfluktsrom. De
offentlige er beregnet pa publikum generelt, mens de private er oppfert av
byggherrene for a beskytte dem som normalt er til stede i byggene. Offentlige
tilfluktsrom kan eksempelvis vaere storre fjellanlegg, slik som svemmehallen
pa Holmlia. Private tilfluktsrom kan ligge i neeringsbygg, boligblokker og i
skoler. St.meld. nr. 25 (1997-98) varslet stans i nybyggingen av tilfluktsrom i
pavente av utredningen av et nytt beskyttelseskonsept. Forslag til nytt konsept
er utarbeidet av Direktoratet for sivilt beredskap. Vurderingen ble forelagt
Sarbarhetsutvalget. Sarbarhetsutvalget ga ikke svar pd om man fra utvalgets
side mente det burde bygges nye tilfluktsrom eller ikke.

Tilfluktsrom skal fortsatt veere en del av den beskyttelse samfunnet skal
kunne gi borgerne under krig. Dekningen av tilfluktsrom er god. Det finnes i
dag ca. 2,7 millioner tilfluktsromsplasser spredt ut over landet. I dag er det
derfor ikke behov for & gjennoppta byggingen.

Tilfluktsrom har en gjennomsnittlig levetid pa ca. 50 ar. Dette innebaerer
at byggingen av tilfluktsrom ma gjenopptas en gang i fremtiden om tilflukt-
srom fremdeles skal veere en del av konseptet for 4 beskytte sivilbefolkningen
mot krigshandlinger. Nar byggingen eventuelt mé gjenopptas og hvor den evt
ber gjenopptas vil bli lepende vurdert. Denne vurderingen ma ta hensyn til
utvikling i vapensystemer, utviklingen i trusselbilde og eventuelt nye trusler
mot samfunnet.

Terrorhandlingene den 11. september viste at det ogsa er behov for a
tenke gjennom hvordan samfunnet kan beskytte sivilbefolkningen mot andre
hendelser enn krig. Ved atomulykker og terrorhandlinger med
massegdeleggelsesvapen ma andre virkemidler enn tilfluktsrom brukes for a
beskytte befolkningen. Slike midler vil blant annet kunne vaere varsling og
evakuering. Det er viktig 4 ha et gjennomtenkt konsept for & beskytte befolk-
ningen ogsa mot slike situasjoner, og at dette blant annet blir reflektert i Sivil-
forsvarets oppgaveportefolje.

De eksisterende tilfluktsrommene representerer en betydelig sam-
funnsekonomisk verdi. Eksisterende tilfluktsrom skal derfor vedlikeholdes.

11.5.5 Krigsutflytting og evakuering

Sivilforsvaret har siden 1950-arene hatt planer for krigsutflytting og evakuer-
ing av befolkningen i sterre befolkningskonsentrasjoner og rundt militeere
installasjoner. I dag omfatter planene 36 byer og tettsteder med til sammen
omtrent en halv million mennesker. Sivilforsvaret har ansvaret for selve flyt-
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tingen av befolkningen. Mottak av den utflyttede befolkningen er et kommun-
alt ansvar.

Det har de senere ar vert brukt lite ressurser pa a planlegge for krigsut-
flytting. Arbeidet som pagar i dag begrenser seg i stor grad til 4 holde allerede
etablerte planer oppdatert.

Ettersom det ikke foreligger noen invasjonstrussel mot Norge, tas det
sikte pa at arbeidet med planlegging av krigsutflytting gis lav prioritet. Nar det
gjelder evakuering, vil dette kunne veere et relevant tiltak ogsa under kriser i
fred. Det finnes allerede evakueringsplaner for de fleste omrader hvor
evakuering kan veere relevant. Videreforing av evakueringsplanleggingen vil
derfor ikke kreve store kostnader og vil innga som en del av Sivilforsvarets
ordineere virksomhet.

11.5.6 Nezeringslivets egenbeskyttelse

Lov 17. juli 1953 nr. 9 om sivilforsvaret gir bestemmelser om egenbeskyt-
telsestiltak i bedrifter, - industrivern. Denne egenbeskyttelsen er risikoba-
serte tiltak for beskyttelse av person, eiendom og drift gjennom forebygging,
beredskap, handtering av nedsituasjoner og forberedte tiltak for & normalisere
situasjonen. Neeringslivets sikkerhetsorganisasjon under Neeringslivets hove-
dorganisason er gitt oppgaven med & organisere og fere tilsyn med
egenbeskyttelsen ved bestemte bedrifter. Naeringslivets sikkerhetsorganisas-
jon er ogsa tilsynsmyndighet etter blant annet internkontrollforskriften av 12.
juni 1996 og storulykkeforskriften av 8. oktober 1999, i tillegg til 4 utfore en del
oppgaver som ettersporres av neringslivet. Dette gjor at Naeringslivets
sikkerhetsorganisasjon dels regnes som et organ under Neringslivets hove-
dorganisasjon og dels som en av myndighetene pa Helse-, miljo- og sikkerhet-
somradet.

Utgangspunktet for egenbeskyttelse er at den som har risikoen er den
naermeste til 4 handtere den. Den som er ansvarlig for virksomheten skal
sorge for at egenbeskyttelse planlegges, organiseres, utferes og vedlike-
holdes. Bedriftens egenbeskyttelse skal bidra til 4 forebygge og handtere hen-
delser og tilstander som kan fore til tap. Krav til forebyggende tiltak innebaerer
kartlegging og oppfelging av mulige uenskede hendelser, og med bakgrunn i
kartlagte mulige hendelser dimensjoneres en beredskap. Dimensjonering av
beredskapen innebaerer at bedriften organiserer et tilpasset industrivern med
ledelse og mannskaper. Industrivernet er pa bedriften, kjenner denne og er
forberedt pa korrekt og rask innsats for & handtere uenskede hendelser.
Videre mé bedriften anskaffe materiell og utstyr og serge for opplaering og
ovelser for industrivernet. Sivilforsvarsloven gir kretssjefen rett til 4 nytte bed-
riftens industrivern utenfor bedriftens omrade, for 4 yte annen bedrift hjelp,
samt bista det lokale sivilforsvars utrykningsstyrker. I tillegg til de lovpalagte
oppgaver er Neringslivets sikkerhetsorganisasjon ogsé et service- og tilret-
teleggende organ for neaeringslivets samlede arbeid pa sikkerhetsomradet.
Nearingslivets sikkerhetsorganisasjon organiserer og felger opp et samarbeid
mellom 10 store prosessbedrifter, Hovedredningssentralen Ser-Norge og
Luftforsvarets 335 skvadron. Bedriftene har inngéatt avtale om & stette hveran-
dre ved storre hendelser som trenger store mengder utstyr og personell med
spesialkunnskap. Utstyr og personell kan ved behov flys inn mot berert bed-
rift. Som en del av Neringslivets sikkerhetsorganisasjons funksjon foregar
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ogsa radgivning innen sikkerhet mot blant annet spionasje, sabotasje og krim-
inelle handlinger med bistand av et eget radgivende organ, Neringslivets
Sikkerhetsrad. Radet bestar av representanter fra sikkerhetsmyndighetene,
organisasjoner og virksomheter.

Det har veert diskutert hvorvidt oppgavene Naringslivets sikkerhetsor-
ganisasjon utferer burde veert ivaretatt av et statlig organ eller om den mest
hensiktsmessige er at disse oppgavene fremdeles ivaretas av naringslivet
selv. De prinsipielt uheldige sidene ved & gi en privat sammenslutning
myndighetsoppgaver har veert fremhevet pa den ene side. Pa den annen side
har det veert fremholdt at Neeringslivets sikkerhetsorganisasjon ivaretar en
rekke oppgaver som ikke er offentlige og at det kan fryktes at disse oppgavene
blir nedprioritert om de oppgaver Naringslivets sikkerhetsorganisasjon
utforer i henhold til lov legges til et statlig organ.

Redningsberedskapsutvalget vurderte problemstillingen og mente at til
tross for den sammenheng det er mellom Naeringslivets sikkerhetsorganisas-
jons oppgaver etter lover og forskrifter og organisasjonens arbeid vedrerende
kriminalitet rettet mot industrien, at Neeringslivets sikkerhetsorganisasjons
forvaltningsoppgaver i forbindelse med neringslivets egenbeskyttelse ber
overfores til det foreslatte direktorat for samfunnssikkerhet og beredskap.
Utvalget mente dette ogsad burde gjelde Neaeringslivets sikkerhetsorganisas-
jons oppgaver etter internkontrollforskriften og etter storulykkesforskriften.
Landbasert industris ordinaere ulykkesberedskap, storulykkesberedskap og
krigsberedskap ville etter utvalgets mening da bli samordnet pa en hensikts-
messig mate.

I en prinsipiell og bredt anlagt heringsuttalelse fremholdt Neaeringslivets
hovedorganisasjon blant annet at den beste losningen synes a vaere at statens
samlede engasjement med hensyn til sikkerhet og beredskap bade i det
offentlige rom og i virksomheter samles i en felles og entydig styringsstruk-
tur. Neeringslivets sikkerhetsorganisasjon burde, pa visse premisser, kunne
innga i et slikt helhetlig statlig engasjement forutsatt at dagens krav og
héandtering viderefores.

Neringslivets sikkerhetsorganisasjon utferer sine myndighetspalagte
oppgaver pa en meget god og effektiv mate. Neeringslivets sikkerhetsorgan-
isasjons oppgaver og ansvar er neert forbundet med Justisdepartementets ans-
var pa samfunnssikkerhetsomradet. Sivilforsvarslovens bestemmelser som
retter seg mot industrivernets og Naringslivets sikkerhetsorganisasjons virk-
somhet vil bli vurdert for & sikre en best mulig ivaretakelse og koordinering
av de oppgaver som er palagt. Det vil ogsd bli arbeidet for at krav om
egenbeskyttelse for virksomheter sees i storst mulig sammenheng med andre
palegg og krav til neeringslivet pa sikkerhets- og beredskapsomradet.

11.6 Brannvesenet

Brannvesen og feiervesen er kommunale oppgaver. Det finnes ca 420 bran-
nvesen ved forskjellige kommuner over hele landet. De siste arene har det
veert et prioritert mal at man seker interkommunale lgsninger.

Brannvesenet representerer en vesentlig lokal ressurs ved ca 2600 heltid-
sansatte og ca 10 000 deltidsansatte brannfolk. Brannvesenet innehar bran-
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nbiler og redningsbiler av forskjellige typer, tungt redningsutstyr og rey-
dykkermateriell og utrykningsteam for brannbekjempelse pa skip. De opera-
tive oppgavene er knyttet til brannbekjemepelse og rednings ved transport- og
industriulykker og skogbrannbekjempelse. RITS-grupper ved utvalgte bran-
nvesen (Oslo, Larvik, Kristiansand, Bergen og Bodw), er etablert ved avtale
mellom staten og de fem brannvesen for & bidra med innsats ved branner til
sjos. Disse brannvesenet er styrket med utstyr og oppleering til mer krevende
innsatser. Det er ogsa opprettet kjemikalieberedskap ved 34 regioner som na
er samordnet med oljevernberedskapen. Ett brannvesen innen hver region er
blitt oppsatt med saerskilt utstyr og kompetanse for innsats ved uhell med
kjemikalier eller olje.

A opprettholde en degnkontinuerlig beredskap er meget kostnadeskrev-
ende for kommunene. Det er derfor viktig a tilpasse beredskapen til den fore-
liggende risiko og & samle og utnytte ressursene best mulig. Forskriften som
regulerer dimensjonering og utrusting av brannvesenene er utformet slik at
befolkningen skal vaere sikret en minimumsberedskap og kommunene er
palagt & gjennomfere risikoanalyser.

I forhold til brannvesenets hovedoppgaver er det forebyggende arbeid
likestilt med de operative oppgavene. Gjennom St.meld. nr. 41 (2000-2001)
legges i enda sterre grad vekt pa forebyggende arbeid og at det settes av res-
surser til dette i kommunene. Totalt er det omtrent 36 500 objekter hvor bran-
nvesenet gjennomferer tilsyn (brannsyn). Ved 23 500 av disse gjennomferes
tilsyn hvert ar. Brannsynene gjennomferes hovedsakelig som systemrettede
tilsyn

Nar det gjelder feiervesenet apner regelverket for at tjenestene kan kjopes
fra private. I de siste arene har flere kommunene Kjopt slike tjenester fra pri-
vate; pr. 1998 gjaldt dette 76 kommuner.

Gjennom etableringen av et direktorat for beredskap og samfunnssikker-
het vil det bli satset pa en naeermere integrering av utdanningen for personell i
henholdsvis de kommunale brann- og redningsvesen og Sivilforsvaret. Det vil
ogsa kunne vare betydelige synergier i forholdet mellom brannvesenets fore-
byggende oppgaver og evrige kommunale beredskapsoppgaver. I tillegg er
det et mal 4 styrke samordningen og samarbeidet med evrige redningsetater
i tillegg til at det skal legges bedre til rette for at brannvesenet kan forsterkes
med statlige ressurser ved storre hendelser, jf. kap. 8.

11.7 Sivile vernepliktige

11.7.1 Bakgrunn

Norge har i dag lovbestemt verneplikt for alle mannlige statsborgere. Vernep-
likten sikrer stabil tilgang og hensiktsmessig fordeling av personell til landets
nasjonale forsvar, og godt rekrutteringsgrunnlag for internasjonale operas-
joner. Alle menn er vernepliktige fra de fyller 19 ar til utgangen av det aret de
fyller 44 ar. I fredstid bestar verneplikten av ferstegangstjeneste, repetisjon-
stjeneste og eventuelt tjeneste ved beredskap. Militeer forstegangstjeneste er
i hovedsak pa 12 maneder. Etter endt forstegangstjeneste blir mannskapene,
sa fremt de ikke er mobiliseringsdisponert, overfort til Heimevernet, Sivilfor-
svaret og politireserven etter konkret foresporsel fra disse.
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Vernepliktige som er fritatt for militeertjeneste i henhold til lov av
19.03.1965 nr. 3 (militeernekterloven) avtjener sivil verneplikt. I ar 2000 var det
2364 sokere til siviltjeneste, hvorav 99,6 % ble overfort. I ar 2001 var det noe
faerre sokere. Sivile vernepliktige gjennomfoerer en forstegangstjeneste pa 14
maneder. Etter tjenesten stilles ogsa disse mannskapene til disposisjon for Siv-
ilforsvaret, og benyttes i den grad Sivilforsvaret har behov for dem.

Spersmalet om sivile vernepliktiges rolle i forhold til sivil beredskap ble
senest tatt opp i St.meld. nr. 22 (1995-96) «Om sivil tjenesteplikt», i kapitlet om
innholdet i tjenesten. Departementet fremhevet behovet for a fastsette et over-
ordnet mal for tjenesten og mente at den burde veaere samfunnsnyttig og
herunder vernerelevant i forhold til den alminnelige verneplikten. De sivile
vernepliktige skulle ansees som en ressurs for totalforsvaret og, som en folge
av dette, sokes krigsdisponert til sivile oppgaver. For a ivareta dette foreslo
man blant annet & konsentrere arbeidsoppgavene om fa utvalgte hovedsek-
torer; helse- og sosialsektoren, natur- og miljgsektoren og krigs- og Krise-
beredskap i inn- og utland.

IInnst. S. nr. 177 (1995-96) sluttet Stortinget seg i stor grad til departemen-
tets syn og fastslo at prinsippet om allmenn verneplikt ma innebaere at ogsa
sivile vernepliktige som hovedregel skal plikte a delta i landsvern i videste for-
stand i krigs- og krisesituasjoner. Siviltjenesten skulle ta utgangspunkt i fore-
byggende fredsarbeid og behovet for forberedelse til krig og krise. Det arbei-
det mannskapene utferer i fredstid skulle innebaere en forberedelse til den
funksjonen de var tiltenkt i en krigs- eller krisesituasjon. Flertallet stottet
departementets inndeling i hovedsektorer og ville i tillegg at «fredsarbeid»
skal veere en egen sektor. Stortinget vedtok etter votering at departementet
skal legge folgende malformulering til grunn for innholdet i tjenesten: «Siv-
iltjenesten er en del av den alminnelige verneplikten. Den skal vaere vernerel-
evant i forhold til fredsskapende arbeid og i forhold til & forberede mannskap-
ene pa en mulig beredskapssituasjon. Det ber legges vekt pa konfliktforeby-
ggende, fredsbevarende og samfunnsnyttig arbeid i tjenesten.»

Justisdepartementets forslag og synspunkter i St.meld. nr. 22(1995-96) var
pa dette punktet for en stor del basert pa det sakalte «Vernepliktutvalget» sine
konklusjoner. I &rene mellom 1979, da dette utvalget fremla sin innstilling, og
1995 ble det ikke gjennomfert en ny utredning av spersmalet om krigs- og kri-
sedisponering av sivile vernepliktige.

I St.prp. nr. 1 (2000-2001) orienterte departementet Stortinget om at man
ville vurdere innholdet i oppdragskategorien krigs- og kriseberedskap og
etterbruken av mannskaper pa nytt. Det ble vist til at tilgangen pa mannskaper
fra Forsvaret og siviltjenesten er storre enn Sivilforsvarets behov og uttalt at
man derfor ikke sa behov for a etablere en ny rulleferende enhet, som foreslatt
i St.meld. nr. 22.

I St.prp. nr. 1 (2001-2002) er det kort orientert om hvordan innholdet i siv-
iltjenesten forelopig er tilpasset den vedtatte malformuleringen: «I forbindelse
med malformuleringen har Justisdepartementet gjennomfert forseksvirksom-
het for & utvikle tjenesteformer. Dette har vaert spesielt rettet mot arbeids-
former innen kriminalitetshekjempelse, seerlig voldsforebyggelse blant unge»

. «Resultatene er positive og departementet vil innarbeide voldsforeby-
ggende tjenesteformer pa fast basis» . . . «For & gjere innholdet i tjenesten mer
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samfunnsnyttig, seker Justisdepartementet etter samfunssektorer hvor sivile
vernepliktige kan gjore sarlig nytte for seg.»

I mandatet for Redningsberedskapsutvalget ba departementet om at utval-
get ogsa vurderte de sivile vernepliktige som en mulig beredskapsressurs ved
fredstidskatastrofer.

Utvalget fastslar i sin innstilling at sivile vernepliktige er vernepliktige
mannskaper som i utgangspunktet skal utfere annen tjeneste enn rednings- og
katastrofeinnsats. Ved spersmalet om de ber vaere en «katastroferessurs» har
utvalget derfor tatt utgangspunkt i hvilke oppgaver det er behov for & lese,
ikke hva personellressursene kan egne seg til. Utvalgets syn er slik (utrednin-
gen, s 163): «<Som péapekt under ovenstdende punkt, finner utvalget det ikke
onskelig at nye statlige organisasjoner inngar i redningsberedskapen i tillegg
til seerlige forsterkningsledd, heller ikke som en sarlig krigsreserve. Det vil
medfere en ytteligere fragmentering av beredskapsorganisasjonen. Utvalget
mener imidlertid at sivile tjenestepliktige bor overfores til statlige forsterkn-
ingsorganisasjoner etter endt siviltjeneste, pA samme mate som overforing til
Sivilforsvaret skjer i dag. Det ma vaere forsterkningsorganisasjonenes behov
som ma veere styrende ved en slik ordning.»

Det var ikke merknader knyttet til disponeringen av sivile vernepliktige i
heringsrunden.

11.7.2 Vurdering og tiltak

Sivile vernepliktige skal benyttes pad den maten som er best for samfunnet.
Hvis det arbeidet de utferer er klart samfunnsnyttig vil tjenesten ogsa
oppleves meningsfull, noe de vernepliktige selv legger stor vekt pa. Samfun-
net er best tjent med at deres arbeidskraft benyttes der det er storst behov for
den. Departementet legger til grunn at det i dag ikke er behov for sivile ver-
nepliktige som en fast ekstra mannskapsstyrke i den sivile beredskap, i tillegg
til de etablerte organisasjonene, blant annet Forsvaret og Sivilforsvaret. En
slik organisasjon ville ogsa kreve en egen administrasjon og organisering og
bli sveert kostnadskrevende. Det er heller ikke praktisk a la siviltjenesten veere
et oppleeringssted for etterfelgende overforing til ulike beredskapsorganisas-
joner. Departementet anser det derfor ikke som den mest hensiktsmessige
losningen i dag & utvikle innholdet i siviltjenesten i samsvar med intensjonene
i St.meld. nr. 22 (1995-96) og Innst. nr. 177 (1995-96).

I stedet ensker departementet 4 konsentrere seg om a avgi mannskapene
til oppgaver innenfor helse- og sosialsektoren, natur- og miljesektoren og
fredssektoren, hvor de kan gjore en samfunnsnyttig innsats under forstegang-
stjenesten. Departementet arbeider kontinuerlig med 4 finne frem til og kon-
sentrere tjenesten om omrader hvor det er mest behov for ressursene, for
eksempel i helse- og sosialsektoren og i voldsforebyggende arbeid blant barn
0g unge.

Selv om den sivile forstegangstjenesten ikke har et direkte beredskaps-
formal ber mannskapene, som vernepliktige, fortsatt kunne anvendes i sivil
beredskap. Departementet mener dette mest hensiktsmessig ber forega som
i dag, ved at de stilles til disposisjon for Sivilforsvaret etter fullfert sam-
funnsnyttig siviltjeneste. Dermed er det Sivilforsvarets eget behov for
mannskaper som styrer bruken av sivile vernepliktige i sivil beredskap. Det
ma ogsa veere opp til dem a gi eventuell opplaering, avhengig av hvilken funk-
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sjon mannskapene er tiltenkt i en beredskapssituasjon. Avhengig av Sivilfors-
varets behov kan ogsé enkelte sivile vernepliktige, som i dag, avtjene forste-
gangstjenesten i Sivilforsvaret.

Departementet foreslar derfor a legge folgende omformulerte hovedmal
til grunn for innholdet i siviltjenesten: «Siviltjenesten er en del av den almin-
nelige verneplikten. Den skal veere samfunnsnyttig, og vernerelevant i forhold til
fredsskapende og konflikiforebyggende arbeid.»

11.8 Politiets beredskap

I henhold til politiloven § 2 annet ledd skal politiet gjennom forebyggende,
handhevende og hjelpende virksomhet veaere et ledd i samfunnets samlede
innsats for & fremme og befeste borgernes retssikkerhet, trygghet og almin-
nelige velferd for evrig. Dette innebaerer ogsa at politiet har et beredskapsans-
var.

Med spesiell politiberedskap menes den beredskap som er eller blir eta-
blert for & mete spesielle oppgaver under terror- og sabotasjeaksjoner, Kkrig,
redningstjeneste eller andre ekstraordineere situasjoner.

Politiet innehar blant annet spesialkompetanse innen forhandlingste-
knikk, livvakttjeneste og eksplosiv-, seke- og etterforskningstjeneste. I tillegg
er det etablert utrykningsenheter (UEH-lag) i samtlige politidistrikter. Disse
har kompetanse og utstyr for 4 beherske oppgaver innenfor spesiell politib-
eredskap, og utgjer bemanningsmessig en styrke pa totalt ca. 720 poli-
titjenestemenn og kvinner.

I beredskapssammenheng har Oslo politidistrikt et landsdekkende
bistandsansvar ved at beredskapstroppen pa landsbasis er politiets spesielle
innsatsavdeling ved gissel- og terroraksjoner og andre alvorlige og komplis-
erte politioppdrag.

Politireserven ble etablert ved lov av 21. november 1952 som en forsterkn-
ing av politiet ved militeer mobilisering eller ved behov for 4 avverge/begrense
naturkatastrofer eller andre alvorlige ulykker i fred. Politireserven bestér i dag
av 5450 vernepliktige som har avtjent militaer forstegangstjeneste, og som er
overfort til politireserven for den resterende plikttjenestetiden. Politire-
servens hovedoppgaver er a bistd med vakttjeneste/objektvakthold, mas-
setjeneste, trafikktjeneste og patruljetjeneste. For a4 kunne utfore disse opp-
gavene ma mannskapet gjennomfoere et grunnkurs pa ca. 125 timer.

Politireserven har de senere ar i liten grad gjennomfert grunn- og etterut-
danning. I tillegg har politireserven behov for materiellanskaffelser i form av
uniformer, verneutstyr og vapen mv. Pa denne bakgrunn tas det i
innevaerende ar, og i arene fremover, sikte pa & eke oppleeringsaktiviteten i
politireserven og investere i nytt materiell. Blant annet vil det i 2002 bli gjen-
nomfert en ukes etterutdanningskurs for 600 politireservister fra Oslo, og et
3-ukers grunnkurs for 600 politireservister fra Agder, Rogaland, Ser-Trende-
lag, Troms og Oslo planlegges iverksatt i 2003.

Den fremtidige politireserven vil bli mindre, men bedre rustet i forhold til
fremtidige ufordringer. Det vil derfor bli foretatt en vurdering av hvilket antall
politireservister det vil vaere behov for i fremtiden. Formalet er 4 sikre en frem-
tidig operativ, godt utdannet og utstyrt politireserve.
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11.9 Heimevernets bidrag til redningstjenesten

HV-styrkene er en viktig ressurs i redningstjenesten. I henhold til heimevern-
loven har Heimevernet som en sentral oppgave a begrense eller avverge
naturkatastrofer og andre alvorlige ulykker som maétte oppsta i fredstid. HV
kan stille store styrker pa kort varsel og vil fortsatt ha en mobiliseringsstyrke.
Reduksjonene i forsvarstrukturen og omfattende nedleggelser av garnisoner
og leire innebaerer at det vil bli feerre tilgjengelige militaere ressurser til bruk
i redningssammenheng. HV-styrkene har derfor fatt okt betydning i redn-
ingssammenheng.

11.10En tredje kategori verneplikt

Ved Forsvarskomiteens behandling av St.prp. nr. 45 om endringer i Forsvaret,
ba komiteens flertall regjeringen vurdere om det ber opprettes en tredje kate-
gori vernepliktige, sakalt samfunnstjeneste, se Inst. S. 342 (2000-2001) punkt
4.

Komiteen viste dels til alminnelige rettferdshensyn og dels til mulige
behov knyttet til samfunnets sarbarhet, dagens sivilforsvar og sivile human-
iteere oppgaver ellers.

Redningsberedskapsutvalget ga i sin rapport uttrykk for at samfunnet,
som i dag, fortsatt ber ha en sivil offentlig beredskaps- og forsterkningsstyrke,
bemannet med vernepliktige. Utvalget betegnet imidlertid dette forst og
fremst som en omorganisering av det eksisterende Sivilforsvaret. Ved vurder-
ingen av hvordan den ressursen de sivile vernepliktige utgjer best kan
utnyttes, uttalte utvalget eksplisitt at det ikke ber opprettes nye separate
statlige organisasjoner som skal ga inn i redningsberedskapen, se pkt 13.2.
Utvalget begrunnet sitt standpunkt med at opprettelse av nye organisasjoner
vil fore til en fragmentering av beredskapsorganisasjonen.

Regjeringen deler utvalgets oppfatning om at det ikke ber opprettes nye,
separate organisasjoner i redningsberedskapen og mener for evrig at det
hverken er behov for & styrke Sivilforsvaret ved tilforsel av flere vernepliktige
eller & opprette stdende forsterkningsstyrker bemannet med vernepliktige.

Det som da eventuelt gjenstar er utskrivning til mer alminnelig arbeid i
helse og sosialsektoren og annet samfunnsnyttig arbeid. Det kan reises
spersmal om en mer alminnelig bruk av utskrevne mannskaper i arbeidslivet
vil veere i samsvar med vére internasjonale forpliktelser. Det vises til den euro-
peiske menneskerettskonvensjon 4. november 1950 artikkel 4, FN konvensjon
16. desember 1966 om sivile og politiske rettigheter artikkel 8 som forbyr
tvangsarbeid, og til ILO-konvensjon nr. 29 av 28. juni 1930 om forbud mot
tvangsarbeid. I tillegg vil en slik ordning etter alt 8 demme medfere hoye kost-
nader. Basert pa kostnadsnivaet i siviltjenesten (militeernekterene) er driftsko-
stnader et sted mellom 1,3 og 2 milliarder kroner pr. ar meget vel tenkbart. I
tillegg kommer investeringer. Skal kvinner omfattes, er det mulig at driftsko-
stnadene vil ligge opp mot eller over 5 milliarder pr ar. Tjenesten vil ogsa vaere
komplisert & administrere og vil kunne fore til betydelige forstyrrelser i
arbeidslivet. Utskrivning til tvungen tjeneste innebarer uansett et sa sterkt
inngrep i borgernes sfzere at dette utelukkende ber benyttes i situasjoner der
statens eller samfunnets absolutt helt essensielle interesser star pa spill.
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@nsket om lik fordeling av byrde overfor borgerne i vernepliktig alder, ensket
om ogsa a la kvinner gjore samfunnsgagnlig tjeneste og ensket om a oke
velferdsnivaet i samfunnet er bade isolert sett og samlet viktige hensyn, men
de er neppe tilstrekkelig tungtveiende til at man ber tillate et slikt inngrep
overfor den enkelte.

11.11Arbeidskraft

Under krise og krig skal Aetat pa alle niva gjennomfere regulering av arbeids-
markedet med sikte pid 4 dekke samfunnsprioriterte virksomheter og
neaeringer med den arbeidskraft som til enhver tid er pakrevet. Om nedvendig
kan Aetat gjennomfere tvungen formidling ved omdisponering og utskriving
av arbeidskraft. Under kriser i fred skal Aetat pa anmodning fra oppdragsgi-
vere bistd med sivil arbeidskraft ved bruk av registrerte arbeidsledige og friv-
illige som melder seg til Aetat. Arbeidet med innhenting av arbeidkraftplaner
og registrering av arbeidskraftbehov under krise og krig ved prioriterte bed-
rifter og virksomheter er i de senere ar prioritert ned.

Ogsa i den radende sikkerhetspolitiske situasjon er det hensiktsmessig &
registrere arbeidskraftbehovet ved prioriterte bedrifter og virksomheter.
Aetat har ansvart for & utvikle og opprettholde systemer for kartlegging av
samfunnsviktige bedrifter. Omfanget av registreringen ma tilpasses dagens
situasjon.

11.12Frivillige organisasjoner og andre private sammenslutninger

Frivillige organisasjoner og private sammenslutninger, slik som for eksempel
redningsselskapet, har spilt og vil spille en viktig rolle i rednings- og beredska-
pssammenheng. Redningsberedskapsutvalget, NOU 2001:31, pekte pa at en
satsing pa a utnytte frivillige organisasjoner er en rimelig investering, samti-
dig som en utnyttelse av frivillige organisasjoner i redningssammenheng ogsa
vil kunne skape synergier i forhold til de frivillige organisasjonenes foreby-
ggende arbeid. Utvalget fremholdt at en best mulig utnyttelse av frivillige
organisasjoner blant annet er betinget av at ansvarlige myndigheter kjenner til
den frivillige organisasjonen, at organisasjonen kan forplikte seg med hensyn
til & stille ressurser til radighet, at varslingsrutiner er avtalt og ovet, at det
offentliges og de frivilliges ressurser er samordnet og at samspillet med redn-
ingsledelsen og andre innsatsstyrker ma veare ovet. Utvalget pekte ogsa pa at
hensynet til motivasjon og rekruttering ogsa gjor det viktig at organisasjonene
blir brukt.

I sin heringsuttalelse mente Frivillige organisasjoners redningsfaglige
forum at spesifikke krav til de frivillige vil bedre samspillet mellom de
offentlige og private ressursene. Frivillige organisasjoners redningsfaglige
forum pekte for ovrig pa en klargjoring av grensesnittet mellom Sivilforsvaret
og de frivillige organisasjonene.

Det tas ikke sikte pa omfattende endringer i samarbeidsmensteret med
frivillige organisasjoner og private sammenslutninger pa rednings- og bered-
skapsomradet. Det vil bli satset pa en fortsatt tilrettelegging og utvikling av
samarbeidet mellom offentlige og private ressurser og sarlig utvikle samar-
beidet mellom Sivilforsvaret og de frivillige organisasjonene.
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11.13Ansvaret for egen trygghet

Beredskap er ikke utelukkende et spersmal om hvilke ressurser det offentlige
skal stille til radighet for a verne samfunnet. Den enkelte borger har ogsa et
ansvar for sin egen trygghet. Lopende tilgang pa varer og tjenester er uloselig
knyttet til vart velstandsniva. Det kan imidlertid ikke gis noen garanti for at
alle funksjoner i samfunnet, som for eksempel elektrisitetsforsyningen eller
varetilgang, er i funksjon til enhver tid. Dette fordrer at hver enkelt borger har
et reflektert forhold til hvilke forholdsregler vi ensker 4 ta i tilfelle noen av
samfunnets funksjoner faller bort eller forsyningsbrist inntrer. En slik opp-
fordring er ikke utelukkende knyttet til den enkeltes behov for beskyttelse
under kriser, men ogsa til 4 redusere den usikkerhet mange av oss opplever
ved kriser. A redusere den opplevde risiko kan ofte vaere vel sa viktig som
behovet for 4 avverge en faktisk fare, da en reduksjon i opplevd risiko kan
redusere risikoen for forstyrrelser i samfunnet, som kan oppsta hvis panikk
oppstar.

Det vil verken vaere hensiktsmessig eller enskelig & gi palegg eller ret-
ningslinjer for hvilke tiltak den enkelte ber iverksette for  ivareta egen sikker-
het. Det vil heller ikke vaere hensiktsmessig a gi rdd om hvilke typer hen-
delser den enkelte ber kunne vaere beredt pa & mete. Det vil fortsatt bli arbei-
det for at befolkningen far informasjon om hvilke forholdsregler som kan vaere
fornuftige a iverksette for & ivareta egen trygghet i tilfelle kriser. Dette vil blant
annet bli gjort gjennom utvikling og distribusjon av informasjonsmateriell.
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12 Forskning og trusselvurderinger som grunnlag
for beredskapsarbeidet

12.1 Bakgrunn

Forsvarets forskningsinstitutt (FFI) har etter initiativ fra Direktoratet for sivilt
beredskap og i samarbeid med berorte departementer siden 1994 hatt opp-
drag knyttet til & gi sentrale beslutningstakere bedre og mer konkret innsikt i
sarbarheten i samfunnet, og a identifisere og konkretisere kosteffektive tiltak
som kan redusere sarbarheten. Dette arbeidet pagar fremdeles i de sakalte
BAS-prosjektene (Beskyttelse av samfunnet). Det forste BAS-prosjektet pekte
pa generelle trekk ved samfunnets sarbarhet under et vidt spekter av
utfordringer og kartla sarbarheten innen og sammenhenger mellom de ulike
samfunnssektorer. Fire sektorer ble fremhevet som spesielt kritiske for sam-
funnet ut fra risiko- og sarbarhetsvurderinger: Telekommunikasjon, kraftfor-
syning, transport og ledelse/informasjon. Arbeidet ble pa dette grunnlag
viderefort i form av en serie av fordypningsprosjekter, nemlig prosjektet BAS2
- Sarbarhetsreduserende tiltak innen telekommunikasjon, BAS3- En sarbar
kraftforsyning og i det pagaende prosjektet BAS4 - Sarbarhetsreduserende
tiltak innen transport, som sluttferes i 2003.

BAS-prosjektene har vert spesielt nyttige fordi de har fokusert pa konk-
rete sarbarhetsreduserende tiltak som kan inngé i helhetlig prioriterte, sektor-
vise strategier for 4 motvirke sarbarhetsutviklingen. Aktuelle kombinasjoner
av tiltak er utredet med hensyn til bade effektivitet og kostnad. Bade innen tel-
ekommunikasjons- og kraftforsyningssektoren er konkrete planer for sarbar-
hetsreduksjon under utarbeidelse og delvis vedtatt.

Innsikten fra BAS-prosjektene var en viktig medvirkende faktor til at Sar-
barhetsutvalget ble nedsatt. Prosjektene ga ogsa en rekke innspill til utvalgets
arbeid. En viktig forutsetning for prosjektenes bidragsferhet har veert den
neere tilknytningen til det evrige forsknings- og utredningsmiljeet pa FFI, med
dybdekunnskap innen sentrale teknologiomrader og lang erfaring innen plan-
leggingsanalyser.

Forskningen om terrorisme har i Norge veert relativt sporadisk. I lys av
denne utfordringens alvor og viktighet igangsatte Forsvarets forskningsinsti-
tutt 11999 et grunnleggende forskningsprosjekt under tittelen «Terrorisme og
asymmetrisk krigfering» (TERRA). Prosjektets malsetting var & fremskaffe
kunnskap om fenomenet internasjonal terrorisme; arsaker, aktorer og ytrings-
former. Videre ble det gjort flere trendstudier og analyser av spesifikke terro-
rorganisasjoner og terrorvirksomheter. Prosjektet ble sluttfert medio 2001, og
konkluderte blant annet med & papeke klare trender i retning av mer dedelig
terrorvirksomhet - muligens med bruk av masseodeleggelsesvapen, utfort av
internasjonale terroristnettverk ofte med en religiost relatert motivasjon. Selv
om tilgjengelig empiri tilsier at land som Norge har en lav sannsynlighet for
terroranslag, ble det anbefalt 4 legge okt vekt pa terror som en reell trussel
ogsa mot norsk sikkerhet.
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Med dette utgangspunktet ble oppfelgingsprosjektet TERRA II igangsatt
med en todelt méalsetting. Dels skulle det grunnleggende forskningsarbeidet
om den internasjonale terrorismens organisering og ytringsformer videre-
fores, dels skulle det arbeides med utforming av et spektrum av terrorscenar-
ier hvor Norge og norske interesser er direkte berert. Disse scenariene er
ment brukt i ferste omgang som grunnlag for FFIs eget arbeid med konkret
malrettet forskning om terrorisme. Pa lenger sikt var det forventet at utvalgte
scenarier ville ga inn som grunnlag for den nasjonale utredning og planleg-
ging av tiltak mot terrorisme. Terroranslagene mot USA forte til at forsknin-
gen under TERRA Il-prosjektet ble noe justert i malsetting. Videre ble ogsa
den teknologiske forskningen ved FFI med relevans for tiltak mot terrorisme
forsterket og fokusert.

Kommunal- og regionaldepartementets forskningsprogram «Risiko og
sarbarhet» ble avsluttet i 1998. Dette programmet hadde som ett hovedmal &
gjore moderne risikotenkning og metodikk for konkrete risikoanalyser
tilgjengelig for sma og mellomstore bedrifter og offentlige etater. Kommunal-
og regionaldepartementet har senere tatt initiativ til en prosess for utvikling av
ny, sektorovergripende, generisk kunnskap som kan bidra til 4 mete de nye
sikkerhetsutfordringene i samfunnet. Kommunal- og regionaldepartementet
mente at Norges forskningsrad hadde en naturlig plass i utviklingen av nye
sektorovergripende prosesser innenfor sikkerhetstenkning og forskning.
Arbeids- og administrasjonsdepartementet har overtatt Kommunal- og region-
aldepartementets ansvar pa dette fagomradet. Arbeids- og administrasjonsde-
partementet har fulgt opp forslaget og tatt ansvar for a finansiere et strategisk
prosjekt kalt «Risk and uncertainty», som skal bygge opp sektorovergripende
kompetanse innen fagomradet. Dette forutsetter imidlertid medvirkning fra
andre departementer pa noe sikt. Det strategiske prosjektet er i gang.

Hvert ar utarbeider Politiets sikkerhetstjeneste en samlet trusselvurder-
ing. I arbeidet med trusselvurderingen samarbeider Overvakingssentralen
med andre fagmiljger som for eksempel Forsvarets overkommando (sikker-
hetsstaben og etterretningsstaben), Forsvarets forskningsinstitutt, Norsk
utenrikspolitisk institutt og Utenriksdepartementet. Avhengig av den aktuelle
trusselsituasjon, innhentes ogsd bidrag og kommentarer fra andre forskn-
ingsmiljoer og aktuelle departementer mv.

Sarbarhetsutvalget anbefalte en ny giv for norsk sikkerhetsforskning for &
holde tritt med teknologi- og samfunnsutviklingen, og papekte at sikkerhets-
forskningen i Norge har veert pa «sparebluss» siden midten av 1980-tallet da
de store «Sikkerhet pa sokkelen» - programmene ble faset ut. Utvalget under-
streket at man har hatt en trend innen forskningen som har medfert en tyn-
gdepunktsforskyvning mot frittstiende, kortsiktige og situasjonsbestemte
problemstillinger innenfor snevert avgrensede systemer eller sammen-
henger, bort fra den meget betydningsfulle oppgaven som bestar i samlende,
bred og langsiktig kunnskapsoppbygging, som kan gi det nedvendige funda-
ment for utforming av koordinerte, kosteffektive tiltak mot den ekende sam-
funnsséarbarheten. Utvalget mente at Norges forskningsrad mé innta en ini-
tierende og koordinerende rolle for 4 fremme sikkerhetsforskningen. Norges
forskningsrad ber gis et spesielt ansvar for & serge for at teknologitrender av
betydning for risikobildet blir kartlagt, analysert og tilfert det politiske system
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som en viktig del av underlaget for konkrete utredninger av alternative tiltak
og for beslutninger. I dette mente utvalget at en systematisk deltakelse i inter-
nasjonal trendovervikning burde inngé. Utvalget anbefaler at informasjons-
sikkerhet og IKT-sarbarhet bor vies spesiell oppmerksomhet innen sikkerhet-
sforskningen. Utvalget papeker videre viktigheten av gode kost-nytte-analyser
av ressursinnsats for ekt sikkerhet og nedvendigheten av godt oppdatert
fenomenkunnskap innen relevante omrader som blant annet brann og
eksplosjon og kjernefysiske, kjemiske og biologiske vapen.

Siden forskning og utredninger knyttet til samfunnsséarbarhet og -sikker-
het ofte er knyttet til ivaretagelse av betydningsfulle samfunnsproblemer som
det ikke er et marked for, anser utvalget det avgjerende at det finnes en
betydelig offentlig finansiert sikkerhetsforskning. Det anbefales derfor at ett
departement tar hovedansvar for at sikkerhetsforskning inngangsettes, ved-
likeholdes og videreutvikles. Det ber sekes losninger som gjor at sektordepar-
tementer med stort ansvar for sikkerhet og beredskap gar sammen med
neeringslivet i et forpliktende partnerskap for sektorovergripende forskning-
sprogram.

Flere av horingsinstansene er enig i at det er behov for ekt innsats innen
forskning og utvikling pa sikkerhet og beredskap, blant annet Arbeids- og
administrasjonsdepartementet, Kirke-, utdannings- og forskningsdepartemen-
tet og Kommunal- og regionaldepartementet, Norges forskningsrad, SINTEF,
Direktoratet for brann og eksplosjonsvern, Direktoratet for sivilt beredskap
og Statskonsult. Neerings- og handelsdepartementet viser til at departementet
har et ansvar for tilskudd til naeringsrettet forskning i Norges forskningsrad,
mens ansvaret for problemstillinger knyttet til sikkerhetsforskning hviler pa
flere departementer. I relasjon til dette papeker Norges forskningsrad at
hovedproblemet for sikkerhetsforskningens fornyelse har veert at finansier-
ingsvolumet har veert for lavt.

Det synes a vaere bred enighet om behovet for bedre koordinering og hel-
hetstenkning i forhold til sikkerhetsforskningen, i form av mer sektorover-
gripende og strategiske forskningsprogrammer. Flere av heringsinstansene
papeker at Norges forskningsrad ma fa en sentral rolle i dette arbeidet. Kirke-
, utdannings- og forskningsdepartementet og Norges forskningsrad er
dessuten enig med utvalget i at ett departement ma ta hovedansvaret for fors-
kningsinnsatsen pa overordnet niva.

12.2 Vurderinger og tiltak

Terroranslagene mot USA den 11. september 2001 demonstrerte at terrortrus-
selen er en reelt og alvorlig sikkerhetsutfordring som det mé tas hensyn til i
arbeidet for okt sikkerhet. Forskningen innen TERRA-prosjektene vil saledes
utgjere en premiss i planleggingen av den bredt orienterte sikkerhets- og
beredskapsforskningen i Norge.

Trusselvurderinger gir ogsa premisser for innrettingen av sikkerhets- og
beredskapsarbeidet. Slike vurderinger er blitt saerlig viktige i tiden etter den
kalde krigen, hvor man star overfor et diffust og sammensatt risikobilde. Trus-
selvurderinger har ogsd betydning for organiseringen av EOS-tjenestene,
hvilke fullmakter og oppgaver man skal ha, prioriteringen oppgavene imellom
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mm. De kan ogsa bidra til 4 gi legitimitet til tjenestenes disposisjoner og inn-
retningen av virksomheten gjennom fastsettelse av overordnede rammebetin-
gelser og prioriteringer. Det vil derfor bli satt ytterligere kraft i arbeidet med
& sikre at trusselvurderingene gis en formell og institusjonell form, og at
behovet for samfunnsmessig bredde i vurderingene understrekes.

Risiko- og trusselvurderinger vil veere av sentral betydning for en rekke
etater og institusjoner med beredskapsansvar. Det tas sikte pa a tilrettelegge
grunnlaget for bredt anlagte trussel- og risikovurderinger og at det tas sikte pa
at det utvikles et felles og kommunisert trussel- og risikobilde som kan innga
som grunnlag for beredskapsplanlegging innen ulike sektorer.

I tillegg til trusselvurderinger er det behov for a styrke forsknings- og
utredningsaktivitetene pa samfunnssikkerhetsomradet. Det legges opp til fol-
gende tredeling av aktivitetene:

a) Etbredt orientert, sektorovergripende forskningsprogram for produksjon
av generell, allmenngyldig basiskunnskap

b) Fordypende forskning innen utvalgte, spesielt viktige og krevende sek-
torer for a folge utviklingen og forutse trender av strategisk betydning
inne det teknologiske, organisatoriske og merkantile omradet

¢) Analyser og utredninger for 4 konkretisere og tallfeste det samlede sarbar-
hets- og konsekvensbildet og fremlegge alternative, kost- nytte- baserte
tiltaksstrategier som grunnlag for planlegging og beslutning.

Innen omréade a) vil det bli arbeidet for en losning hvor Norges forskningsrad
og Forsvarets forskningsinstitutt i fellesskap blir anmodet om & utarbeide et
forslag til program for den sektorovergripende, grunnleggende sikkerhetsfor-
skningen. Programmet bor vaere modulaert bygget opp, tverrfaglig anlagt for
a sikre bred deltagelse og innrettet mot a sikre et best mulig grunnlag for den
losnings- og tiltaksorienterte forsknings- og utredningsaktiviteten.
Fordypningsforskningen under omréade b) vil til enhver tid veere konsen-

trert om et lite antall utvalgte sektorer, for a sikre nedvendig fokus og frem-
drift. Det tas ikke sikte pa & opprette nye permanente forskningsenheter for
dette formal. De prioriterte forskningsaktiviteter vil bli sekt organisert med en
kjerneaktivitet tilknyttet et egnet, eksisterende forskningsmilje og delbidrag
fra andre relevante miljoer etter behov. Ett slikt prioritert omrade er IKT-sar-
barhet/sikkerhet. Norges forskningsrdd og Norsk regnesentral er av
Nearings- og handelsdepartementet gitt i oppdrag & kartlegge relevante fors-
kningsmiljeer og foresla innretting og konkrete, tidsavgrensede mal for denne
forskningen. Ytterligere ett eller to andre prioriterte forskningsomrader av
denne typen vil bli valgt ut og initiert i tillegg til IKT-forskningen. Finansiering
av denne kategorien forskning forutsettes a skje ved en kombinasjon av bev-
ilgninger fra det/de bereorte fagdepartement(er) og eventuelt bidrag fra
berorte deler av neeringslivet.

De analysene og utredningene som har veert foretatt av FFI i BAS-prosjek-
tene har gitt sveert nyttige innspill til sikkerhets- og beredskapsarbeidet. Det
tas derfor sikte pa at det konsekvens- og tiltaksorienterte analyse- og utredn-
ingsarbeidet under omrade c) i hovedsak vil bli viderefort etter modell av BAS-
prosjektene ved Forsvarets forskningsinstitutt. Tiltak for a sikre nedvendig
fremdrift og tyngde i arbeidet vil bli vurdert. Departementet vil avklare en hen-
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siktsmessig praktisk organisering og finansiering i samrad med berorte
parter.

Resultatene fra utredningsarbeidet innen transportsektoren vil i naer frem-
tid gi grunnlag for valg og implementering av prioriterte tiltak. Departementet
vil gi prioriteringer for det videre utredningsarbeid. Det vil etter dette bli tatt
initiativ til studier av andre sektorer.

Justisdepartementet vil ta initiativ til en styrket samordning av utrednings-
og forskningsarbeidet pd samfunnssikkerhetsomréadet. Det vil skje i naert
samarbeid med de respektive fagdepartementer med sektoransvar innen
sikkerhets- og beredskapsarbeid, og naer kontakt med involverte forskn-
ingsinstitusjoner.
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13 Administrative og skonomiske konsekvenser

13.1 Bakgrunn

Frem til 2001 var det seks departementer som fikk bevilget midler til bered-
skapstiltak over programomrade 05 Sivilt beredskap; Justisdepartementet,
Kulturdepartementet, Naerings- og handelsdepartementet, Olje- og energide-
partementet, Samferdselsdepartementet, Sosial- og helsedepartementet. I
St.meld. nr. 25 (1997-98) Hovedretningslinjer for det sivile beredskaps virk-
somhet og utvikling i tiden 1999-2002, ble budsjettorganiseringen vurdert &
medfore uklar ansvarsfordeling og 4 vaere administrativ uhensiktsmessig. Det
ble ansett & veere sveert vanskelig 4 vurdere utgiftene til sikkerhet og bered-
skap adskilt fra utgifter til ordineer driftssikkerhet og robusthet. Pa bakgrunn
av dette ble det foreslatt og vedtatt 4 avvikle sivilt beredskap som eget pro-
gramomrade fra budsjetterminen 2001.

Midlene ble overfort til programomrader under det enkelte fagdeparte-
ment. Det ble gjennomfert som prinsipp at de enkelte fagdepartementene
héandterer bevilgningsforslag til sivilt beredskap innenfor eget ansvarsom-
rade. De administrative og skonomiske konsekvensene av forslagene i denne
meldingen omtales derfor innenfor det enkelte departements sektoransvar.

13.2 Konsekvenser for Justisdepartementet

Det er behov for en utredning av de skonomiske og administrative konsekven-
sene av opprettelsen av et direktorat for beredskap og samfunnssikkerhet.
Herunder mé omstillingskostnadene utredes. Omstillingskostnadene vil blant
annet veere avhengig av direktoratets lokalisering, antall stillingshjemler,
organisasjonsform og opprettelsestidpunkt.

Etter at sammenslaing av virksomhetene er gjennomfert, antas de totale
driftsutgifter a bli redusert.

Det er foreslatt a etablere Sivilforsvaret som en selvstendig etat underlagt
et nytt direktorat for beredskap og samfunnssikkerhet, og at antall sivilforsvar-
skretser reduseres fra 40 til 18 kretser. Oppgaven som Kkretssjef vil bli overfort
fra politimestrene til Sivilforsvaret. Det er beregnet en reduksjon pa mellom
40-50 stillinger som folge av denne omstilingen. Det er beregnet lonnsmessige
innsparinger pa ca. 285 000 kr pr. stilling (inkl. arbeidsgiveravgift). Disse
beregningene er gjort med grunnlag i dagens lennsniva. Nar det gjelder
innsparing av variable lennsutgifter, antas dette 4 veere marginalt. Det er
beregnet en innsparing pa ca. 60 000 kr pr. stilling i evrige driftsutgifter.
Innsparingene varierer mellom 50 - 90 000 kr pr. stilling for de ulike tjenestest-
edene. Basert pa erfaring fra tidligere omorganiseringsprosesser, er det ingen
automatikk i at de administrative kostnadene gér ned nar stillinger fjernes.
Mange av utgiftene kan vaere nesten de samme uavhengig av antall tilsatte,
herunder kan f.eks. nevnes utgifter til telefonsystemer, husleie, reiser m.m.

I perioden 1999-2001 har sivilforsvarskretsene hatt en samlet kostnad pa
mellom 90-120 mill. kr.
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Pa bakgrunn av ovennevnte kan det legges til grunn en innsparingseffekt
i storrelsesorden 10-15 mill. kroner som felge av endringer i kretsstrukturen
fra 40 til 18 kretser. Det ma skilles mellom adminstrative og operative driftsut-
gifter. En ikke uvesentlig del av sivilforsvarskretsenes driftsbudsjett gar til
operative driftsutgifter som varsling, vedlikehold av bygg og anlegg m.m.

Det er lagt opp til at oppgraderingen av varslingssystemet skal skje over
en periode pa 3 ar fra og med 2001, med en totalkostnad pa 30 mill. kroner. I
2001 ble det bevilget 5 mill. kroner til dette formalet, mens det er bevilget 15
mill. kr i 2002.

I meldingen foreslas det & styrke det kommunale beredskapsarbeidet
gjennom en lovbestemt kommunal beredskapsplikt og at fylkesmennenes
tilsynsfunksjon styrkes. Det vil bli foretatt en saerskilt vurdering av de admin-
istrative og skonomiske konsekvenser som ledd i lovarbeidet.

Det er bevilget 30 mill. kr til TETRA i 2002. Midlene skal benyttes til utar-
beidelse av anbudsunderlag samt til gjennomfering av en rekke tester i pilot-
prosjektet. Anbudsunderlaget er planlagt ferdigstilt i desember 2002. Det leg-
ges opp til at utbyggere og driftsoperater velges pd grunnlag av anbud-
skonkurranse. Regjeringen vil vurdere en evt. utbygging av TETRA i forbind-
else med arbeidet med den ordinaere budsjettprosessen.

De foreslatte tiltak knyttet til ovrige lov og utredningsarbeider innenfor
Justisdepartementets ansvarsomrade vil trolig medfere mindre skonomiske
og administrative konsekvenser.

13.3 Arbeids- og administrasjonsdepartementet

Det er ikke foreslatt nye tiltak knyttet til olje- og gassektoren som vil fi ekon-
omiske konsekvenser for Arbeids- og administrasjonsdepartementet. For
ovrig vises det til St. meld. nr 7 (2001-2002) Om helse, miljo og sikkerhet i
petroleumsvirksomheten kapittel 8.

De tiltak som er iverksatt for a forhindre at ytterligere transportulykker
skjer, forventes dekket innenfor de eksisterende budsjettrammer.

Nar det gjelder transportberedskap, vises det til ny lov om brann- og
eksplosjonsvern, hvor hjemmelen til 4 kunne palegge eier av objekt kostnader
ved opprusting av den kommunale beredskapen, utvides til ogsa & gjelde jern-
banetunneler. De administrativ og ekonomiske konsekvenser av dette tiltaket
er beskrevet i Ot.prp. nr 28 (2001-2002) kapittel 15.

13.4 Miljoverndepartementet

De beredskaps- og sarbarhetsreduserende tiltak som foreslas i forhold til den
fysiske kulturarven vil ikke ha direkte skonomiske konsekvenser. Tiltakene
krever i forste rekke bedre og mer effektive samarbeidsrutiner mellom for-
valtningsnivaene nasjonalt, regionalt og lokalt.

13.5 Landbruksdepartementet

Samordningen av de tre tilsynene pa matomradet under Landbruksdeparte-
mentet er gjenstand for en egen meget omfattende prosess, og har ikke sitt
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utgangspunkt i denne Stortingsmeldingen. Det vises i denne sammenhengen
til St.prp. nr. 1 (2001-2002) for Landbruksdepartementet. En helhetlig omtale
av gkonomiske og administrative konsekvenser vil bli lagt fram i en senere
fase i prosjektet.

Nar det gjelder departementets arbeid pa matvareberedskapsomradet, vil
vi vise til omtalen under Naerings- og handelsdepartementet.

13.6 Neerings- og handelsdepartementet

Forslagene til tiltak medferer ikke storre adminstrative og ekonomiske kon-
sekvenser for NHD. Det tas forbehold om at det kan bli aktuelt med en del
kostnadskrevende tiltak som folge av de utredningene som foreligger til
behandling i departementet. Det dreier seg i forste rekke om risiko- og sarbar-
hetsanalysen av dagligvarer i Nord-Norge og ECON s analyse av virkemidlene
innenfor forsyningsberedskap.

I Nord-Norge-rapporten ligger det inne forslag som kan koste opp til i
underkant av 16 millioner kroner i etableringskostnader og i underkant av 2
millioner kroner i arlig drift pA NHDs og LDs omrader sett under ett. Denne
rapporten vil bli sendt ut pé hering i lepet av kort tid.

ECONSs rapport om virkemidler behandles for tiden i NHD. Skulle dette
arbeidet munne ut i en sterre omlegging av virkemiddelbruken kan dette fore
til noe okte kostnader.

13.7 Kultur- og kirkedepartementet

Revisjonen av forskrift om virksomheten i Norsk rikskringkasting under
beredskap og i krig vil ha ubetydelige administrative konsekvenser for Kultur-
og kirkedepartementet og Samferdselsdepartementet.

I konsesjonene til analogt riksdekkende reklamefinansiert fijernsyn for
periodene 1991-2003 og 2003-2009 er TV 2 AS forpliktet til & treffe saerskilte
beredskapstiltak og 4 samarbeide med Norsk rikskringkasting om beredska-
psplanlegging. Disse forpliktelsene har visse administrative og ekonomiske
konsekvenser for TV 2. P4 Radio Hele Norge har liknende forpliktelser i sin
konsesjon til analog riksdekkende reklamefinansiert radio for perioden 1993-
2004.

13.8 Helsedepartementet

I forbindelse med behandling av St.prp. nr. 3 (2001-2002) bevilget Stortinget
62 mill kr til styrking av den helsemessige beredskap mot ABC-hendelser. I
tillegg ble det omdisponert 3 mill kr innenfor Sosial- og helsedepartementets
budsjett. Enheter for dekontaminering (rensing av personer) er innkjept og
utplassert ved utpekte sykehus. I tillegg er vernedraktsett for innsatsperson-
ale innkjept og utplassert ved norske sykehus med akuttfunksjon. Personell
blir oppleert i bruken av utstyret. Det arbeides med innkjep av en del legemi-
dler til behandling av personer som har vert utsatt for biologiske og kjemiske
stridsmidler. Dette er legemidler som ikke er hyllevare og som derfor i mange
tilfeller ma spesialbestilles. Legemidlene er folgelig sveert dyre i innkjop.
Mange har i tillegg kort holdbarhet. Et forelopig anslag gar ut pa at det vil
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koste ca 15 mill kr i aret & opprettholde lageret. Helsedepartementet arbeider
med et nordisk samarbeid pa dette omradet som kan medfere noe reduksjon
i utgiftene. Departementet vil komme tilbake til dette i forbindelse med frem-
tidige budsjettproposisjoner til Stortinget.

I forbindelse med sykehusreformen er beredskap definert som en av hov-
edsatsingsomradene for videre oppfelging. Det vil i denne sammenheng vaere
aktuelt med en oppgradering av de regionale helseforetakenes beredskap,
blant annet innenfor forsyningssikkerhet.

Helsedepartementet vil eventuelt komme tilbake til behov for oppfelging
og videreforing pa dette omradet for 2003 og senere éar.

I den stortingsproposisjon som fremmes om tilleggsbevilgninger i 2002
knyttet til ressursbehovet innen det sivile beredskap og politiets (inkludert
Politiets sikkerhetstjenestes) beredskap er det fremmet flere forslag til styrk-
ing av helseberedskapen mot terror, herunder atomberedskap, og beredskap
mot anslag med biologiske og kjemiske stridsmidler. Helsedepartementet vil
eventuelt komme tilbake til behov for oppfelging og viderefering av de fores-
latte tiltakene for 2003 og senere ar.

Helsedepartementet vil fremme forslag til nedvendig fornyelse og oppgra-
dering av utstyr, herunder maleutstyr, til atomberedskapsorganisasjonen.

13.9 @vrige departementer

Det forventes ikke nevneverdige skonomiske og administrative konsekvenser
pa ovrige departementers omrader forbundet med tiltakene som varsles i
meldingen.

13.10Ressursbehovet i 2002

Justisdepartementet vil parallelt med denne melding fremme en egen propo-
sisjon om ressurshehovet innen det sivile beredskap og politiets beredskap
samtidig med Forsvarsdepartementets varslede proposisjon om omleggingen
i Forsvaret. Justisdepartementet har anmodet samtlige departementer, Direk-
toratet for sivilt beredskap, Politidirektoratet og Politiets sikkerhetstjeneste
om 4 foreta en Kritisk vurdering av ressursbehovet i 2002 for 4 mete de nye
utfordringene etter 11. september 2001. Departementene har blant annet vur-
dert tiltak knyttet til det som oppfattes som kritiske funksjoner innen sine sam-
funnssektorer. Det er avdekket behov for nedvendige bevilgningsekninger
innen arbeidet med samfunnssikkerhet og beredskap, utover den styrkingen
som allerede er innarbeidet i budsjettene for 2002. Ressursbehovet har bygget
seg opp over tid, og omfatter bade styrkinger av driftshevilgningene og inves-
teringsbevilgningene.

13.11Det fremtidige ressursbehovet

Det tas forbehold om i hvilken takt de nye satsninger og tiltak i denne meldin-
gen kan gjennomferes. Med bakgrunn i den skonomiske situasjonen, vil det
vaere det enkelte sektoransvarlige departementents ansvar a vurdere hvordan
satsningene skal finansieres i de arlige budsjettprosessene.
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Justis- og politidepartementet
tilrar:

Tilrading fra Justis- og politidepartementet av 5. april 2002 om samfunns-
sikkerhet blir sendt Stortinget.
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